
АННОТАЦИЯ НАУЧНОЙ СПЕЦИАЛЬНОСТИ  

1.2.4. КИБЕРБЕЗОПАСНОСТЬ 

 

Изучаются проблемы защиты информационных, 

телекоммуникационных и вычислительных систем, территориально 

распределенных комплексов сбора, хранения и обработки информации и 

систем с удаленным доступом к совместно используемым ресурсам. 

Включает следующие направления исследований: 

Анализ известных и вновь выявляемых уязвимостей, их систематизация, 

разработка методов интеллектуального поиска новых классов уязвимостей. 

Моделирование политик информационной безопасности, угроз и атак, 

методические основы разработки профилей защиты. 

Методы проектирования, моделирования, анализа, трансформации 

программ для выявления потенциальных уязвимостей в программных 

системах с учетом специфики фаз жизненного цикла: разработки требований, 

проектирования архитектуры, разработки программного кода, тестирования, 

верификации, сертификации и эксплуатации. 

Методы, алгоритмы и средства пострелизного глубокого анализа 

защищенности программно-аппаратного обеспечения. 

Методы интеграции средств защиты на уровне аппаратуры и на уровне 

программного обеспечения. 

Методы, алгоритмы и средства обеспечения устойчивого 

функционирования программно-аппаратных систем в условиях 

злонамеренного воздействия включая методы обфускации и безопасной 

компиляции программ.  

Интеллектуальный масштабируемый мониторинг инцидентов 

безопасности в распределенных программно-аппаратных системах, методы 

оперативного реагирования на выявленные угрозы. 

Масштабируемые средства интеллектуального анализа данных и 

процессов в распределенных системах, включая социальные сети. 

Разработка методических основ для создания и развития метрик оценки 

защищенности, уровня доверия компьютерных систем и стандартов в области 

кибербезопасности. 

 

 

 

 

 


