
Рабочие программы по разделам (модулям) 

 

1. Введение в предмет и понятийный аппарат (4 часа). 
1.1. Дистрибутивы и пакетная база ОС АЛЬТ. Особенности дистрибутивов ОС АЛЬТ. 

Дистрибутивы компании и дистрибутивы сообщества. Дистрибутивы для рабочих станций. 

Дистрибутивы для серверов. Поддерживаемые аппаратные архитектуры. Регулярные 

сборки. Стартовые наборы. Особенности лицензирования дистрибутивов. 

1.2. Общие рекомендации по установке и настройке операционных систем АЛЬТ. 

Планирование установки. Подготовка дисков. Установка единственной системы. Установка 

в режиме multi-boot. Поддержка UEFI. Предварительное тестирование аппаратных средств. 

Утилита hw-probe. База поддерживаемого оборудования. Рекомендуемые размеры 

оперативной и дисковой памяти для разных дистрибутивов. 

1.3. Запись образа и установка системы. 

Источники установочных образов. Утилиты для загрузки установочных образов. Размеры 

установочных образов. Файловые системы для хранения установочных образов. Утилиты 

для записи установочных образов. Требования к носителям USB flash. Установка системы с 

установочного диска. Установка системы из Live-режима. 

 

2. Основы администрирования в операционных системах АЛЬТ (20 часов). 
2.1. Задачи администратора («суперпользователя»). 

Добавление и удаление пользователей. Идентификаторы пользователей (UID). Настройка 

переменных окружения. Мониторинг процессов. Анализ журналов. Восстановление 

системы. Настройка загрузчика. 

2.2. Понятие «привилегий» (прав) пользователя. Система безопасности в ОС АЛЬТ. 

Права на чтение, запись и запуск. Права на каталоги и файлы. Общедоступные каталоги. 

Режимы доступа для сменных носителей и файловых систем vfat. Генераторы паролей. 

Стойкие («сильные») пароли. Хранение паролей в ОС АЛЬТ.  

2.3. Управление группами. 

Получения списка групп. Идентификаторы групп (GID). Основные группы. Группа wheel. 

Создание группы. Добавление пользователя в группу. Удаление пользователя из группы. 

Удаление группы. Различные интерфейсы для управления группами - Центр управления 

системой, web-интерфейс управления, командная строка. 

2.4. Назначение привилегий пользователям. 

Режимы доступа.  Утилиты chmod и chown. Открытие доступа к каталогу для пользователя 

и группы. Запрет на доступ. Эскалация привилегий. Включение пользователя в группу 

wheel. Различные интерфейсы для управления привилегиями - Центр управления системой, 

web-интерфейс управления, командная строка. 

2.5. Установка и удаление программ, варианты установки. Настройки репозитория. 

Система apt-rpm. Универсальным менеджер пакетов epm. Менеджер пакетов Synaptic. 

Установка пакета, зависимости. Удаление и полное удаление с помощью менеджера 

пакетом. Модуль управления пакетами в Центре управления системой. Репозитории. 

Добавление и удаление репозиториев. Установка стороннего rpm-пакета. Установка 

универсального приложения для Linux, Установка из исходных текстов. 

2.6. Запуск и остановка сервисов (служб). Хелперы chkconfig, service, control, sysctl. 

Системные службы (сервисы). Сервисы SystemV. Сервисы systemd. Управление сервисами 

SystemV: chkconfig. Управление сервисами systemd: systemctl. Хелпер control для 

переключения состояний сервисов. Универсальный хелпер service. Применение sysctl для 

управления параметрами ядра в процессе работы системы. Журналы служб. 

2.7. Сетевая подсистема в операционных системах АЛЬТ. Динамические и статические 

настройки.  

Рекомендуемые интерфейсы для настройки сетевой подсистемы. Именование сетевых 

устройств. Сетевая подсистема Etcnet. Параметры статической адресации - ip-адрес, маска, 
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шлюз, серверы DNS. Сетевая подсистема NetworkManager. Использование динамической 

адресации. Просмотр настроек сети. Проверка работоспособности сетевых устройств. 

 

3. Технологии персональной виртуализации (16 часов). 
3.1. Варианты виртуализации, паравиртуализация. 

Терминология в области технологий виртуализации. Аппаратная и программная 

виртуализация. Динамическая трансляция. Особенности паравиртуализации и 

контейнерной виртуализации. 

3.2. Менеджер виртуальных машин VirtualBox. Базовые настройки. 

Системные требования для основной ("хост") системы. Установка Virtualbox. Версии 

Virtualbox. Проверка и обеспечение соответствия версии Virtualbox и версии ядра 

операционной системы. Создание виртуальной машины. Настройка виртуализованных 

аппаратных средств. Установка гостевой операционной системы. 

3.3. Различные варианты применения VirtualBox. 

 Настройка общих каталогов для основной и гостевой системы. Настройка общего буфера 

обмена. Настройка поддержки устройств USB основный системы в гостевой системе. 

Ограничения на версии USB в Virtualbox CE. 

3.4. Обеспечение сетевого взаимодействия хост-системы и гостевой системы. 

Настройка сетевых адаптеров для гостевой системы - NAT, сетевой мост, внутренняя сеть, 

виртуальный адаптер хоста, виртуальная распределенная сеть. Адресное пространство 

виртуальной машины в каждом из вариантов. Удаленное управление виртуальными 

машинами. 

3.5. Виртуализация KVM-QUEMU. 

Предварительные действия: проверка и включение аппаратной поддержки виртуализации, 

установка пакетов, добавление пользователя в группу vmusers, проверка состояния и 

включение службы libvirtd, проверка наличия загруженного модуля ядра kvm, проверка и 

включение службы kvm. Запуск и параметры virt-manager. 

3.6. Управление гипервизором и виртуальными машинами KVM. 

Создание соединения со службой libvirtd. Создание виртуальной машины. Пулы томов, 

управление томами. Определение источника загрузки. Настройка параметров виртуальной 

машины. Установка виртуальной машины. Остановка, восстановление, создание снимка 

виртуальной машины. Удаление виртуальной машины. 

 

4. Управление сетевыми службами в операционных системах АЛЬТ (13 часов). 
4.1. Использование сканера портов для определения служб в состоянии «server». 

Сканер портов nmap. Установка утилиты nmap. Режимы работы. Поиск активных узлов в 

подсети. Обнаружение служб. Анализ вывода nmap. Графические оболочки для nmap. 

4.2. Конфигурационные файлы основных служб. 

Каталог /etc. Конфигурационные файлы web-сервера Apache. Основные настройки, 

виртуальные хосты. Настройки для https. Настройки модулей Apache. Добавления нового 

подсайта. Конфигурационные файлы сервера баз данных MySQL (MariaDB), Каталог 

my.cnf.d. Каталог my.cnf.server. Обеспечение доступа по сети к серверу баз данных. 

Обеспечение поддержки UTF-8. Конфигурационные файлы сервера samba. Синтаксис. 

Файл smbusers. Утилита smbpasswd. Роль каталога sysconfig. 

4.3. Получение полного списка запущенных служб. 

Параметры утилиты systemctl. Применение хелпера chkconfig. Просмотр списка служб в 

Центре управления системой. Журналы служб в стиле SysV и systemd. 

4.4. Изменение состояния служб. 

Использование утилиты control. Использование утилиты systemctl. Использование 

универсального хелпера service. Изменения состояния служб в Центре управления 

системой. 

4.5. Отключение и запрет запуска служб, оптимизация перечня сетевых служб. 



Службы и порты TCP. Исследование назначения служб. Определение служб, требуемых для 

различных задач. Отключение служб SysV. Отключение служб systemd. Запрет запуска 

служб при загрузке системы. Использование Центра управления системой. 

 

5. Развёртывание сервера на основе дистрибутива АЛЬТ (16 часов). 
5.1. Интерфейс управления, модули интерфейса управления. 

Модули alterator-*. Отображение модулей в Центре управления системой. Отображение 

модулей в web-интерфейсе управления. Установка модулей. 

5.2. Настройка сервера ftp. 

Сервер vsftpd. Конфигурационные файлы. Обеспечение доступа по сети. Ограничение 

доступа. Анонимный доступ. Обеспечение авторизованного доступа. Выделение 

пространства для пользовательских файлов. 

5.3. Настройка сервера электронной почты. 

Почтовый агент (MTA) postfix. Конфигурационные файлы. Настройка postfix как сервера 

распределения почты. Системные учетные записи и учетные записи пользователей 

электронной почты. Базовые настройки спам-фильтров. Почтовый сервис roundcube. 

5.4. Настройка сервера баз данных. 

Сервер баз данных MySQL (MariaDB). Служба mysqld. Конфигурационные файлы. Утилита 

mysqladmin. Установка пароля администратора сервера баз данных. Системные учетные 

записи и учетные записи пользователей сервера баз данных. Локальный и сетевой доступ к 

серверу баз данных. Резервное копирование баз данных. 

5.5. Настройка сервера samba/CIFS. 

Назначение сервера samba. Службы smbd и nmbd. Конфигурационные файлы. Режимы 

работы сервера. Настройка каталога для общего доступа. Настройка каталогов для 

авторизованного доступа. Системные учетные записи и учетные записи пользователей 

samba. Доступ к каталогам из сети Windows. Сервер samba/CIFS как контроллер домена в 

сети Windows. 

5.6. Обеспечение централизованной авторизации. 

Сетевые каталоги LDAP. Реализация openLDAP. Сервис slapd. Конфигурационные файлы. 

Утилиты ldapadd и slapadd. Файлы ldiff. Включение режима авторизации через LDAP для 

основных сервисов. Включение режима авторизации через LDAP для менеджера входа в 

систему. 

5.7. Развертывание готового сервиса на примере Moodle. 

Подготовка конфигурации web-сервера Apache. Подготовка конфигурации сервера баз 

данных MySQL (MariaDB). Подготовка среды исполнения сценариев php. Установка Moodle 

из исходных текстов. Установка языкового пакета. Запуск сценария начальной 

конфигурации. Файл настроек среды Moodle. Добавление пользователей. Установка 

дополнений. Создание курса, добавление пользователей в курс. 

 

Итоговая аттестация: защита выпускной работы (3 часа). 

 

 

 

 

 

 

 

 

 

 

 

 



Учебно-тематический план 

дополнительной профессиональной программы повышения квалификации 

«Администрирование Linux. Операционные системы BaseALT (АЛЬТ)» 

 

№ 

п/п 

Наименование раздела, 

дисциплины (модуля) 

и тем 

Т
р
уд

о
ем

ко
ст

ь,
 

ч
ас

 Всего, 

час. 

Занятия с применением 

дистанционных 

образовательных 

технологий, час. 
СРС, 

час 

лекции 
лабор. 

работы 

практ. 

занятия 

1 2 3 4 5 6 7 8 

1. 
Введение в предмет и понятийный 

аппарат. 
4 3 1 0 2 1 

1.1 

Дистрибутивы и пакетная база ОС 

АЛЬТ. Особенности дистрибутивов 

ОС АЛЬТ. 

0,5 0,5 0,5 0 0 0 

1.2 

Общие рекомендации по установке и 

настройке операционных систем 

АЛЬТ. 

0,5 0,5 0,5 0 0 0 

1.3 Запись образа и установка системы. 3 2 0 0 2 1 

2. 
Основы администрирования в 

операционных системах АЛЬТ. 
20 15 1 0 14 5 

2.1 
Задачи администратора 

(«суперпользователя»). 
2,5 2,5 0,5 0 2 0 

2.2 

Понятие «привилегий» (прав) 

пользователя. Система безопасности 

в ОС АЛЬТ. 

2,5 2,5 0,5 0 2 0 

2.3 Управление группами. 3 2 0 0 2 1 

2.4 
Назначение привилегий 

пользователям. 
3 2 0 0 2 1 

2.5 

Установка и удаление программ, 

варианты установки. Настройки 

репозитория. 

3 2 0 0 2 1 

2.6 

Запуск и остановка сервисов (служб). 

Хелперы chkconfig, service, control, 

sysctl. 

3 2 0 0 2 1 

2.7 

Сетевая подсистема в операционных 

системах АЛЬТ. Динамические и 

статические настройки. 

3 2 0 0 2 1 

3. 
Технологии персональной 

виртуализации. 
16 11 1 0 10 5 

3.1 
Варианты виртуализации, 

паравиртуализация. 
0,5 0,5 0,5 0 0 0 

3.2 
Менеджер виртуальных машин 

VirtualBox. Базовые настройки. 
4 2 0 0 2 2 

3.3 
Различные варианты применения 

VirtualBox. 
4,5 2,5 0,5 0 2 0 

3.4 

 Обеспечение сетевого 

взаимодействия хост-системы и 

гостевой системы. 

3 2 0 0 2 1 

3.5 Виртуализация KVM-QUEMU. 2 2 0 0 2 0 
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Наименование раздела, 

дисциплины (модуля) 
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час. 

Занятия с применением 

дистанционных 

образовательных 

технологий, час. 
СРС, 

час 

лекции 
лабор. 

работы 

практ. 

занятия 

1 2 3 4 5 6 7 8 

3.6 
Управление гипервизором и 

виртуальными машинами KVM. 
2 2 0 0 2 2 

4. 
Управление сетевыми службами в 

операционных системах АЛЬТ. 
13 9 4 0 5 4 

4.1 

Использование сканера портов для 

определения служб в состоянии 

«server». 

1,5 1,5 0,5 0 1 0 

4.2 
Конфигурационные файлы основных 

служб. 
3 2 1 0 1 1 

4.3 
Получение полного списка 

запущенных служб. 
3 2 1 0 1 1 

4.4 Изменение состояния служб. 2,5 1,5 0,5 0 1 1 

4.5 
Отключение и запрет запуска служб, 

оптимизация перечня сетевых служб. 
3 2 1 0 1 1 

5. 
Развёртывание сервера на основе 

дистрибутива АЛЬТ. 
16 11 1 0 10 5 

5.1 
Интерфейс управления, модули 

интерфейса управления. 
0,5 0,5 0,5 0 0 0 

5.2 Настройка сервера ftp. 2 1 0 0 1 1 

5.3 
Настройка сервера электронной 

почты. 
3 3 0 0 3 0 

5.4 Настройка сервера баз данных. 2 2 0 0 2 0 

5.5 Настройка сервера samba/CIFS. 3 1 0 0 1 2 

5.6 
Обеспечение централизованной 

авторизации. 
1,5 1,5 0,5 0 1 0 

5.7 
Развертывание готового сервиса на 

примере Moodle. 
4 2 0 0 2 2 

Итого: 69 49 8 0 41 20 

Итоговая аттестация: защита выпускной 

работы. 
3 3 0 0 3 0 

Всего: 72 52 8 0 44 20 

 

 

 


