
 

 

Рабочая программа по разделам 

 

Модуль 1. Основы информационной безопасности. (48 часов). 

Требования нормативных документов в области ИБ, теоретические основы информационной 

безопасности, методология защиты информации, требования международного и отечественного 

законодательства, нормативные и руководящие документы в области ИБ. 

 

Промежуточная аттестация по модулю 1. Зачет. (2 часа). 

 

Модуль 2. Техническая защита информации. (48 часов). 

Вопросы анализа угроз и уязвимостей информационных систем и объектов информатизации, 

методологии оценки уровня защищенности информационных систем, а также методы и средства 

технической защиты информации. 

 

Промежуточная аттестация по модулю 2. Зачет. (2 часа). 

 

Модуль 3. Защита информации с использованием шифровальных  

(криптографических) средств. (40 часов). 

Криптографические методы защиты информации, обеспечение применения электронной подписи 

и инфраструктуры открытого ключа с использованием сертифицированных средств. 

 

Промежуточная аттестация по модулю 3. Зачет. (2 часа). 

 

Модуль 4. Комплексная защита объектов информатизации. (50 часов). 

Комплексная защита объектов информатизации, защита персональных данных, обрабатываемых в 

ИСПДн, обеспечение целостности и доступности информации ВАС, вопросы построения единого 

информационного пространства и методы его использования, применение безопасных и 

защищенных компьютерных технологий. 

 

Промежуточная аттестация по модулю 4. Зачет. (2 часа). 

 

Модуль 5. Управление ИБ организации (компании). (50 часов). 

Вопросы управления информационной безопасностью в организациях от уровня министерства 

(ведомства) до различного рода коммерческих предприятий, основы организации 

конфиденциального делопроизводства, проведение аудитов информационной безопасности, 

расследование компьютерных преступлений, обеспечение экономической безопасности 

предприятия. 

 

Промежуточная аттестация по модулю 5. Зачет. (2 часа). 

 

Итоговая аттестация: Экзамен. (4 часа). 
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Учебно-тематический план 
по программе профессиональной переподготовки  

«Информационная безопасность, комплексная защита объектов информатизации» 
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Аудиторные занятия, час. 

СРС, 

час Всего, 

час. 

в том числе 

Лекции 
Лабор. 

работы 

Практ. 

занятия, 

семинары 

1 2 3 4 5 6 7 8 

1. 
Модуль 1. Основы информационной 

безопасности. 
48 28 20 0 8 20 

1.1 
Требования нормативных документов в 

области ИБ. 
24 14 10 0 4 10 

1.2 

Теоретические основы информационной 

безопасности, методология защиты 

информации. 

24 14 10 0 4 10 

1.3 
Промежуточная аттестация по модулю 1. 

Зачет. 
2 2 0 0 2 0 

2. 
Модуль 2. Техническая защита 

информации. 
48 28 20 0 8 20 

2.1 

Анализа угроз и уязвимостей 

информационных систем и объектов 

информатизации. 

24 14 10 0 4 10 

2.2 
Методология оценки уровня защищенности 

информационных систем. 
24 14 10 0 4 10 

2.3 
Промежуточная аттестация по модулю 2. 

Зачет. 
2 2 0 0 2 0 

3. 

Модуль 3. Защита информации с 

использованием шифровальных 

(криптографических) средств. 

40 20 10 0 10 20 

3.1 
Криптографические методы защиты 

информации. 
20 10 5 0 5 10 

3.2 
Применение электронной подписи и 

инфраструктуры открытого ключа. 
20 10 5 0 5 10 

3.3 
Промежуточная аттестация по модулю 3. 

Зачет. 
2 2 0 0 2 0 

4. 
Модуль 4. Комплексная защита объектов 

информатизации. 
50 30 20 0 10 20 

4.1 
Комплексная защита объектов 

информатизации. 
25 15 10 0 5 10 

4.2 Защита персональных данных. 25 15 10 0 5 10 

4.3 
Промежуточная аттестация по модулю 4. 

Зачет. 
2 2 0 0 2 0 

5. 
Модуль 5. Управление ИБ организации 

(компании). 
50 30 20 0 10 20 

5.1 
Управление информационной 

безопасностью в организациях. 
25 15 10 0 5 10 

5.2 
Расследование компьютерных 

преступлений. 
25 15 10 0 5 10 

5.3 
Промежуточная аттестация по модулю 5. 

Зачет. 2 2 0 0 2 0 

Итого: 246 146 90 0 56 100 

Итоговая аттестация: Экзамен. 4 4 0 0 4 0 

Всего: 250 150 90 0 60 100 

 


