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1 СТРУКТУРА ДИСЦИПЛИНЫ

Обеспечивающий факультет ФКТИ

Обеспечивающая кафедра ИБ

Общая трудоемкость (ЗЕТ) 6

Курс

Семестр

Виды занятий
Иная контактная работа (академ. часов) 2

Все контактные часы (академ. часов) 2

Самостоятельная работа, включая часы на контроль 214
(академ. часов)
Всего (академ. часов) 216

2



2 АННОТАЦИЯ ГОСУДАРСТВЕННЫЙ ИТОГОВОЙ АТТЕСТАЦИИ

Государственная итоговая аттестация представляет собой защиту выпуск­

ной квалификационной работы, включая подготовку к процедуре защиты и про­

цедуру защиты. Государственная итоговая аттестация является заключитель­

ным этапом освоения основной образовательной программы.

В ходе государственной итоговой аттестации устанавливается уровень подго­

товки выпускника высшего учебного заведения к выполнению профессиональ­

ных задач и соответствия его подготовки требованиям стандарта.

SUMMARY
STATE FINAL EXAMINATION

The State final attestation is the protection of the final qualifying work, includ­

ing preparation for the procedure of protection and procedure of protection. The State

final attestation is the last mastering stage of the basic educational program.

The training level of graduates for performance of their professional tasks and com­

pliance of their training with the requirements of the State Standard are assessed in

the course of the State final attestation.
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3 ОБЩИЕ ПОЛОЖЕНИЯ

3.1 Цели и задачи государственной итоговой аттестации

Основной целью государственной итоговой аттестации (ГИА) является

оценка уровня подготовки выпускника высшего учебного заведения к выпол­

нению профессиональных задач и соответствия его подготовки требованиям

стандарта основной образовательной программы по специальности подготов­

ки высшего образования.

К задачам государственной итоговой аттестации относится оценка и уме­

ния выпускников:

• самостоятельно решать на современном уровне задачи своей профессио­

нальной деятельности, опираясь на полученные знания, умения и сфор­

мированные навыки;

• профессионально излагать специальную информацию;

• научно аргументировать и защищать свою точку зрения.

3.2 Место государственной итоговой аттестации в структуре ОПОП

Государственная итоговая аттестация включает в себя подготовку к про­

цедуре защиты и защиту выпускной квалификационной работы. Государствен­

ная итоговая аттестация в структуре основной образовательной программы от­

носится к блоку 3 и ее объем составляет 6 зачетных единиц, из них:

выполнение и защита выпускной квалификационной работы – 6 з.е.

Выпускная квалификационная работа демонстрирует уровень подготов­

ки выпускника высшего учебного заведения к выполнению профессиональных

задач и соответствия его подготовки требованиям стандарта.

Вид выпускной квалификационной работы: выпускная квалификацион­
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ная работа специалиста

3.3 Перечень планируемых результатов обучения

В соответствии с требованиями ФГОС ВО государственная итоговая ат­

тестация обеспечивает контроль полноты формирования следующих универ­

сальных/общекультурных, общепрофессиональных и профессиональных ком­

петенций, которыми должен обладать выпускник по программе специалитета

и видам (видами) профессиональной деятельности, на который (которые) ори­

ентирована основная образовательная программа:

Код Содержание
Универсальные/общекультурные компетенции (УК / ОК)

УК­1 Способен осуществлять критический анализ проблемных ситуаций на основе
системного подхода, вырабатывать стратегию действий

УК­2 Способен управлять проектом на всех этапах его жизненного цикла
УК­3 Способен организовывать и руководить работой команды, вырабатывая ко­

мандную стратегию для достижения поставленной цели
УК­4 Способен применять современные коммуникативные технологии, в том числе

на иностранном(ых) языке(ах), для академического и профессионального вза­
имодействия

УК­5 Способен анализировать и учитывать разнообразие культур в процессе меж­
культурного взаимодействия

УК­6 Способен определять и реализовывать приоритеты собственной деятельности
и способы ее совершенствования на основе самооценки и образования в тече­
ние всей жизни

УК­7 Способен поддерживать должный уровень физической подготовленности для
обеспечения полноценной социальной и профессиональной деятельности

УК­8 Способен создавать и поддерживать в повседневной жизни и в профессио­
нальной деятельности безопасные условия жизнедеятельности для сохранения
природной среды, обеспечения устойчивого развития общества, в том числе
при угрозе и возникновении чрезвычайных ситуаций и военных конфликтов

УК­9 Способен принимать обоснованные экономические решения в различных об­
ластях жизнедеятельности

УК­10 Способен формировать нетерпимое отношение к коррупционному поведению
Общепрофессиональные компетенции (ОПК)

ОПК­1 Способен оценивать роль информации, информационных технологий и ин­
формационной безопасности в современном обществе, их значение для обес­
печения объективных потребностей личности, общества и государства;

ОПК­2 Способен применять программные средства системного и прикладного назна­
чений, в том числе отечественного производства, для решения задач профес­
сиональной деятельности;
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Код Содержание
ОПК­3 Способен на основании совокупности математических методов разрабатывать,

обосновывать и реализовывать процедуры решения задач профессиональной
деятельности;

ОПК­4 Способен анализировать физическую сущность явлений и процессов, лежа­
щих в основе функционирования микроэлектронной техники, применять ос­
новные физические законы и модели для решения задач профессиональной
деятельности;

ОПК­5 Способен применять нормативные правовые акты, нормативные и методиче­
ские документы, регламентирующие деятельность по защите информации;

ОПК­6 Способен при решении профессиональных задач организовывать защиту ин­
формации ограниченного доступа в компьютерных системах и сетях в соот­
ветствии с нормативными правовыми актами и нормативными методически­
ми документами Федеральной службы безопасности Российской Федерации,
Федеральной службы по техническому и экспортному контролю;

ОПК­7 Способен создавать программы на языках высокого и низкого уровня, приме­
нять методы и инструментальные средства программирования для решения
профессиональных задач, осуществлять обоснованный выбор инструментария
программирования и способов организации программ;

ОПК­8 Способен применять методы научных исследований при проведении разрабо­
ток в области обеспечения безопасности компьютерных систем и сетей;

ОПК­9 Способен решать задачи профессиональной деятельности с учетом текущего
состояния и тенденций развития методов защиты информации в операционных
системах, компьютерных сетях и системах управления базами данных, а также
методов и средств защиты информации от утечки по техническим каналам,
сетей и систем передачи информации;

ОПК­10 Способен анализировать тенденции развития методов и средств криптографи­
ческой защиты информации, использовать средства криптографической защи­
ты информации при решении задач профессиональной деятельности;

ОПК­11 Способен разрабатывать политики безопасности, политики управления досту­
пом и информационными потоками в компьютерных системах с учетом угроз
безопасности информации и требований по защите информации;

ОПК­12 Способен администрировать операционные системы и выполнять работы по
восстановлению работоспособности прикладного и системного программного
обеспечения;

ОПК­13 Способен разрабатывать компоненты программных и программно­аппаратных
средств защиты информации в компьютерных системах и проводить анализ их
безопасности;

ОПК­14 Способен проектировать базы данных, администрировать системы управления
базами данных в соответствии с требованиями по защите информации;

ОПК­15 Способен администрировать компьютерные сети и контролировать коррект­
ность их функционирования;

ОПК­16 Способен проводить мониторинг работоспособности и анализ эффективности
средств защиты информации в компьютерных системах и сетях;

ОПК­17 Способен анализировать основные этапы и закономерности исторического
развития России, ее место и роль в контексте всеобщей истории, в том чис­
ле для формирования гражданской позиции и развития патриотизма.

Профессиональные компетенции (ПК)
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Код Содержание
ПК­1 Способен проводить контрольные проверки работоспособности и эффектив­

ности применяемых программно­аппаратных средств защиты информации
ПК­2 Способен разрабатывать требования по защите, формированию политик без­

опасности компьютерных систем и сетей
ПК­3 Способе проводить анализ безопасности компьютерных систем
ПК­4 Способен проводить инструментальный мониторинг защищенности компью­

терных систем и сетей
ПК­5 Способен разрабатывать и тестировать средства защиты информации компью­

терных систем и сетей
ПК­6 Способен сопровождать разработку средств защиты информации компьютер­

ных систем и сетей
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4 СОДЕРЖАНИЕ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ

Государственная итоговая аттестация осуществляется в соответствии с

«Порядком проведения государственной итоговой аттестации по образователь­

ным программам высшего образования — программам бакалавриата, програм­

мам специалитета и программам магистратуры» утвержденным приказом Ми­

нобрнауки России.

К государственной итоговой аттестации допускается студент, не имею­

щий академической задолженности и в полном объеме выполнивший учебный

план или индивидуальный учебный план по соответствующей образовательной

программе высшего образования.

Выпускная квалификационная работа (ВКР) представляет собой ло­

гически завершённую разработку, направленную на решение задачи в соответ­

ствии с видами профессиональной деятельности, определёнными ФГОС ВО,

обладающую внутренним единством составных элементов. Она может иметь

комплексный характер, сочетающий в себе особенности, характерные для раз­

личных видов деятельности, и должна продемонстрировать готовность выпуск­

ника к самостоятельному решению профессиональных задач.

Перечень тем ВКР должен соответствовать основному виду профессио­

нальной деятельности – проектная, и одному или нескольким задачам профес­

сиональной деятельности.

Тематика ВКР соответствовать специфике подготовки, быть актуальной,

отвечать современному состояниюнауки, техники и технологий. ТемаВКР опре­

деляется выпускающей кафедрой. Студенту может предоставляться право вы­

бора темы ВКР, вплоть до предложения своей тематики с необходимым обос­

нованием целесообразности её разработки. Темы ВКР могут быть предложены

другими подразделениями университета, а также научно­исследовательскими,
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проектно­конструкторскими и технологическими организациями, конструктор­

скими бюро, промышленными предприятиями и другими организациями.

ВКР основывается на результатах, полученных в период прохождения

практик. Темы и сроки выполнения ВКР объявляются приказом ректора.

Для подготовки ВКР студенту назначается руководитель из числа препо­

давателей или научных сотрудников университета. Если ВКР выполняется на

предприятии, то студенту назначается консультант из числа сотрудников пред­

приятия (консультант от предприятия должен иметь высшее образование лю­

бого уровня). При необходимости студенту могут назначаться консультанты по

отдельным разделам ВКР.

Задание на ВКР и календарный план разрабатываются студентом сов­

местно с руководителем на основании анализа темы и потенциальных возмож­

ностей студента; подписываются студентом, руководителем, при необходимо­

сти консультантами, и утверждаются заведующим кафедрой.

Порядок выполнения ВКР, правила оформления, образцы титульных ли­

стов, бланков задания и календарного плана регламентируются «Требованиями

к оформлению выпускных квалификационных работ», принятыми в СПбГЭТУ.

Студент несёт личную ответственность за достоверность полученных им

результатов и выполнение сроков календарного плана.

На защите ВКР выпускник должен показать глубокие знания проблема­

тики, самостоятельность и оригинальность мышления, навыки ведения дискус­

сии, изложения и защиты своей точки зрения, умение мобилизовать имеющиеся

знания при обсуждении актуальных проблем, связанных с темой ВКР.

Защита ВКР оценивается Государственной экзаменационной комиссией

с учетом мнения научного руководителя и рецензента по следующим парамет­

рам: содержание и оформление работы; уровень защиты; последовательность

работы над ВКР. Для оценки содержания необходимо учитывать: соответствие
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работы требованиям ФГОС ВО, полноту охвата исследуемой проблемы, глу­

бину анализа и умение методически грамотно выносить на защиту материалы

ВКР. Результаты защиты ВКР определяются оценками «отлично», «хорошо»,

«удовлетворительно», «неудовлетворительно». Оценки «отлично», «хорошо»,

«удовлетворительно» означают успешную защиту ВКР.

Успешное прохождение государственной итоговой аттестации является

основанием для выдачи обучающемуся документа о высшем образовании и о

квалификации образца, установленного Минобрнауки России.
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5 УЧЕБНО­МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ГОСУДАРСТВЕННОЙ

ИТОГОВОЙ АТТЕСТАЦИИ

5.1 Перечень основной и дополнительной литературы, необходимой для

проведения государственной итоговой аттестации

№ п/п Название, библиографическое описание К­во
экз. в
библ.

Основная литература
1 Хетагуров, Ярослав Афанасьевич. Проектирование информационно­вы­

числительных комплексов [Текст] : [учеб. для вузов по специально­
сти ”Автоматизированные системы управления” / Я.А. Хетагуров, Ю.Г.
Древс, 1987. ­280 с.

36

2 Выполнение и защита выпускной квалификационной работы [Элек­
тронный ресурс] : учеб. электрон. изд. / Санкт­Петербургский государ­
ственный электротехнический университет им. В.И. Ульянова (Ленина)
”ЛЭТИ”, 2013. ­1 эл. опт. диск (CD­ROM)

неогр.

Дополнительная литература
1 Андреев, Григорий Иванович. Основы научной работы и оформление ре­

зультатов научной деятельности [Текст] : Учеб. пособие для подгот. ас­
пирантов и соиск. различных ученых степ. / Г.И. Андреев, С.А. Смирнов,
В.А. Тихомиров, 2003. ­269 с

7

5.2 Перечень ресурсов информационно­телекоммуникационной сети «Ин­

тернет», используемых при освоении дисциплины

№ п/п Электронный адрес
1 https://internet­law.ru/gosts/gost/65555 ­ГОСТ 7.32­2017 Система стандартов по ин­

формации, библиотечному и издательскому делу. Отчет о научно­исследователь­
ской работе. Структура и правила оформления
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6 МАТЕРИАЛЬНО­ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ

ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ

Для проведения защиты выпускных квалификационных работ использу­

ется аудитория, оснащенная переноснымили стационарным оборудованием для

показа презентаций.
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7 ОЦЕНОЧНЫЕ КРИТЕРИИ ДЛЯ ПРОВЕДЕНИЯ ГОСУДАРСТВЕННОЙ

ИТОГОВОЙ АТТЕСТАЦИИ

7.1 Методика государственной итоговой аттестации

К государственной итоговой аттестации допускается студент, не имею­

щий академической задолженности и в полном объеме выполнивший учебный

план или индивидуальный учебный план по соответствующей образовательной

программе высшего образования.

Формой государственной итоговой аттестации является подготовка и за­

щита выпускной квалификационной работы.

Порядок выполнения ВКР, правила оформления, образцы титульных ли­

стов, бланков задания и календарного плана регламентируются «Требованиями

к оформлению выпускных квалификационных работ», принятыми в СПбГЭТУ.

Защита ВКР оценивается государственной экзаменационной комиссией

с учетом мнения научного руководителя по следующим параметрам: содержа­

ние и оформление работы; уровень защиты; последовательность работы над

ВКР. Для оценки содержания необходимо учитывать: соответствие работы тре­

бованиям ФГОС ВО, полноту охвата исследуемой проблемы, глубину анализа

и умение методически грамотно выносить на защиту материалы ВКР.

7.2 Оценочные критерии выпускной квалификационной работы

Оценивание на защите производится по критериям, представленным в

таблице:

№ Параметр 1 уровень
выполнения

2 уровень
выполнения

3 уровень
выполнения
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№ Параметр 1 уровень
выполнения

2 уровень
выполнения

3 уровень
выполнения

1 Структура и
оформление рабо­
ты

Структура и
оформление рабо­
ты соответствует
требованиям к ВКР

Есть частич­
ные неточности
в оформлении,
незначительные
несоответствия
требованиям

В работе есть су­
щественные неточ­
ности в оформле­
нии, нарушена ло­
гика изложения

2 Умение анализиро­
вать научную лите­
ратуру по проблеме
исследования

Проведенный
анализ литера­
туры актуален и
полностью осве­
щает современное
состояние вопроса

Анализ литературы
не полон или опи­
рается на устарев­
шие данные

Анализ литерату­
ры не позволяет
судить о состоянии
вопроса

3 Обоснованность
предложенных
методов исследо­
вания (разработки)
и полученных
результатов

Использование
применяемых
методов исследо­
вания обоснован­
но, полученные
результаты под­
тверждают кор­
ректность анализа

Использование
применяемых ме­
тодов исследова­
ния обоснованно,
но полученные
результаты не
полностью соот­
ветствуют заяв­
ленным целям,
анализ проведен
поверхностно.

Использование
методов недо­
статочно обосно­
ванно, проведено
непоследователь­
но, полученные
результаты лишь
косвенно подтвер­
ждают заявленные
цели, анализ прове­
ден недостаточно
корректно.

4 Полнота раскрытия
заявленной темы

Тема работы
соответствует
содержанию и
раскрыта в полном
объеме. Проявлено
понимание теоре­
тических вопросов,
предложены и
реализованы опти­
мальные пути их
решения. Работа
отличается ори­
гинальностью и
креативностью.

Тема работы
соответствует
содержанию, но
раскрыта частич­
но. Понимание
теоретических
вопросов реали­
зовано частично,
есть отдельные
недостатки в кри­
тическом анализе
материала.

Тема не вполне
соответствует
содержанию или
не полностью
раскрыта. Не в
достаточном объ­
еме представлена
теоретическая
и практическая
база для реше­
ния заявленной
проблемы.

5 Презентация
работы и владе­
ние навыками
представления
результатов

Презентация ра­
боты полностью
отражает суть
темы, представ­
ленные результаты
полностью

Презентация
отражает суть
работы, однако
в представлении
материала имеются
несущественные
стилистические
ошибки.

Презентация ра­
боты нелогична
или поверхност­
на, представление
результатов затруд­
няет восприятие
содержания рабо­
ты.
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№ Параметр 1 уровень
выполнения

2 уровень
выполнения

3 уровень
выполнения

6 Умение вести
дискуссию и ар­
гументированно
защищать по­
ложения своей
ВКР

Высокий уро­
вень владения
терминологией
соответствующей
научной отрасли,
логичное и аргу­
ментированное
отстаивание своей
позиции

Достаточный уро­
вень владения
профессиональной
терминологией
с небольшими
неточностями,
логичные и аргу­
ментированные
ответы на боль­
шинство вопросов.

Недостаточное
владение про­
фессиональной
терминологией,
слабая аргумента­
ция ответов

При оценивании защиты ВКР каждый член комиссии определяет уровень

выполнения вышеприведенных параметров. Первый уровень выполнения со­

ответствует оценке «отлично», второй – «хорошо», третий – «удовлетворитель­

но». Суммируя полученные оценки по параметрам член комиссии выставляет

свою итоговую оценку. Если с точки зрения члена комиссии, работа по какому­

либо из параметров выполнена ниже третьего уровня он оценивает работу в

целом на «неудовлетворительно».

Оценки «отлично», «хорошо», «удовлетворительно» означают успешную

защиту ВКР. Успешное прохождение государственной итоговой аттестации яв­

ляется основанием для выдачи обучающемуся документа о высшем образова­

нии и о квалификации образца, установленного Министерством образования и

науки Российской Федерации.

7.3 Примерная тематика выпускных квалификационных работ
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8 МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ДЛЯ ПОДГОТОВКИ К

ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ

Программа государственной итоговой аттестации, включая программы

государственных экзаменов и (или) требования к выпускным квалификацион­

ным работам и порядку их выполнения, критерии оценки результатов сдачи

государственных экзаменов и (или) защиты выпускных квалификационных ра­

бот, утвержденные университетом, а также порядок подачи и рассмотрения

апелляций доводятся до сведения студентов не позднее, чем за шесть меся­

цев до начала государственной итоговой аттестации в соответствии с графиком

учебного процесса.

Университет утверждает перечень тем выпускных квалификационных ра­

бот, предлагаемых студентам (далее — перечень тем), и доводит его до сведе­

ния студентов не позднее, чем за 6 месяцев до даты начала ГИА в соответствии

с графиком учебного процесса.

По письменному заявлению студента (нескольких студентов, выполня­

ющих выпускную квалификационную работу совместно) университет может

предоставить студенту (студентам) возможность подготовки и защиты выпуск­

ной квалификационной работы по теме, предложенной студентом (студента­

ми), в случае обоснованности целесообразности ее разработки для практиче­

ского применения в соответствующей области профессиональной деятельности

или на конкретном объекте профессиональной деятельности.

Общие требования к структуре и оформлению ВКР определены в Поло­

жении о порядке проведения государственной итоговой аттестации по обра­

зовательным программам высшего образования — программам бакалавриата,

программам специалитета и программам магистратуры.
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9 ОСОБЕННОСТИ ОРГАНИЗАЦИИ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ

АТТЕСТАЦИИ ИНВАЛИДОВ И ЛИЦ С ОГРАНИЧЕННЫМИ

ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ

Реализуемая ООП предусматривает возможность обучения инвалидов и

лиц с ограниченными возможностями здоровья. Программа государственной

итоговой аттестации для инвалидов и лиц с ограниченными возможностями

здоровья разрабатывается руководителем ООП индивидуально, согласовыва­

ется со студентом, представителем возможного работодателя — эксперта. При

выборе темы ВКР учитываются рекомендации медико­социальной экспертизы

относительно возможных условий и видов труда.

При проведении государственной итоговой аттестации обеспечивается со­

блюдение следующих общих требований:

• проведение государственной итоговой аттестации для лиц с ограничен­

ными возможностями здоровья в одной аудитории совместно с обучаю­

щимися, не имеющими ограниченных возможностей здоровья, если это

не создает трудностей для обучающихся при прохождении государствен­

ной итоговой аттестации;

• пользование необходимыми обучающимся техническими средствами при

прохождении государственной итоговой аттестации с учетом их индиви­

дуальных особенностей;

• по письменному заявлению обучающегося с ограниченными возможно­

стями здоровья продолжительность защиты ВКР может быть увеличена

по отношению к установленной продолжительности;

Продолжительность выступления обучающегося при защите выпускной

квалификационной работы — не более чем на 15 минут.
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