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1 СТРУКТУРА ДИСЦИПЛИНЫ

Обеспечивающий факультет ИНПРОТЕХ

Обеспечивающая кафедра ПЭ

Общая трудоемкость (ЗЕТ) 4

Курс 4

Семестр 8

Виды занятий

Лекции (академ. часов) 12

Практические занятия (академ. часов) 12

Иная контактная работа (академ. часов) 1

Все контактные часы (академ. часов) 25

Самостоятельная работа, включая часы на контроль 119
(академ. часов)

Всего (академ. часов) 144
Вид промежуточной аттестации

Дифф. зачет (курс) 4
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2 АННОТАЦИЯ ДИСЦИПЛИНЫ

«ОБЕСПЕЧЕНИЕ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ БИЗНЕСА»

Изучение дисциплины позволит сформировать компетенции обучающе

гося в области экономической безопасности бизнеса, подготовить студентов

к практическому использованию знаний по обеспечению экономической без

опасности региона и предприятия в условиях неопределенности и риска.

SUBJECT SUMMARY

«ENSURING THE ECONOMIC SECURITY OF BUSINESS»

The study of the discipline will allow to form the competence of the student

in the field of economic security of business, to prepare students for the practical

use of knowledge to ensure the economic security of the region and the enterprise in

conditions of uncertainty and risk.
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3 ОБЩИЕ ПОЛОЖЕНИЯ

3.1 Цели и задачи дисциплины

1. Цель изучения дисциплины: обеспечение обучающихся передовыми знания

ми и навыками о сущности и основном содержании экономической безопасно

сти бизнеса, основных критериях и показателях уровня безопасности, методах

анализа коммерческого риска, а также подготовка к своевременному обнару

жению возникающих опасностей и угроз, а также эффективно противостоять

им.

2. Задачами дисциплины является обеспечение изучения обучающимися:

комплексного подхода к организации деятельности по обеспечению экономи

ческой безопасности бизнеса;

отраслевых особенностей экономической безопасности предприятий;

основ анализа экономической безопасности и разработки направлений дея

тельности по обеспечению экономической безопасности хозяйствующих субъ

ектов;

построения и практической организации систем экономической безопасности.

3. Знания основных понятий и инструментов, характеризующие уровень эконо

мической безопасности хозяйствующих субъектов; показателей и

пороговых значений индикаторов экономической безопасности

4. Формирование умений анализировать и формулировать основные проблемы,

связанные с экономической безопасностью бизнеса; анализировать тенденции

в поведении экономических агентов и в изменениях состояния рынков

5. Владеть навыками использования методов экономического и стратегическо

го анализа поведения экономических агентов с целью формулирования

и реализации стратегических управленческих решений на уровне бизнеседи

ницы.

4



3.2 Место дисциплины в структуре ОПОП

Дисциплина изучается на основе ранее освоенных дисциплин учебного плана:

1. «Антикризисный менеджмент»

2. «Бизнеспланирование и анализ инвестиционных проектов и программ»

3. «Информационные системы и методы обработки данных»

4. «Основы предпринимательства»

5. «Правовое обеспечение бизнеса»

6. «Управление рисками»

и обеспечивает подготовку выпускной квалификационной работы.
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3.3 Перечень планируемых результатов обучения по дисциплине, соот

несенных с планируемыми результатами освоения образовательной

программы

В результате освоения образовательной программы обучающийся должен

достичь следующие результаты обучения по дисциплине:

Код компетенции/
индикатора
компетенции

Наименование компетенции/индикатора компетенции

УК1 Способен осуществлять поиск, критический анализ и синтез информа
ции, применять системный подход для решения поставленных задач

УК1.2 Применяет методы системного подхода и критического анализа про
блемных ситуаций; разрабатывает стратегию действий, принимает
конкретные решения для ее реализации

УК2 Способен определять круг задач в рамках поставленной цели и выби
рать оптимальные способы их решения, исходя из действующих пра
вовых норм, имеющихся ресурсов и ограничений

УК2.3 Владеет методиками разработки цели и задач проекта; методами
оценки потребности в ресурсах, продолжительности и стоимости
проекта; навыками работы с нормативноправовой документацией

УК10 Способен принимать обоснованные экономические решения в различ
ных областях жизнедеятельности

УК10.1 Осуществляет поиск, систематизацию и обработку информации,
необходимой для экономического обоснования принимаемых управлен
ческих решений

УК10.2 Проводит экономическую оценку и обоснование принимаемых управ
ленческих решений

ПК3 Способен разрабатывать методическую и нормативную базу системы
управления рисками и принципы управления рисками в рамках отдель
ных бизнеспроцессов и функциональных направлений бизнеса

ПК3.1 Знает содержание основных принципов управления рисками
ПК3.3 Умеет осуществлять мониторинг системы управления рисками и оце

нивать ее эффективность
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4 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

4.1 Содержание разделов дисциплины

4.1.1 Наименование тем и часы на все виды нагрузки

№
п/п

Наименование темы дисциплины Лек,
ач

Пр,
ач

ИКР,
ач

СР,
ач

1 Сущность и содержание политики обеспечения эконо
мической безопасности предпринимательской деятель
ности экономических субъектов в РФ

2 2 20

2 Методология оценки угроз экономической безопасно
сти предпринимательской деятельности

4 4 1 40

3 Методики комплексной оценки экономической безопас
ности предприятия

2 2 30

4 Механизм обеспечения экономической безопасности
предприятия

4 4 29

Итого, ач 12 12 1 119
Из них ач на контроль 0 0 0 0
Общая трудоемкость освоения, ач/зе 144/4

4.1.2 Содержание

№
п/п

Наименование темы
дисциплины

Содержание

1 Сущность и содержание поли
тики обеспечения экономиче
ской безопасности предприни
мательской деятельности эко
номических субъектов в РФ

Организация и нормативное регулирование предпри
нимательской деятельности в РФ. Объекты и субъ
екты экономической безопасности предприниматель
ской деятельности. Концепция экономической без
опасности предпринимательской деятельности. Крите
рии и показатели экономической безопасности пред
принимательской деятельности. Информационная си
стема обеспечения экономической безопасности пред
принимательской деятельности.

2 Методология оценки угроз
экономической безопасно
сти предпринимательской
деятельности

Сущность и классификация угроз экономической
безопасности предпринимательской деятельности.
Методы оценки уровня рисков в системе эконо
мической безопасности предприятия. ИСО/МЭК
31010:2009 «Менеджмент рисков. Мониторинг угроз
экономической безопасности предпринимательской
деятельности. Методика комплексной оценки угроз
экономической безопасности при планировании.
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№
п/п

Наименование темы
дисциплины

Содержание

3 Методики комплексной оцен
ки экономической безопасно
сти предприятия

Комплексная оценка потенциала экономической без
опасности хозяйствующего субъекта на основе метода
расстояний. Комплексная оценка потенциала экономи
ческой безопасности хозяйствующего субъекта на ос
нове метода сочетания рейтинговой методики и мето
дики расчета многофакторных коэффициентов. Оцен
ка уровня экономической безопасности посредством
построения нормативных динамических моделей.

4 Механизм обеспечения эконо
мической безопасности пред
приятия

Составляющие механизма обеспечения экономиче
ской безопасности. Стратегия экономической безопас
ности предприятия. Стратегические направления ней
трализации угроз экономической безопасности
предприятий. Учет и контроль как способы обеспе
чения экономической безопасности субъекта предпри
нимательства. Мероприятия по минимизации бухгал
терских рисков в системе экономической безопасно
сти. Роль учетной политики в системе обеспечения
экономической безопасности предприятия. Налоговая
политика в системе обеспечения экономической без
опасности предприятия. Учет факторов, инициирую
щих угрозы экономической безопасности предприя
тия, при возникновении обязательств. Угрозы конку
рентоспособности в системе экономической безопас
ности предприятия. Анализ состояния и перспектив
развития внешнеэкономических связей и их влияние
на экономическую безопасность предприятия.

4.2 Перечень лабораторных работ

Лабораторные работы не предусмотрены.

4.3 Перечень практических занятий

Наименование практических занятий Количество ауд. часов
1. Основные концептуальные понятия теории управления без
опасностью 2
2. Особенности экономической безопасности хозяйствующих
субъектов 2
3. Угрозы экономической безопасности предприятия 3
4. Направления обеспечения экономической безопасности пред
приятия 2
5. Информационная, кадровая и экологическая безопасность
предприятия как элементы экономической безопасности 3
Итого 12
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4.4 Курсовое проектирование

Курсовая работа (проект) не предусмотрены.

4.5 Реферат

Реферат не предусмотрен.

4.6 Индивидуальное домашнее задание

Индивидуальное домашнее задание не предусмотрено.

4.7 Доклад

Цель задания  изучение сущности и основного содержания экономической без

опасности бизнеса, основных критериев и показателей уровня безопасности,

методов анализа коммерческого риска, а также подготовка к своевременному

обнаружению возникающих опасностей и угроз, а также умениям эффективно

противостоять им.

Примерные темы докладов:

1. Основные направления обеспечения экономической безопасности России

в современных условиях

2. Стратегия обеспечения финансовой безопасности региона

3. Основные направления обеспечения экономической безопасности пред

приятия

4. Совершенствование механизма обеспечения экономической безопасно

сти предприятия

5. Основные подходы к обеспечению сохранности коммерческой тайныпред

приятия

6. Особенности организации и формировании службы безопасности пред

приятия
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7. Совершенствование структуры службы безопасности предприятия

8. Формирование системы техникоэкономических показателей оценки без

опасности предприятия

9. Обеспечение кадровой безопасности предприятия

10. Разработка финансовой стратегии предприятия, направленной на обеспе

чение его экономической безопасности в условиях рыночной нестабиль

ности

11. Управление экономической безопасностью хозяйствующего субъекта: прин

ципы, методы, политика и механизмы ее реализации

12. Оценка работы отдела экономической безопасности организации

13. Анализ системы обеспечения экономической безопасности предприятия

14. Разработка методических рекомендаций, направленных на повышение эф

фективности управления системой экономической безопасности

15. Разработка антикризисных мер по обеспечению экономической безопас

ности предприятия

16. Совершенствование управления системой экономической безопасности

предприятия для повышения сохранностиматериальных ценностей в про

цессе производственной деятельности

17. Оценка эффективности деятельности службы экономической безопасно

сти предприятия

18. Деятельность службы экономической безопасности, направленная на со

вершенствование финансовой устойчивости хозяйствующего субъекта

19. Управление финансовыми результатами и совершенствование механизма

управления прибылью с целью обеспечения экономической безопасности

предприятия

20. Финансовый механизм управления результатами хозяйственной деятель

ности предприятия, как часть механизма обеспечения экономической без

опасности
Текст письменной работы сдается в электронном виде на внутриуниверситет
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ской платформе Moodle в формате doc, docx или pdf, а также по необходимости

в печатном виде преподавателю по практике, в электронном виде на электрон

ную почту преподавателя или через электронную систему личных кабинетов.

Оформление работы выполняется в соответствии с требованиями к студенче

ским работам, принятым в СПбГЭТУ, обязательно наличие титульного листа,

введения, заключения, списка литературы.  Объем работы составляет от 6 до

10 страниц.

Индивидуальное домашнее задание оценивается в 30 баллов. Баллы выставля

ются по следующим критериям:  

• соответствие текста требованиям по оформлению, включая наличие внут

ритекстовых ссылок на список литературы – 5 баллов,

• оригинальность  5 баллов.

• раскрытие темы – 10 баллов.

• выводы по теме  10 баллов.

Полученные баллы входят в 100балльную систему оценивания, по результатам

которой формируется промежуточная оценка по дисциплине (дифференциро

ванный зачет), отдельная оценка по ИДЗ не выставляется.

4.8 Кейс

Кейс не предусмотрен.

4.9 Организацияи учебнометодическое обеспечение самостоятельной ра

боты

Изучение дисциплины сопровождается самостоятельной работой студен

тов с рекомендованными преподавателем литературными источниками и ин

формационными ресурсами сети Интернет.

Планирование времени для изучения дисциплины осуществляется на весь
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период обучения, предусматривая при этом регулярное повторение пройденно

го материала. Обучающимся, в рамках внеаудиторной самостоятельной рабо

ты, необходимо регулярно дополнять сведениями из литературных источников

материал, законспектированный на лекциях. При этом на основе изучения ре

комендованной литературы целесообразно составить конспект основных поло

жений, терминов и определений, необходимых для освоения разделов учебной

дисциплины.

Особое место уделяется консультированию, как одной из форм обучения

и контроля самостоятельной работы. Консультирование предполагает особым

образом организованное взаимодействие между преподавателем и студентами,

при этом предполагается, что консультант либо знает готовое решение, которое

он может предписать консультируемому, либо он владеет способами деятель

ности, которые указывают путь решения проблемы.

Текущая СРС Примерная
трудоемкость, ач

Работа с лекционным материалом, с учебной литературой 20
Опережающая самостоятельная работа (изучение нового мате
риала до его изложения на занятиях) 0
Самостоятельное изучение разделов дисциплины 20
Выполнение домашних заданий, домашних контрольных работ 20
Подготовка к лабораторным работам, к практическим и семи
нарским занятиям 10
Подготовка к контрольным работам, коллоквиумам 19
Выполнение расчетнографических работ 0
Выполнение курсового проекта или курсовой работы 0
Поиск, изучение и презентация информации по заданной про
блеме, анализ научных публикаций по заданной теме 10
Работа над междисциплинарным проектом 0
Анализ данных по заданной теме, выполнение расчетов, состав
ление схем и моделей, на основе собранных данных 0
Подготовка к зачету, дифференцированному зачету, экзамену 20
ИТОГО СРС 119
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5 Учебнометодическое обеспечение дисциплины

5.1 Перечень основной и дополнительной литературы, необходимой для

освоения дисциплины

№ п/п Название, библиографическое описание Кво
экз. в
библ.

Основная литература
1 Руднева Н. И. Экономическая безопасность [Электронный ресурс] : учеб

нометодическое пособие, 2018. 343 с.
неогр.

2 Булатенко М. А. Экономическая безопасность хозяйствующего субъекта
[Электронный ресурс] : конспект лекций, 2020. 143 с.

неогр.

3 Попова И. В. Экономическая безопасность (основные аспекты, проблемы
и перспективы) [Электронный ресурс] : монография, 2020. 217 с.

неогр.

Дополнительная литература
1 Национальная экономическая безопасность [Электронный ресурс] : ме

тод. пособие по изучению дисциплины, 2020. 44 с.
неогр.

2 Экономическая безопасность и маркетинговое управление социально
экономическими системами [Электронный ресурс] : материалы всерос
сийской научнопрактической конференции (кострома, 20–21 октября
2020 г.), 2020. 351 с.

неогр.

3 Попова И. В. Экономическая безопасность (основные аспекты, проблемы
и перспективы) [Электронный ресурс] : монография, 2020. 217 с.

неогр.

5.2 Перечень ресурсов информационнотелекоммуникационной сети «Ин

тернет», используемых при освоении дисциплины

№ п/п Электронный адрес
1 Министерство экономического развития Российской Федерацииhttps://www.econ

omy.gov.ru/
2 Министерства финансов Российской Федерацииhttps://minfin.gov.ru/
3 Правительство РФhttp://government.ru/
4 Федеральная служба безопасностиhttp://www.fsb.ru/
5 Федеральная служба государственной статистики. Официальная статистика/https:

//rosstat.gov.ru/
6 Государственная система правовой информацииhttp://pravo.gov.ru/

5.3 Адрес сайта курса

Адрес сайта курса: https://vec.etu.ru/moodle/course/view.php?id=11085
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6 Критерии оценивания и оценочные материалы

6.1 Критерии оценивания

Для дисциплины «Обеспечение экономической безопасности бизнеса»фор

мой промежуточной аттестации является дифф. зачет. Оценивание качества осво

ения дисциплины производится с использованием рейтинговой системы.

Дифференцированный зачет

Оценка Количество
баллов

Описание

Неудовлетворительно 0 – 51 теоретическое содержание курса не освоено,
необходимые практически навыки и умения
не сформированы, выполненные учебные за
дания содержат грубые ошибки, дополни
тельная самостоятельная работа над курсом
не приведет к существенному повышению
качества выполнения учебных заданий

Удовлетворительно 52 – 67 теоретическое содержание курса освоено ча
стично, но пробелы не носят существенно
го характера, необходимые практические на
выки и умения работы с освоенным матери
алом в основном сформированы, большин
ство предусмотренных программой обучения
учебных заданий выполнено, некоторые из
выполненных заданий содержат ошибки

Хорошо 68 – 84 теоретическое содержание курса освоено
полностью, без пробелов, некоторые практи
ческие навыки и умения сформированынедо
статочно, все предусмотренные программой
обучения учебные задания выполнены, каче
ство выполнения ни одного из них не оцене
но минимальным числом баллов, некоторые
виды заданий выполнены с ошибками

Отлично 85 – 100 теоретическое содержание курса освоено
полностью, без пробелов, необходимые прак
тические навыки и умения сформированы,
все предусмотренные программой обучения
учебные задания выполнены, качество их вы
полнения оценено количеством баллов, близ
ким к максимальному
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Особенности допуска

Дифференцированный зачет выставляется по итогам прохождения следу

ющих мероприятий текущего контроля:

посещаемость и активность на лекционных занятиях;

активность на практических занятиях;

подготовка доклада на выбранную тему;

тестирование по теоретической части;

контрольная работа по практической части.

6.2 Оценочные материалы для проведения текущего контроля и проме

жуточной аттестации обучающихся по дисциплине

Вопросы к дифф.зачету

№ п/п Описание
1 Безопасность предпринимательства: понятие, сущность, признаки
2 Виды экономической безопасности. Их систематизация
3 Внешние угрозы экономической безопасности
4 Внутренние угрозы экономической безопасности и их систематизация
5 Деструктивные факторы, влияющие на экономическую безопасность
6 Информационная безопасность как составной элемент экономической безопасно

сти бизнеса
7 Коммерческая информация и коммерческая тайна: содержание и защита
8 Критерии, параметры и показатели экономической безопасности
9 Необходимость и сущность комплексной системы обеспечения экономической без

опасности предпринимательства
10 Объекты и субъекты безопасности государства
11 Организационная структура обеспечения экономической безопасности
12 Понятие и содержание экономической безопасности. Ее развитие и нормативно

правовая база
13 Принципы обеспечения безопасности государства
14 Технология защиты от угроз экономической безопасности
15 Угрозы экономической безопасности в различных секторах услуг: банковских,

страховых, информационных, туристических

Образцы задач (заданий) для контрольных (проверочных) работ

Примерные вопросы для теста:
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1. Природные богатства, людские ресурсы, производственные фонды, фи

нансовые ресурсы и др. – это: 

1) причины экономической безопасности 

2) субъекты экономической безопасности 

3) объекты экономической безопасности 

4) принципы экономической безопасности 

2. К источникам угроз экономической безопасности предприятия не от

носятся: 

1) форсмажорные обстоятельства; 

2) научные и технологические инновации; 

3) рост теневой составляющей экономической деятельности; 

4) разрыв кооперационных связей. 

3. Угрозы экономической безопасности подразделяются на: 

1) простые и сложные 

2) убыточные и безубыточные 

3) внешние и внутренние 

4) разовые и накопительные 

4. К внутренним угрозам экономической безопасности предприятия не

относятся: 

1) платежная недисциплинированность покупателей; 

2) массовое выбытие устаревших элементов основного капитала, их не

восполнение; 

3) отставание техники и технологий; 

4) высокие издержки производства. 
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5. Управление можно представить в виде совокупности следующих функ

ций: 

1) планирование, учет и контроль, анализ 

2) документирование и анализ 

3) процессы и технологии 4

) калькулирование, контроль и результат 

6. С позиции экономической безопасности предприятия угрозой, исходя

щей от фондового рынка, является: 

1) страхование рисков; 

2) снижение капитализации корпорации; 

3) снижение ставки рефинансирования; 

4) рост доходности акций. 

Вопросы для контрольной работы

Задание 1. Вас назначили ответственным за управление риском на пред

приятии. Вам необходимо разработать для Совета директоров план мероприя

тий по управлению риском и ответить на вопросы:  какие риски можно устра

нить;  какие риски и каким образом можно ограничить;  можно ли признать

какиелибо виды риска;  в каких видах страхования нуждается предприятие? 

Задание 2. Основная задача управления человеческими ресурсами на пред

приятии – минимизация рисков, связанных с человеческим фактором, и макси

мизация результата от участия персонала в бизнесе. Что должен сделать руко

водитель предприятия, чтобы минимизировать риски? 

Задание 3. Охраной отмечены случаи воровства рабочими слесарного ин

струмента. Руководство цеха не подтверждает случаи хищения. Определите при

чины возникшей ситуации. Сформулируйте оценочные показатели диагности

ки ситуации. Разработайте мероприятия, исключающие возможность повторе
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ния ситуации. 

Весь комплект контрольноизмерительныхматериалов для проверки сфор

мированности компетенции (индикатора компетенции) размещен в закрытой

части по адресу, указанному в п. 5.3
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6.3 График текущего контроля успеваемости

Неделя Темы занятий Вид контроля
1
2
3
4
5
6
7
8
9
10

Сущность и содержание политики обеспечения экономиче
ской безопасности предпринимательской деятельности эко
номических субъектов в РФ
Методология оценки рисков и угроз экономической без
опасности предпринимательской деятельности

Доклад / Презента
ция

11
12
13
14
15

Методики комплексной оценки экономической безопасно
сти предприятия
Механизм обеспечения экономической безопасности пред
приятия

Контрольная работа
16
17

Сущность и содержание политики обеспечения экономиче
ской безопасности предпринимательской деятельности эко
номических субъектов в РФ
Методология оценки рисков и угроз экономической без
опасности предпринимательской деятельности
Методики комплексной оценки экономической безопасно
сти предприятия
Механизм обеспечения экономической безопасности пред
приятия

Тест

6.4 Методика текущего контроля

Методика текущего контроля по дисциплине включает в себя следующие

элементы:

на лекционных занятиях

  оценка посещаемости и активности (10 баллов, которые выставляются

пропорционально посещаемости с учетом выполнения текущих заданий, выда

ваемых на лекциях), 

 прохождение тестирования в системе Moodle. Тест  включает в себя 30

теоретических вопросов  различного уровня сложности и оценивается макси
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мально в 30 баллов.

на практических занятиях

 оценка активности на практических занятиях (20 баллов, которые вы

ставляются по результатам выполнения текущих заданий, предусмотренных

конкретным практическим занятием, решения задач, активного участия в об

суждениях и т.п.); 

 выполнение доклада, которое оценивается в 20 баллов (подготовка пись

менной работы). Оценка выставляется по следующим критериям: соответствие

требованиям по оформлению – 8 баллов, раскрытие темы – 12 баллов. 

 прохождение контрольной работы в форме решения ситуационных за

дач. Контрольная работа включает в себя  ситуационные задачи, работа оцени

вается в 20 баллов

самостоятельной работы студентов

Контроль самостоятельной работы студентов осуществляется на лекци

онных и практических занятиях по методикам, описанным выше
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7 Описание информационных технологий и материальнотехнической базы

Тип занятий Тип помещения Требования к
помещению

Требования к
программному
обеспечению

Лекция Лекционная аудито
рия

Комплект учебной мебе
ли (столы; стулья; доска);
рабочее место преподава
теля в составе (ПК, мо
нитор, клавиатура мышь),
проектор и проекционный
экран

1) Windows
ХР и выше; 2)
Microsoft Office
2007 и выше

Практические заня
тия

Аудитория Комплект учебной мебе
ли (столы; стулья; доска);
рабочее место преподава
теля в составе (ПК, мо
нитор, клавиатура мышь),
проектор и проекционный
экран

1) Windows
ХР и выше; 2)
Microsoft Office
2007 и выше

Самостоятельная ра
бота

Помещение для са
мостоятельной рабо
та

Оснащено компьютерной
техникой с возможностью
подключения к сети «Ин
тернет» и обеспечением
доступа в электрон
ную информационно
образовательную среду
университета.

1) Windows ХР
и выше;
2) Microsoft
Office 2007 и
выше
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8 Адаптация рабочей программы для лиц с ОВЗ

Адаптированная программа разрабатывается при наличии заявления со

стороны обучающегося (родителей, законных представителей) и медицинских

показаний (рекомендациями психологомедикопедагогической комиссии). Для

инвалидов адаптированная образовательная программа разрабатывается в соот

ветствии с индивидуальной программой реабилитации.
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