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1 СТРУКТУРА ДИСЦИПЛИНЫ

Обеспечивающий факультет ФИБС

Обеспечивающая кафедра ИИСТ

Общая трудоемкость (ЗЕТ) 4

Курс 2

Семестр 3

Виды занятий

Лекции (академ. часов) 17

Лабораторные занятия (академ. часов) 17

Практические занятия (академ. часов) 34

Иная контактная работа (академ. часов) 1

Все контактные часы (академ. часов) 69

Самостоятельная работа, включая часы на контроль 75
(академ. часов)

Всего (академ. часов) 144
Вид промежуточной аттестации

Экзамен (курс) 2
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2 АННОТАЦИЯ ДИСЦИПЛИНЫ

«СЕТЕВЫЕ ТЕХНОЛОГИИ В
ИНФОРМАЦИОННО­ИЗМЕРИТЕЛЬНЫХ

СИСТЕМАХ»

Предметом дисциплины является функционирование локальных и гло­

бальных вычислительных сетей основанное на протоколах семейства TCP/IP.

Рассматриваются различные протоколы этого семейства и их взаимосвязь, ко­

торая обеспечивают передачу данных между абонентами сетей. Рассмотрение

происходит на весьма детальном уровне, чтобы сформировать адекватное пред­

ставление о процессах, протекающих при отправке и получение данных.

SUBJECT SUMMARY

«NETWORK TECHNOLOGIES FOR INFORMATION­MEASURING
SYSTEMS»

The discipline subject is a base of Local Area Network (LAN) and Wide Area

Network (WAN) functioning. Discipline include a conception of physical layer in­

teraction through various media types, mainly focused on Ethernet technology via

twisted pair media. An Ethernet goes as a sample of solving main LAN issues: phys­

ical connection, addressing, topology, media access, etc.

Beyond LAN itself the issues of combining various LAN together are considered. An

Internet Technologies introduced as a solution to LAN interconnecting issues. List

of studied technologies include IP, ARP, ICMP, UDP, TCP, routing, NAT.
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3 ОБЩИЕ ПОЛОЖЕНИЯ

3.1 Цели и задачи дисциплины

1. Цель дисциплины ­изучение технологий формирования и функционирование

локальных вычислительных сетей и их объединения в глобальную сеть Интер­

нет с тем, чтобы иметь конкретные представления о процессах происходящих

при передаче данных между узлами сети. Интернет и уметь её реализовывать;

получение практических навыков сетевого взаимодействия на основе протоко­

ла IP и умения диагностировать сети средствами операционной системы.

2. Задачи дисциплины:

­формирование понимания инвариантных принципов передачи данных (прием­

ник­передатчик);

­изучение технологий физического и близкого к нему уровней функционирова­

ния локальных вычислительных сетей (ЛВС, на примере Ethernet).

­изучение протоколов, входящих в TCP/IP, как способа объединения ЛВС;

­изучение и освоение управления протоколами TCP/IP их настройками сред­

ствами операционной системы;

­освоение организации сетевого взаимодействия типовыми средствами.

3. Знания базовых протоколов стека TCP/IP (ARP, IP, TCP, UDP, RIP), техноло­

гий локальных вычислительных сетей на примере Ethernet и их взаимодействия

для решения задач передачи данных между узлами сети.

4. Освоение приёмов программирования (графического) для приобретения уме­

ний практической реализации сетевого взаимодействия.

5. Формирование навыков работы с базовыми сетевыми утилитами TCP/IP.

3.2 Место дисциплины в структуре ОПОП

Дисциплина изучается на основе ранее освоенных дисциплин учебного плана:
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1. «Локальные измерительно­вычислительные системы»

2. «Информационные технологии в приборостроении»

и обеспечивает подготовку выпускной квалификационной работы.
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3.3 Перечень планируемых результатов обучения по дисциплине, соот­

несенных с планируемыми результатами освоения образовательной

программы

В результате освоения образовательной программы обучающийся должен

достичь следующие результаты обучения по дисциплине:

Код компетенции/
индикатора
компетенции

Наименование компетенции/индикатора компетенции

ПК­1 Способен сформулировать цели, определить задачи, выбрать методы
исследования в области приборостроения на основе изучения источни­
ков информации, использовать результаты научно­исследовательской
деятельности и пользоваться правами на объекты интеллектуальной
собственности

ПК­1.1 Формулирует цели, определяет задачи, выбирает методы исследова­
ния в области приборостроения на основе изучения источников инфор­
мации

ПК­1.2 Использует результаты научно­исследовательской деятельности и
пользуется правами на объекты интеллектуальной собственности
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4 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

4.1 Содержание разделов дисциплины

4.1.1 Наименование тем и часы на все виды нагрузки

№
п/п

Наименование темы дисциплины Лек,
ач

Пр,
ач

Лаб,
ач

ИКР,
ач

СР,
ач

1 Введение 2 1
2 Основы передачи данных 2 4 2 10
3 Межсетевое взаимодействие 3 8 2 14
4 Протоколы передачи данных приложений 2 6 4 13
5 Служебные протоколы TCP/IP 2 6 4 12
6 Протокол HTTP 2 6 3 12
7 Организация эффективной и безопасной работы

сети
2 4 2 14

8 Заключение 2
Итого, ач 17 34 17 1 75
Из них ач на контроль 0 0 0 0 35
Общая трудоемкость освоения, ач/зе 144/4

4.1.2 Содержание

№
п/п

Наименование темы
дисциплины

Содержание

1 Введение Предмет дисциплины и его задачи. Информационно­
измерительные системы (ИИС), задачи, задачи решае­
мыеИИС.Место сетевых технологий в измерительных
системах. Специфика сетевых технологий. Использо­
вание и создание html­страниц.

2 Основы передачи данных Сетевые интерфейсы. Принципы построения. Линии
связи. Характеристики линий связи. Проблемы пере­
дачи данных на физическом уровне. Кодирование. Ар­
битраж сети. Адресация. Организация передачи дан­
ных в технологии Ethernet. Язык разметки HTML и со­
здание WWW­документов.

3 Межсетевое взаимодействие Проблемы межсетевого взаимодействия. Протокол IP.
Адресация. Подсети. Принципы маршрутизации. Пря­
мая и косвенная адресация. Сетевые устройства в
операционных системах. Команда ipconfig. Таблица
маршрутов. Команда route. Протокол ARP. Примеры
межсетевого взаимодействия.
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№
п/п

Наименование темы
дисциплины

Содержание

4 Протоколы передачи данных
приложений

Задача передачи данных приложений. Протокол UDP.
Протокол ТСP. Формат пакета, назначение полей.
Обеспечение надежной передачи данных. Понятие ок­
на. Установление соединения.

5 Служебные протоколы TCP/IP Протокол ICMP. Формат пакета, назначение полей. Ко­
манда ping, принцип работы. Команда traceroute, прин­
цип работы. Протокол DNS. Организация системы до­
менных имен. Зоны. Формат пакета, перевод имени в
IP­адрес. Протокол RIP.

6 Протокол HTTP HTTP клиенты и серверы как эффективные сред­
ства представления данных и организации интерфей­
са пользователя. Протокол HTTP. Принцип работы.
Форматы запросов клиента и ответа сервера. Передача
html­страниц. Типовая организация http­сервера. Ди­
намическое содержимое ответа сервера, передача па­
раметров (данных) серверу. Виртуальный хостинг.

7 Организация эффективной и
безопасной работы сети

Динамическая конфигурация узлов сети (протокол
DHCP). Технология NAT. Туннелирование. Проблемы
безопасности сети. Пакетный фильтр (Firewall). Сим­
метричное и асимметричное шифрование.

8 Заключение Основные тенденции развития сетевых технологий.

4.2 Перечень лабораторных работ

Наименование лабораторной работы Количество ауд. часов
1. Создание WWW­документов. Часть 1 2
2. Создание WWW­документов. Часть 2 2
3. Исследование TCP/IP стека. 6
4. Передача данных в компьютерных сетях 7
Итого 17

4.3 Перечень практических занятий

Наименование практических занятий Количество ауд. часов
1. HTML­разметка и структура WWW­документов 10
2. Сетевые интерфейсы в операционной системе 4
3. Сетевые утилиты операционной системы 12
4. Параметры стека TCP/IP в операционной системе 8
Итого 34
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4.4 Курсовое проектирование

Курсовая работа (проект) не предусмотрены.

4.5 Реферат

Реферат не предусмотрен.

4.6 Индивидуальное домашнее задание

Индивидуальное домашнее задание не предусмотрено.

4.7 Доклад

Доклад не предусмотрен.

4.8 Кейс

Кейс не предусмотрен.

4.9 Организацияи учебно­методическое обеспечение самостоятельной ра­

боты

Спецификой курса является тотальная взаимосвязь рассматриваемых тех­

нологий и протоколов между собой, хотя взятые отдельно они представляют со­

бой структурно и функционально законченную тему. В связи с этим одним из

главных моментов является понимание места изучаемой технологии/протокола

в сетевом взаимодействии, понимание проблемы, которую решает данная тех­

нология/протокол , того зачем нужна данная технология/протокол и как она ис­

пользуется или может быть использована другими технологиями/протоколами

или разработчиком. По мере продвижения изучения, каждая следующая тема

неявно захватывает всё больше ранее изученных тем, т.е. при рассмотрение

темы подробности сворачиваются, но для полного объяснения происходящих
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процессов требуется владение всё большим количеством ранее изученных тем. 

Самоконтроль при самостоятельной работе состоит в том, чтобы раскрыть

изученную тему начиная с постановки проблемы и продолжить её изложение

как решение этой проблемы попутно описывая возникающие технические за­

дачи. 

Текущая СРС Примерная
трудоемкость, ач

Работа с лекционным материалом, с учебной литературой 16
Опережающая самостоятельная работа (изучение нового мате­
риала до его изложения на занятиях) 0
Самостоятельное изучение разделов дисциплины 0
Выполнение домашних заданий, домашних контрольных работ 0
Подготовка к лабораторным работам, к практическим и семи­
нарским занятиям 20
Подготовка к контрольным работам, коллоквиумам 4
Выполнение расчетно­графических работ 0
Выполнение курсового проекта или курсовой работы 0
Поиск, изучение и презентация информации по заданной про­
блеме, анализ научных публикаций по заданной теме 0
Работа над междисциплинарным проектом 0
Анализ данных по заданной теме, выполнение расчетов, состав­
ление схем и моделей, на основе собранных данных 0
Подготовка к зачету, дифференцированному зачету, экзамену 35
ИТОГО СРС 75
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5 Учебно­методическое обеспечение дисциплины

5.1 Перечень основной и дополнительной литературы, необходимой для

освоения дисциплины

№ п/п Название, библиографическое описание К­во
экз. в
библ.

Основная литература
1 Паркер, Тим. TCP/IP [Текст] : Пер. с англ. / Т. Паркер, К.С. Сиян, 2004. ­

858 с.
10

2 Олифер, Виктор Григорьевич. Компьютерные сети. Принципы, техноло­
гии, протоколы [Текст] : Учеб. пособие для вузов по направлению ”Ин­
форматика и вычисл. техника” и по спец. ”Выч. машины, комплексы,
системы и сети”, ”Автоматизир. машины, комплексы, системы и сети”,
”Програм. обеспечение выч. техн. и автоматизир. систем” / Н.А. Олифер,
2001. ­668 с.

80

3 Королев, Павел Геннадьевич. Основы сетевого взаимодействия в инфор­
мационно­измерительных системах [Текст] : учеб.­метод. пособие / П. Г.
Королев, А. В. Панков, Н. В. Романцева, 2018. ­30 с.

20

Дополнительная литература
1 Уолрэнд Дж. Телекоммуникационные и компьютерные сети [Текст] :

Вводный курс / Дж.Уолрэнд; Пер. с англ.М.И.Липкина,М.М.Птичникова,
2001. ­477 с.

41

5.2 Перечень ресурсов информационно­телекоммуникационной сети «Ин­

тернет», используемых при освоении дисциплины

№ п/п Электронный адрес
1 Internet­технологии / Сайт CIT­Форумhttp://citforum.ru/internet/
2 Internet standards / Сайт IETFhttps://www.ietf.org/standards/rfcs/

5.3 Адрес сайта курса

Адрес сайта курса: https://vec.etu.ru/moodle/course/view.php?id=9553
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6 Критерии оценивания и оценочные материалы

6.1 Критерии оценивания

Для дисциплины «Сетевые технологии в информационно­измерительных

системах» предусмотрены следующие формы промежуточной аттестации: эк­

замен.

Экзамен

Оценка Описание
Неудовлетворительно Курс не освоен. Студент испытывает серьезные трудности

при ответе на ключевые вопросы дисциплины
Удовлетворительно Студент в целом овладел курсом, но некоторые разделы

освоены на уровне определений и формулировок теорем
Хорошо Студент овладел курсом, но в отдельных вопросах испыты­

вает затруднения. Умеет решать задачи
Отлично Студент демонстрирует полное овладение курсом, спосо­

бен применять полученные знания при решении конкрет­
ных задач.
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Особенности допуска

Допуск к экзамену обучающиеся получают при выполнении видов теку­

щего контроля п. 6.3. Для допуска к экзамену необходимо набрать не менее 25

баллов.

Экзамен проводится по билетам. Ответ студента на экзамене оценивается мак­

симально 40 баллов.

Результирующая оценка по дисциплине определяется как сумма баллов теку­

щего контроля и экзамена. Шкала оценок:

”отлично” ­более 84 баллов;

”хорошо” ­70–84 балла;

”удовлетворительно” ­55–69 баллов;

”неудовлетворительно” ­менее 55 баллов.

6.2 Оценочные материалы для проведения текущего контроля и проме­

жуточной аттестации обучающихся по дисциплине

Вопросы к экзамену

№ п/п Описание
1 Обмен данными. Среды передачи. Проблемы передачи данных.
2 Кодирование и проблема синхронизации. Код Non Return To Zero.
3 Кодирование и проблема синхронизации. Код Манчестер 2.
4 Арбитраж сети. Маркерный метод арбитража.
5 Арбитраж сети. Метод CSMA/CD.
6 Технология Ethernet. Топология, принципы передачи.
7 Технология Ethernet. Кадр Ethernet.
8 Проблемы межсетевого взаимодействия.
9 Протокол IP. Адресация. Подсети.
10 Протокол IP. Принципы маршрутизации. Прямая и косвенная адресация.
11 Сетевые устройства в операционных системах. Команда ipconfig. Таблица маршру­

тов. Команда route.
12 Протокол IP. Формат IP­пакета. Проблема фрагментации.
13 Протокол ARP.
14 Маршрутизаторы. Протокол RIP.
15 Протокол ICMP. Формат пакета, назначение полей.
16 Протокол ICMP. Команда ping, принцип работы.
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17 Протокол ICMP. Команда traceroute, принцип работы.
18 Протокол UDP.
19 Протокол ТСP. Формат пакета, назначение полей.
20 Протокол ТСP. Обеспечение надежной передачи данных.
21 Протокол ТСP. Понятие окна.
22 Протокол ТСP. Установление соединения.
23 Протокол DNS. Организация системы доменных имен. Зоны.
24 Протокол DNS. Формат пакета, перевод имени в IP­адрес.
25 Протокол HTTP. Принцип работы.
26 Протокол HTTP. Форматы запросов клиента и ответа сервера.
27 Протокол HTTP. Типовая организация http­сервера.
28 Протокол HTTP. Динамическое содержимое ответа сервера, передача параметров

(данных) серверу.
29 Виртуальный хостинг.
30 Протокол DHCP.
31 Пакетный фильтр (Firewall).
32 Технология NAT.
33 Туннелирование.
34 Проблемы аутентификации. Симметричное и асимметричное шифрование.

Форма билета

Министерство науки и высшего образования Российской Федерации

ФГАОУ ВО «Санкт­Петербургский государственный электротехнический

университет «ЛЭТИ» имени В.И. Ульянова (Ленина)»

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ№ 1

Дисциплина СЕТЕВЫЕ ТЕХНОЛОГИИ В ИИС

1. Арбитраж сети. Метод CSMA/CD.

2. Протокол UDP.

 

УТВЕРЖДАЮ

Заведующий кафедрой                                                   В.В. Алексеев
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Образцы задач (заданий) для контрольных (проверочных) работ

Контрольная работа N1

1. Разложите указанные IP адреса хостов на идентификатор сети и иден­

тификатор хоста, в соответствие с их масками подсети. Идентификаторы сети

и хоста записывайте в десятичном виде, в нотации, аналогичной IP­адресу.

1. 192.168.0.1 маска 255.255.255.0

2. 192.168.1.1 маска 255.255.255.0

3. 211.18.129.15/19
2. Два компьютера подключены к локальной сети типа Ethernet. Один из них

начинает передавать данные другому используя протокол UDP. Какие действия

при этом выполняются, в какой последовательности, с применением каких про­

токолов?

3. Провайдер Internet выделил вам подсеть. Компьютер Х, имеющий три интер­

фейса, одним из них соединён со шлюзом (router’ом) провайдера, двумя други­

ми – с отделами. Вам необходимо организовать вычислителную сеть. Какие IP­

адреcа и маски подсетей вы назначите каждому отделу? Какой адрес вы назна­

чите Х? Укажите записи в таблице маршрутизации компьютера Х, которые поз­

волят осуществлять обмен между двумя отделами, и использовать сеть Internet.

Контрольная работа N2

1. Какую надежность при доставки пакетов обеспечивает протокол

IP?

а) очередность доставки

б) недопущение дублирования

в) все вышеперечисленное

г) никакую

2. Где определяется маршрут для IP пакета?
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а) на узле­отправителе

б) на маршрутизаторе

в) на узле получателе

г) на каждом узле, через который проходит пакет

3. Для чего в протокол IP введены маски подсетей?

а) для возможности более тонко указывать диапазоны IP адресов

б) для ускорения работы маршрутизаторов

в) для увеличения надежности доставки пакетов

г) для большей совместимости с протоколами верхнего уровня

4. Укажите некорректную маску подсети:

а) 255.255.252.0

б) 255.255.253.0

в) 255.255.254.0

г) 255.255.255.0

5. Что определяет маска подсети?

а) адрес подсети получателя

б) границу, отделяющую идентификатор сети от идентификатора хоста в

IP адресе

в) значение идентификатора сети

г) значение идентификатора хоста

Весь комплект контрольно­измерительныхматериалов для проверки сфор­

мированности компетенции (индикатора компетенции) размещен в закрытой

части по адресу, указанному в п. 5.3

16



6.3 График текущего контроля успеваемости

Неделя Темы занятий Вид контроля
1
2
3
4
5
6

Протокол HTTP

Отчет по лаб. работе
7
8
9

Основы передачи данных
Межсетевое взаимодействие
Служебные протоколы TCP/IP Отчет по лаб. работе

10
11

Межсетевое взаимодействие
Служебные протоколы TCP/IP
Основы передачи данных

Контрольная работа

12
13
14

Межсетевое взаимодействие
Служебные протоколы TCP/IP

Контрольная работа
15
16

Протоколы передачи данных приложений
Организация эффективной и безопасной работы сети Отчет по лаб. работе

6.4 Методика текущего контроля

Во время обучения по дисциплине ”Сетевые технологии в информационно­

измерительных системах” студентам предоставляется возможность набирать

баллы разными способами, сумма которых позволит/не позволит получить до­

пуск к экзамену и, совместно с экзаменом, определит итоговую оценку. 

Сумма баллов на конкретныймомент времени однозначно определяет успе­

ваемость студента по этой дисциплине.

За выполнение всех лабораторных работ на базовом уровне студент на­

бирает  23 балла.

За полное и правильное решение обоих контрольных работ студент наби­

рает  20 баллов.

Баллы, получаемые на лекционных и практических занятиях, зависят от

активности студента и в сумме составляют 0 и более.
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на лекционных занятиях

Лектор периодически ставит вопросыперед аудиторией по текущему/ранее

изученному материалу. За правильный ответ студенту добавляется 1 балл.

На двух занятиях проводятся контрольные работы К1 и К2. Каждая кон­

трольная оценивается от 0 до 10 баллов.

на практических занятиях

В ходе проведения семинарских и практических занятий студенты при­

влекаются к участию в дискуссиях, решении задач, обсуждениях. Активность

студентов оценивается преподавателем в диапазоне 1­3 балла.

на лабораторных занятиях

Дисциплина «Сетевые технологии в информационно­измерительных си­

стемах» содержит 4 лабораторные работы. Выполнение лабораторных работ

студентами осуществляется в бригадах до 2 человек. 

лабораторная работа 1

выполнение оценивается в зависимости от аккуратности кода, эстетично­

сти результата, количества ошибок в коде от 2 до 4 баллов (базовый балл ­ 3).

лабораторная работа 2

выполнение оценивается в зависимости от аккуратности кода, эстетично­

сти результата, количества ошибок в коде от 2 до 4 баллов (базовый балл ­ 3).

лабораторная работа 3

выполнение с последующим оформлением отчёта оценивается в 4 балла; 

защита лабораторной работы, во время которой студент объясняет наблю­

даемые результаты и скрытые за этими результатами процессы, оценивается от

0 до 10 баллов (базовый балл 8).

лабораторная работа 4
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выполнение работы завершается демонстрацией работающей системы и

предоставлением отчёта. Работа оценивается по содержанию отчета, в котором

описывается разработанный протокол взаимодействия и детали реализации, от

4 до 10 баллов (базовый балл 5). 

самостоятельная работа студентов

Результаты самостоятельной работы студентов проявляются на лекцион­

ных, лабораторных и практических занятиях студентов и позволяют или не поз­

воляют набирать баллы.
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7 Описание информационных технологий и материально­технической базы

Тип занятий Тип помещения Требования к
помещению

Требования к
программному
обеспечению

Лекция Лекционная аудито­
рия

Количество посадочных
мест – в соответствии с
контингентом, рабочее
место преподавателя,
доска, проектор, подклю­
ченный к ПК.

1) Windows
7 и выше; 2)
Microsoft Office
2007 и выше.

Лабораторные рабо­
ты

Лаборатория Количество посадочных
мест – в соответствии с
контингентом. Каждое
посадочное место обору­
довано ПК, или не более
2 обучающихся за одним
ПК.

1) Windows XP
и выше;
2) Учётная за­
пись пользова­
теля с правами
изменения ARP­
кэша и таблицы
маршрутиза­
ции; 3) Все ПК
объединены в
ЛВС.

Практические заня­
тия

Аудитория Количество посадочных
мест – в соответствии с
контингентом, рабочее
место преподавателя,
доска, проектор, подклю­
ченный к ПК.

1) Windows
7 и выше; 2)
Microsoft Office
2007 и выше.

Самостоятельная ра­
бота

Помещение для са­
мостоятельной рабо­
та

Оснащено компьютерной
техникой с возможностью
подключения к сети «Ин­
тернет» и обеспечением
доступа в электрон­
ную информационно­
образовательную среду
университета.

1) Windows ХР
и выше;
2) Microsoft
Office 2007 и
выше
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8 Адаптация рабочей программы для лиц с ОВЗ

Адаптированная программа разрабатывается при наличии заявления со

стороны обучающегося (родителей, законных представителей) и медицинских

показаний (рекомендациями психолого­медико­педагогической комиссии). Для

инвалидов адаптированная образовательная программа разрабатывается в соот­

ветствии с индивидуальной программой реабилитации.
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