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1 СТРУКТУРА ДИСЦИПЛИНЫ

Обеспечивающий факультет ИНПРОТЕХ

Обеспечивающая кафедра ИМ

Общая трудоемкость (ЗЕТ) 3

Курс 1

Семестр 2

Виды занятий

Лекции (академ. часов) 17

Практические занятия (академ. часов) 34

Иная контактная работа (академ. часов) 1

Все контактные часы (академ. часов) 52

Самостоятельная работа, включая часы на контроль 56
(академ. часов)

Всего (академ. часов) 108
Вид промежуточной аттестации

Дифф. зачет (курс) 1
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2 АННОТАЦИЯ ДИСЦИПЛИНЫ

«СЕТЕВЫЕ ТЕХНОЛОГИИ (NETWORK TECHNOLOGIES)»

Дисциплина посвящена проблемам инфраструктурной реализации про

цессов цифровой трансформации предприятий.

Предметом ее изучения являются методические основы построения вычисли

тельных сетей современных наукоемких предприятий, современные принци

пы, формы и методы, приемы и способы формирования ИТинфраструктуры

управления наукоемким производством.

SUBJECT SUMMARY

«NETWORK TECHNOLOGIES»

The course is devoted to the problems of infrastructural implementation of the

processes of digital transformation of enterprises.

The subject of its study is the methodological foundations for building computer net

works of modern scienceintensive enterprises, modern principles, forms and meth

ods, techniques and methods for forming the IT infrastructure for managing science

intensive production.
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3 ОБЩИЕ ПОЛОЖЕНИЯ

3.1 Цели и задачи дисциплины

1. Целью изучения дисциплины является приобретение теоретических знаний

о принципах формирования ИТинфраструктуры цифрового предприятия, о со

временных сетевых технологиях и протоколах, формирование умений и навы

ков использования, проектирования и анализа компьютерных сетей.

2. Формирование компетенций в области разработки и реализации проектов по

инфраструктурной поддержке внедряемых в организации инноваций.

3. Приобретение знаний:

о теоретических основах современных сетевых технологий, представлений о

многообразии технологий, используемых при построении вычислительных се

тей;

о принципах и методиках обеспечения информационной безопасности вычис

лительных сетей на современных российских предприятиях;

о роли и месте вычислительных сетей в процессах цифровизации и цифровой

трансформации.

4. Формирование умений:

по определению необходимой ИТинфраструктуры для реализации планируе

мых инноваций;

по проектированию вычислительной сети для реализации планируемых инно

вационных изменений;

по реализации требований по обеспечениюинформационной безопасности про

ектируемой вычислительной сети.

5. Формирование навыков:

по использованию современных информационных технологий при проектиро

вании вычислительных сетей;
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применения современных коммуникативных технологий при определению тре

бований к проектам развития ИТинфраструктуры, разработке данных проек

тов и их защите.

3.2 Место дисциплины в структуре ОПОП

Дисциплина изучается на основе ранее освоенных дисциплин учебного плана:

1. «Основы управления киберфизическими системами»

2. «Методы научных исследований»

и обеспечивает изучение последующих дисциплин:

1. «Организация цифровых коммуникаций»

2. «Междисциплинарный проект ”Разработка стратегии цифровой трансформа

ции предприятия”»

3. «Промышленный аудит»
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3.3 Перечень планируемых результатов обучения по дисциплине, соот

несенных с планируемыми результатами освоения образовательной

программы

В результате освоения образовательной программы обучающийся должен

достичь следующие результаты обучения по дисциплине:

Код компетенции/
индикатора
компетенции

Наименование компетенции/индикатора компетенции

УК2 Способен управлять проектом на всех этапах его жизненного цикла
УК2.2 Разрабатывает проект с учетом анализа альтернативных вариантов

его реализации, определяет целевые этапы, основные направления ра
бот; управляет проектом на всех этапах его жизненного цикла

УК2.3 Организует и координирует работу участников проекта, обеспечива
ет работу команды необходимыми ресурсами, представляет резуль
таты проекта (или отдельных его этапов) публично в форме отче
тов, статей, выступлений на научнопрактических конференциях, се
минарах и т.п.

УК4 Способен применять современные коммуникативные технологии, в
том числе на иностранном(ых) языке(ах), для академического и про
фессионального взаимодействия

УК4.3 Владеет методикой межличностного делового общения на русском
и иностранном языках, с применением профессиональных языковых
форм, средств и современных коммуникативных технологий
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4 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

4.1 Содержание разделов дисциплины

4.1.1 Наименование тем и часы на все виды нагрузки

№
п/п

Наименование темы дисциплины Лек,
ач

Пр,
ач

ИКР,
ач

СР,
ач

1 Введение 1 2
2 Классификация вычислительных сетей 2 0 0 2
3 Организация вычислительных сетей 2 6 0 10
4 Концепция ИТинфраструктуры 2 8 0 10
5 ИТинфраструктура процессов цифровизации и цифро

вой трансформации
2 0 0 4

6 Технологии интернета вещей 2 0 0 4
7 Технологии электронного документооборота 2 8 0 4
8 Сети данных 2 4 0 10
9 Информационная безопасность вычислительных сетей 2 8 1 10

Итого, ач 17 34 1 56
Из них ач на контроль 0 0 0 0
Общая трудоемкость освоения, ач/зе 108/3

4.1.2 Содержание

№
п/п

Наименование темы
дисциплины

Содержание

1 Введение Назначение курса, правила прохождения и аттестации
по курсу. Назначение вычислительных сетей, тренды
развития сетевых технологий. Связь процессов цифро
визации и цифровой трансформации с развитием вы
числительных сетей. Проблема обеспечения информа
ционной безопасности вычислительных сетей в усло
виях цифровых предприятий

2 Классификация вычислитель
ных сетей

Виды вычислительных сетей: персональные, локаль
ные, городские и глобальные (широкие). Стандарты
вычислительных сетей для проводных и беспроводных
сетей. Коммутация по пакетам и по каналам. Виды то
пологий сетей. Физическая и логическая реализация
топологий. Принципы стандартизации сетевых техно
логий.
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№
п/п

Наименование темы
дисциплины

Содержание

3 Организация вычислительных
сетей

Требования к реализации вычислительных сетей.Мно
гоуровневая архитектура вычислительных сетей. Эта
лонная модель OSI. Реализация модели OSI: сте
ки TCP/IP, ProfiBUS. Идентификация в вычислитель
ных сетях: MAC, имена, IPадреса. Протоколы стека
TCP/IP. Развитие сетевых технологий: обратный Proxy
NGINX, облачная, туманная и граничная архитектура

4 Концепция ИТинфраструкту
ры

Понятие ИТинфраструктуры. Стандарт ISA S95. На
значение и задачи уровней стандарта ISA S95. Про
блемы цифровой трансформации при реализации стан
дарта ISA S95, новое видение стандарта. Кейсы по
строения ИТинфраструктуры на различных наукоем
ких предприятиях

5 ИТинфраструктура процес
сов цифровизации и цифровой
трансформации

Понятие цифрового предприятия. Концепция фабрик
будущего: умные, цифровые и виртуальные фабрики.
Модель Индустрии 4.0. Концепция цифрового двойни
ка: необходимые компоненты. Роль технологий сбора
и обработки данных при построении цифровых двой
ников. Технологии сбора данных. Реализация концеп
ции цифрового проектирования. Источники данных
для системы. Кейсы цифровых фабрик

6 Технологии интернета вещей Предпосылки развития интернета вещей. Место IoT
технологий в корпоративной системе управления.
SCADAсистемы: назначение, функции, архитектура.
IoT как расширение области применения SCADA. Ар
хитектура IoTсистем. Принципы интеграции IoT, бро
керы: протоколы реализации. Реализация обмена дан
ными на примере среды Kafka. Платформы IoT

7 Технологии электронного до
кументооборота

Предпосылки появления систем электронного доку
ментооборота. Подходы к реализации. Концепция кор
поративных порталов. Концепция управления корпо
ративным контентом (ECM). Электронный архив. Реа
лизация концепции управления знаниями. Тренды раз
вития систем электронного документооборота. Рынок
и ведущие игроки

8 Сети данных Архитектура оцифрованных предприятий. Принятие
решений на основе данных. DAMA DMBok: назначе
ние и принципы. Архитектура и моделирование дан
ных, Data mapping, Управление данными, архитекту
ры баз, хранилищ и озер данных, Извлечение дан
ных: ELT, ETL, понятие шлюза данных. Сервисы дан
ных, шина данных предприятия и оркестровка дан
ных. Управление основными данными. Управление ка
чеством данных. Data Governance. Зрелость систем
управления данными
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№
п/п

Наименование темы
дисциплины

Содержание

9 Информационная безопас
ность вычислительных сетей

Регулирование вопросов информационной безопасно
сти в РФ. Базовые принципы информационной без
опасности, Модель угроз. Общий алгоритм постро
ения системы защиты на предприятии. Обеспечение
безопасности персональных данных, работы государ
ственных и муниципальных информационных систем,
объектов критической инфраструктуры. GDPR

4.2 Перечень лабораторных работ

Лабораторные работы не предусмотрены.

4.3 Перечень практических занятий

Наименование практических занятий Количество ауд. часов
1. Функциональное моделирование организации после внедре
ния инновации в нотации IDEF0 8
2. Развертывание выделенных бизнесфункций на уровень при
ложений и технический уровень в нотации Archimate 10
3. Формирование структуры вычислительной сети в локальном
варианте 4
4. Формирование структуры вычислительной сети в облачном
варианте 4
5. Определение требований информационной безопасности для
объектов вычислительной сети (персональные данные или объ
екты критической инфраструктуры) и определение способов их
выполнения 8
Итого 34

4.4 Курсовое проектирование

Курсовая работа (проект) не предусмотрены.

4.5 Реферат

Реферат не предусмотрен.
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4.6 Индивидуальное домашнее задание

В рамках курса студенты должны спроектировать ИТинфраструктуру и вычис

лительную сеть для выбранной в рамках исследования внедряемой инновации,

что реализуется через выполнение пяти индивидуальных домашних заданий

(ИДЗ) по теме своей магистерской диссертации:

ИДЗ № 1 выдается на 1ой неделе; 

ИДЗ № 2 выдается  на 4ой неделе;  

ИДЗ№ 3 и 4 выдаются на 8ой неделе (допускается вариативность, предполага

ющая что по согласованию с преподавателем командой будет выполнена одна

из двух указанных работ);  

ИДЗ № 5 выдается на 12ой неделе. 

В рамках проекта выделяется 5 этапов, каждый из которых выступает в качестве

отдельной ИДЗ.

Этапы  разработки:

1. Функциональное моделирование организации после внедрения инновации в

нотации IDEF0.

2. Развертывание выделенных бизнесфункций на уровень приложений и тех

нический уровень в нотации Archimate.

3. Формирование структуры вычислительной сети в локальном варианте (вы

полняется параллельно с работой 4).

4. Формирование структуры вычислительной сети в облачном варианте (выпол

няется параллельно с работой 3).

4. Определение требований информационной безопасности для объектов вы

числительной сети.

ВыполнениеИДЗ предполагает самостоятельное изучение учебнометодических
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материалов по дисциплине, а также литературных источников и ресурсов Ин

тернет по темамИДЗ и подготовка доклада с презентацией. Работа выполняется

либо индивидуально, либо командно. Команда может состоять от 2 до 4 чело

век. Роли в команде, в т.ч. роль лидера, распределяются самими участниками.

Команды должны быть сформированы исходя из близости тематик магистер

ских диссертаций. Итоговые модели проектируются в любом онлайн графиче

ском редакторе, например, в среде Draw IO.

Результаты загружаются в Moodle. Защита работ осуществляется публично на

последнем занятии в семестре.

4.7 Доклад

Доклад не предусмотрен.

4.8 Кейс

Кейс не предусмотрен.

4.9 Организацияи учебнометодическое обеспечение самостоятельной ра

боты

Изучение дисциплины сопровождается самостоятельной работой студен

тов с рекомендованными преподавателем литературными источниками и ин

формационными ресурсами сети Интернет.

Планирование времени для изучения дисциплины осуществляется на весь

период обучения, предусматривая при этом регулярное повторение пройденно

го материала. Обучающимся, в рамках внеаудиторной самостоятельной рабо

ты, необходимо регулярно дополнять сведениями из литературных источников

материал, законспектированный на лекциях. При этом на основе изучения ре

комендованной литературы целесообразно составить конспект основных поло

жений, терминов и определений, необходимых для освоения разделов учебной
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дисциплины.

Особое место уделяется консультированию, как одной из форм обучения

и контроля самостоятельной работы. Консультирование предполагает особым

образом организованное взаимодействие между преподавателем и студентами,

при этом предполагается, что консультант либо знает готовое решение, которое

он может предписать консультируемому, либо он владеет способами деятель

ности, которые указывают путь решения проблемы.

Текущая СРС Примерная
трудоемкость, ач

Работа с лекционным материалом, с учебной литературой 10
Опережающая самостоятельная работа (изучение нового мате
риала до его изложения на занятиях) 0
Самостоятельное изучение разделов дисциплины 10
Выполнение домашних заданий, домашних контрольных работ 10
Подготовка к лабораторным работам, к практическим и семи
нарским занятиям 0
Подготовка к контрольным работам, коллоквиумам 0
Выполнение расчетнографических работ 0
Выполнение курсового проекта или курсовой работы 0
Поиск, изучение и презентация информации по заданной про
блеме, анализ научных публикаций по заданной теме 6
Работа над междисциплинарным проектом 0
Анализ данных по заданной теме, выполнение расчетов, состав
ление схем и моделей, на основе собранных данных 10
Подготовка к зачету, дифференцированному зачету, экзамену 10
ИТОГО СРС 56
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5 Учебнометодическое обеспечение дисциплины

5.1 Перечень основной и дополнительной литературы, необходимой для

освоения дисциплины

№ п/п Название, библиографическое описание Кво
экз. в
библ.

Основная литература
1 Соловьева Л.Ф. Сетевые технологии [Текст] : учеб.практикум [для вузов]

/ Л. Ф. Соловьева, 2004. 398 с.
24

2 Теоретическая инноватика [Текст] : учеб. и практикум для бакалавриата и
магистратуры : учеб. для вузов по инженер.техн. направлениям / под ред.
дра техн. наук, проф. И. А. Брусаковой, 2017. 332 с.

43

Дополнительная литература
1 Гладцын, Вадим Андреевич. Сетевые технологии [Текст] : учеб. пособие

/ В. А. Гладцын, В. В. Яновский, 1998. 115 с.
неогр.

5.2 Перечень ресурсов информационнотелекоммуникационной сети «Ин

тернет», используемых при освоении дисциплины

№ п/п Электронный адрес
1 Редактор Draw.IOhttps://app.diagrams.net/

5.3 Адрес сайта курса

Адрес сайта курса: https://vec.etu.ru/moodle/course/view.php?id=8106
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6 Критерии оценивания и оценочные материалы

6.1 Критерии оценивания

Для дисциплины «Сетевые технологии (Network Technologies)» преду

смотрены следующие формы промежуточной аттестации: зачет с оценкой.

Зачет с оценкой

Оценка Описание
Неудовлетворительно Не выполнена хотя бы одна из четырех работ: ИДЗ№1, ИДЗ

№2, ИДЗ №3 или ИДЗ №4 (допускается выполнение одной
из двух работ при согласовании с преподавателем), ИДЗ№5

Удовлетворительно Выполнены работы ИДЗ №1, ИДЗ №2, ИДЗ №3 или ИДЗ
№4, ИДЗ№5, однако к ним предъявляются серьезные заме
чания

Хорошо Работы ИДЗ №1, ИДЗ №2, ИДЗ №3 или ИДЗ №4, ИДЗ №5
выполнены без серьезных замечаний, однако студент не мо
жет самостоятельно объяснить полученные результаты

Отлично Работы ИДЗ №1, ИДЗ №2, ИДЗ №3 или ИДЗ №4, ИДЗ №5
выполнены без серьезных замечаний, во время защиты сту
дент демонстрирует понимание полученных результатов
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Особенности допуска

Допуском к зачету является предоставление работИДЗ№1, ИДЗ№2, ИДЗ

№3 или ИДЗ №4, ИДЗ №5

6.2 Оценочные материалы для проведения текущего контроля и проме

жуточной аттестации обучающихся по дисциплине

Вопросы к дифф.зачету

№ п/п Описание
1 Функциональная модель внедряемой инновации. Описание результатов выполне

ния ИДЗ №1 (не менее 1 минуты)
2 Определение необходимой ИТинфраструктуры для реализации бизнесфункций

компании с использованием стандарта ToGaf (нотации Archimate). Описание ре
зультатов выполнения ИДЗ №2 (не менее 3 минут)

3 Определение структуры вычислительной сети организации. Описание результатов
выполнения ИДЗ №3 и ИДЗ №4 (не менее 3 минут)

4 Принципы обеспечения информационной безопасности вычислительной сети.
Описание результатов выполнения ИДЗ №5 (не менее 3 минут)

Весь комплект контрольноизмерительныхматериалов для проверки сфор

мированности компетенции (индикатора компетенции) размещен в закрытой

части по адресу, указанному в п. 5.3
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6.3 График текущего контроля успеваемости

Неделя Темы занятий Вид контроля
1
2
3

Технологии электронного документооборота

ИДЗ / ИДРГЗ / ИДРЗ
4
5
6
7

Концепция ИТинфраструктуры

ИДЗ / ИДРГЗ / ИДРЗ
8
9
10
11

Организация вычислительных сетей

ИДЗ / ИДРГЗ / ИДРЗ
12
13
14
15
16
17

Информационная безопасность вычислительных сетей

ИДЗ / ИДРГЗ / ИДРЗ

6.4 Методика текущего контроля

Методика текущего контроля на лекционных занятиях

 Текущий контроль осуществляется через способность студентов приме

нять теоретические концепты, изложенные в лекциях, при выполнении инди

видуальных заданий.

Методика текущего контроля на практических (семинарских) заня

тиях

Текущий контроль включает в себя:

 подготовку и защиту результатов работы над проектом по разработке

ИТинфраструктуры для внедряемых инноваций. Тема проекта определяется

на вводной лекции и должна соответствовать тематике диссертационного ис

следования. Работа выполняется или индивидуально, или командно от 2 до 4

человек, роли в команде распределяют сами участники. Выполнение проекта
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осуществляется в 4 этапа (5 ИДЗ) по результатам которых студенты должны

отчитаться о результатах работы. 

Критерии оценки индивидуальных заданий

1. Функциональное моделирование организации после внедрения инно

вации в нотации IDEF0

 Соблюдены требования стандарта IDEF0

 Функционально выделена внедряемая инновация

2. Развертывание выделенных бизнесфункций на уровень приложений

и технический уровень в нотации Archimate

 Соблюдены требования стандарта Archimate

 Представлены бизнесуровень, уровень приложений, и технический уро

вень

 Рационально выделены сервисы и интерфейсымежду компонентамимо

дели

 Представлены выделяемые мастерданные

 Бизнесуровень согласован с функциональной моделью, полученной в

ИДЗ №1

3.1. Формирование структуры вычислительной сети в локальном ва

рианте (требования общие с работой 4)

3.2. Формирование структуры вычислительной сети в облачном ва

рианте (требования общие с работой 3)

 Соблюдены требования нотации Cisco

 Модели согласованы с техническим уровнем модели из ИДЗ №2

 Представлена локальная версия вычислительной сети (ИДЗ №4) и об

лачная версия вычислительной сети (ИДЗ3). По согласованию с преподавате
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лем можно выполнить модель, которая включает в себя как облачные, так и

локальные компоненты. 

4. Определение требований информационной безопасности для объек

тов вычислительной сети

 Правильно определенаметодика обеспечения информационной безопас

ности (персональные данные, объекты критической инфраструктуры, муници

пальная или государственная ИС...)

 Правильно определен уровень защищенности в соответствии с выбран

ной методикой.

 Правильно выбраны меры защиты в соответствии с выбранной методи

кой.

 Определены исполнители (компоненты ИТинфраструктуры, подразде

ления или ответственные лица), в чью зону ответственности входит реализация

каждой из выбранных мер защиты

 Выбранные исполнители (компоненты ИТинфраструктуры) представ

лены в структуре вычислительной сети (ИДЗ №4, ИДЗ №3, ИДЗ №5).

При определении оценки дополнительным важным критерием является

понимание членами команды полученных результатов.

При определении оценок преподавателем ставится общая оценка по каж

дой команде. Лидер команды имеет право понизить полученную оценку для

любого члена его команды с обоснованием причины, например малый вклад в

результат. Однако, такая оценка не должна быть ниже оценки ”удовлетво

рительно” (при положительной оценке для всей команды).

Методика текущего контроля самостоятельной работы студентов

Контроль самостоятельной работы студентов осуществляется на практи

ческих занятиях студентов по результатам выполнения индивидуальных зада
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ний.
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7 Описание информационных технологий и материальнотехнической базы

Тип занятий Тип помещения Требования к
помещению

Требования к
программному
обеспечению

Лекция Лекционная аудито
рия

Количество посадочных
мест – в соответствии с
контингентом, рабочее
место преподавателя,
проектор, экран, маркер
ная доска, ПК.

1) Windows ХР
и выше;
2) Microsoft
Office 2007 и
выше

Практические заня
тия

Аудитория Количество посадочных
мест – в соответствии с
контингентом, рабочее
место преподавателя,
проектор, экран, маркер
ная доска, ПК.

1) Windows ХР
и выше;
2) Microsoft
Office 2007 и
выше

Самостоятельная ра
бота

Помещение для са
мостоятельной рабо
та

Оснащено компьютерной
техникой с возможностью
подключения к сети «Ин
тернет» и обеспечением
доступа в электрон
ную информационно
образовательную среду
университета.

1) Windows ХР
и выше;
2) Microsoft
Office 2007 и
выше
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8 Адаптация рабочей программы для лиц с ОВЗ

Адаптированная программа разрабатывается при наличии заявления со

стороны обучающегося (родителей, законных представителей) и медицинских

показаний (рекомендациями психологомедикопедагогической комиссии). Для

инвалидов адаптированная образовательная программа разрабатывается в соот

ветствии с индивидуальной программой реабилитации.
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ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ

№
п/п

Дата Изменение Дата и номер протокола
заседания УМК

Автор Начальник
ОМОЛА
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