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1 СТРУКТУРА ДИСЦИПЛИНЫ

Обеспечивающий факультет ФКТИ

Обеспечивающая кафедра ИБ

Общая трудоемкость (ЗЕТ) 2

Курс 2

Семестр 3

Виды занятий

Лекции (академ. часов) 17

Практические занятия (академ. часов) 17

Иная контактная работа (академ. часов) 1

Все контактные часы (академ. часов) 35

Самостоятельная работа, включая часы на контроль 37
(академ. часов)

Всего (академ. часов) 72
Вид промежуточной аттестации

Дифф. зачет (курс) 2
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2 АННОТАЦИЯ ДИСЦИПЛИНЫ

«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ЦИФРОВЫХ
ТРАНСФОРМАЦИЙ»

Содержание дисциплины отражает различные аспекты и уровни общно­

сти проблем информационной безопасности. В изложении используются ма­

тематические модели, дается обзор средств нарушения компьютерной безопас­

ности и противодействия угрозам, а также нормативной базы, рассматриваются

физические среды и каналы утечки информации, акцентируется необходимость

при анализе ситуаций следования принципу целенаправленности и целесооб­

разности.

SUBJECT SUMMARY

«DIGITAL TRANSFORMATION INFORMATION SECURITY»

Subject matter deals with various aspects and generality levels of information

security problems. Training program includes mathematical models and gives an

overview to computer security violation and threat counteraction means as well as to

relevant normative legal regulations. Physical environment and information leakage

channels are also under consideration. Emphasis is put on the principles of purpose­

fulness and appropriateness.
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3 ОБЩИЕ ПОЛОЖЕНИЯ

3.1 Цели и задачи дисциплины

1. При освоение дисциплины обучающиеся получают теоретические знания

в области моделей и методов обеспечения информационной безопасности и

практические навыки в применении средств анализа и управления безопасно­

стью, методов и средств нарушения информационной безопасности.

2. Задачами дисциплины являются:

­Приобретение способности применять теоретические знания при обеспечении

управления информационной безопасностью на предприятии.

­Разрабатывать структуру и организовывать центры реагирования на инциден­

ты информационной безопасности.

­Организовывать информирование в рамках взаимодействия с ГосСОПКА.

­Определять классы, уровни защищенности и категории значимости для объек­

тов информатизации.

­Знать принципы подбора программно­аппаратных средств защиты информа­

ции для компьютерных систем и сетей.

3. В результате изучения дисциплины обучающиеся получают знания совре­

менных методов и средств исследований для обеспечения информационной

безопасности компьютерных систем, средств и методов хранения и передачи

аутентификационной информации, сущности и понятия информации, инфор­

мационной безопасности и характеристики её составляющих.

4. Обучающиеся приобретаю умения разрабатывать модели угроз и нарушите­

лей информационной безопасности объектов информатизации на базе компью­

терных систем в защищенном исполнении, применять отечественные и зару­

бежные стандарты в области компьютерной безопасности для проектирования,

разработки и оценивания защищенности компьютерной системы, разрабаты­
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вать проекты документов по обеспечению информационной безопасности объ­

ектов информатизации.

5. В результате освоения дисциплины обучающиеся приобретают навыки вла­

дения методами формирования требований по защите информации, освоения

конкретного анализа рисков объектов информатизации и синтеза адекватных

целям безопасности систем защиты, проведения комплексного анализа и оце­

нивания безопасности реальных информационных объектов.

3.2 Место дисциплины в структуре ОПОП

Дисциплина изучается на основе ранее освоенных дисциплин учебного плана:

1. «Цифровая экономика»

2. «Менеджмент процессов и систем»

3. «Современные модели совершенства бизнеса и устойчивого развития»

4. «Управление интеллектуальным капиталом»

и обеспечивает изучение последующих дисциплин:

1. «Производственная практика (преддипломная практика)»

2. «Производственная практика (технологическая (проектно­технологическая

практика))»
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3.3 Перечень планируемых результатов обучения по дисциплине, соот­

несенных с планируемыми результатами освоения образовательной

программы

В результате освоения образовательной программы обучающийся должен

достичь следующие результаты обучения по дисциплине:

Код компетенции/
индикатора
компетенции

Наименование компетенции/индикатора компетенции

УК­1 Способен осуществлять критический анализ проблемных ситуаций на
основе системного подхода, вырабатывать стратегию действий

УК­1.3 Разрабатывает стратегию достижения поставленной цели как по­
следовательность шагов, предвидя результат каждого из них и оце­
нивая их влияние на внешнее окружение планируемой деятельности и
на взаимоотношения участников этой деятельности

СПК­1 Способен осуществлять стратегическое управление процессами пла­
нирования производственных ресурсов и производственных мощно­
стей

СПК­1.1 Разрабатывает основные положения продуктовой и технологической
стратегии развития организации,определяет основные параметры
производственно­технологической и инновационной политики органи­
зации с целью минимизации издержек производства

СПК­1.3 Организует производственно­хозяйственную деятельность на основе
широкого использования новейшей техники и технологии, прогрессив­
ных форм управления и организации труда, в целях повышения уровня,
экономической эффективности производства, рационального исполь­
зования производственных резервов и экономного расходования всех
видов ресурсов

СПК­2 Способен осуществлять стратегическое управление процессами кон­
структорской технологической и организационной подготовки произ­
водства

СПК­2.2 Анализирует показатели экономической эффективности проектных
решений, выявляет резервы повышения уровня технологической под­
готовки и технического перевооружения производства, сокращения
расходов сырья, материалов, затрат труда, улучшения качества про­
дукции, работ (услуг) и роста производительности труда
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4 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

4.1 Содержание разделов дисциплины

4.1.1 Наименование тем и часы на все виды нагрузки

№
п/п

Наименование темы дисциплины Лек,
ач

Пр,
ач

ИКР,
ач

СР,
ач

1 Введение. 1 0 0 2
2 Тема 1. Основные понятия и современные проблемы

ИБ.
2 2 0 7

3 Тема 2. Государственная политика в области информа­
ционной безопасности.

3 3 0 6

4 Тема 3. Модели, методы и средства анализа и управ­
ления безопасностью информационных систем, норма­
тивные документы.

4 4 1 10

5 Тема 4. Несанкционированный доступ (НСД) к инфор­
мации.

4 4 0 6

6 Тема 5. Технические методы и средства обеспечения и
нарушения ИБ.

2 4 6

7 Заключение. 1 0
Итого, ач 17 17 1 37
Из них ач на контроль 0 0 0 0
Общая трудоемкость освоения, ач/зе 72/2

4.1.2 Содержание

№
п/п

Наименование темы
дисциплины

Содержание

1 Введение. Многообразие понятий ”информация” и ”информаци­
онная безопасность” (ИБ) в контексте современных
технических и социотехнических систем, ретроспек­
тива вопроса. Соотношение с англоязычной термино­
логией.

2 Тема 1. Основные понятия и
современные проблемы ИБ.

Современное понимание и структура ИБ, динамика
развития, источники проблем, противоречия. Техни­
ческие, социальные и социо­технические аспекты ИБ,
их взаимосвязь. Понятия информационной войны, ин­
формационного террора, информационной преступно­
сти ­технологии и цели. Роль человеческого фактора.
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№
п/п

Наименование темы
дисциплины

Содержание

3 Тема 2. Государственная поли­
тика в области информацион­
ной безопасности.

Доктрина информационной безопасности РФ и после­
дующие стратегические документы. Понятие нацио­
нальной безопасности. ИБ в системе национальной
безопасности РФ. Информационный аспект в других
составляющих национальной безопасности. Основные
источники угроз и угрозы ИБ РФ. Основные задачи
по обеспечению ИБ РФ. Региональные проблемы ин­
формационной безопасности. Модели информацион­
ного противоборства. Законодательные акты в сфере
информационной безопасности, ведомственные акты и
ГОСТы в области ИБ.

4 Тема 3. Модели, методы и
средства анализа и управления
безопасностью информацион­
ных систем, нормативные до­
кументы.

Общеметодологические принципы теории ИБ. Стан­
дарты и руководящие документы. Принцип целена­
правленности и целесообразности в анализе безопас­
ности объектов и синтеза систем защиты. Модели
риск­анализа, основные представления, элементы и
структура, факторы риска. Методика анализа и оцен­
ки рисков нарушения безопасности информационных
объектов. Оценка эффективности применения средств
защиты. Соотношение надежности и безопасности, до­
пустимый ущерб. Мониторинг и аудит безопасности,
экспертные системы.

5 Тема 4. Несанкционированный
доступ (НСД) к информации.

НСД к информации, его место в проблеме информаци­
онной безопасности. Субъекты и объекты к ресурсам,
модели доступа. Правила разграничения доступа. По­
нятие об идентификации и аутентификации субъектов
доступа. Классификация защищенности СВТ и АС от
НСД к информации. Основные технические методы и
средства получения НСД к информации. Средства за­
щиты информации от несанкционированного доступа
(СЗИ от НСД).

6 Тема 5. Технические методы и
средства обеспечения и нару­
шения ИБ.

Физические средства и каналы утечки информации.
Классификация источников и угроз ИБ. Классифика­
ция средств защиты. Понятие уязвимости, атаки, клас­
сификация атак. Основные программные методы ин­
формационного нападения, возможности воздействия
на физическом уровне. Аппаратные средства нару­
шения безопасности информации. Особенности без­
опасности в сетях общего доступа. Основные мето­
ды и средства обеспечения безопасности объектов ин­
форматизации. Пассивные и активные средства защи­
ты. Средства криптографической защиты информации
(СКЗИ). Государственные стандарты на криптографи­
ческие алгоритмы и алгоритмы электронной цифровой
подписи (ЭЦП).

7 Заключение. Информационная безопасность и перспективные тех­
нологии. Гибридное противоборство, возможности
и перспективы обеспечения ИБ на международном
уровне.
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4.2 Перечень лабораторных работ

Лабораторные работы не предусмотрены.

4.3 Перечень практических занятий

Наименование практических занятий Количество ауд. часов
1. Структура целей и средств субъектов информационных войн,
террора и криминала. 2
2. Структурирование системы источников и угроз ИБ, опреде­
ленных в Доктрине ИБ РФ. 2
3. Построение структуры факторов риска НСД к ПДн на основе
базовой модели ФСТЭК, 2
4. Определение уровня защищенности ИС ПДн и реализация
требований к ИС в соответствии с руководящими документами
ФСТЭК. 2
5. Спецификация объекта защиты и среды безопасности. 2
6. Цели безопасности и классификация событий риска. Оценка
структуры факторов риска. 3
7. Разработка и оценка вариантов СЗИ соответственно профилю
риска. 2
8. Анализ результативности и эффективности вариантов СЗИ. 2
Итого 17

4.4 Курсовое проектирование

Курсовая работа (проект) не предусмотрены.

4.5 Реферат

Реферат не предусмотрен.

4.6 Индивидуальное домашнее задание

Индивидуальное домашнее задание не предусмотрено.

4.7 Доклад

Цель задания: привитие навыков доклада на специальную тему.
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Возможные темы доклада:

1. Понятие информационной безопасности. Цели обеспечения информацион­

ной безопасности.

2. Преднамеренные угрозы – несанкционированный доступ к информации,шпи­

онаж и диверсии, электромагнитные излучения и наводки, несанкционирован­

ныемодификации алгоритмической, программной и технической структуры си­

стемы, вредоносное программное обеспечение.

3. Стратегии защиты информации (оборонительная, наступательная, упрежда­

ющая). Архитектура систем защиты информации.

4. Процесс доступа к сетевым ресурсам и использование групп для контроля

доступа на основе ролей.

5. Понятие групповой политикиActive Directory. Применение политик разными

операционными системами.

6. Методы шифрования с открытым и симметричным ключами.

7. Формирование сертификата. Атрибуты сертификата. Центры выдачи серти­

фикатов и управление ими.

8. Классификация вирусов. Файловые, загрузочные вирусы. Методы и средства

борьбы с вирусами.

9. Защита и обеспечение целостности операционной системы.

10. Антивирусы. Защита приложений. Аудит информационных систем.

11. Защита информации в каналах связи.

12. Подтверждение подлинности получаемой информации.

Требования к содержанию: изложить нормативные требования по заданной те­

ме, математические методы обоснования и расчета защищенности объекта ин­

форматизации и его компонентов, привести конкретные примеры средств за­

щиты информации.
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Требования к оформлению докладов:

Формат – pdf, ppt, pptx. Текст доклада должен быть подготовлен с использо­

ванием шрифта Times New Roman. Объем доклада не менее 10 слайдов. Текст

доклада набирается шрифтом, размером 14 пт, с одинарным интервалом. Фор­

мулы верстаются с помощью Equation Editor (Math Type). Размер шрифта 14

пт.

Условия сдачи преподавателю:

Доклад представляется устно на занятии с использованием мультимедийного

оборудования и компьютера или ноутбука. Время на выступление 7 минут. Вы­

ступление индивидуальное. Максимальное количество баллов 20.

4.8 Кейс

Кейс не предусмотрен.

4.9 Организацияи учебно­методическое обеспечение самостоятельной ра­

боты

Изучение дисциплины сопровождается самостоятельной работой студен­

тов с рекомендованными преподавателем литературными источниками и ин­

формационными ресурсами сети Интернет.

Планирование времени для изучения дисциплины осуществляется на весь

период обучения, предусматривая при этом регулярное повторение пройденно­

го материала. Обучающимся, в рамках внеаудиторной самостоятельной рабо­

ты, необходимо регулярно дополнять сведениями из литературных источников

материал, законспектированный на лекциях. При этом на основе изучения ре­

комендованной литературы целесообразно составить конспект основных поло­

жений, терминов и определений, необходимых для освоения разделов учебной

дисциплины.
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Особое место уделяется консультированию, как одной из форм обучения

и контроля самостоятельной работы. Консультирование предполагает особым

образом организованное взаимодействие между преподавателем и студентами,

при этом предполагается, что консультант либо знает готовое решение, которое

он может предписать консультируемому, либо он владеет способами деятель­

ности, которые указывают путь решения проблемы.

Текущая СРС Примерная
трудоемкость, ач

Работа с лекционным материалом, с учебной литературой 3
Опережающая самостоятельная работа (изучение нового мате­
риала до его изложения на занятиях) 6
Самостоятельное изучение разделов дисциплины 7
Выполнение домашних заданий, домашних контрольных работ 3
Подготовка к лабораторным работам, к практическим и семи­
нарским занятиям 6
Подготовка к контрольным работам, коллоквиумам 2
Выполнение расчетно­графических работ 0
Выполнение курсового проекта или курсовой работы 0
Поиск, изучение и презентация информации по заданной про­
блеме, анализ научных публикаций по заданной теме 0
Работа над междисциплинарным проектом 0
Анализ данных по заданной теме, выполнение расчетов, состав­
ление схем и моделей, на основе собранных данных 0
Подготовка к зачету, дифференцированному зачету, экзамену 10
ИТОГО СРС 37
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5 Учебно­методическое обеспечение дисциплины

5.1 Перечень основной и дополнительной литературы, необходимой для

освоения дисциплины

№ п/п Название, библиографическое описание К­во
экз. в
библ.

Основная литература
1 Мартемьянов,Юрий Федорович. Операционные системы. Концепции по­

строения и обеспечения безопасности [Текст] : учеб. пособие для вузов по
направлению 230400 ­”Информац. системы и технологии” / Ю. Ф. Марте­
мьянов, Ал. В. Яковлев, Ан. В. Яковлев, 2011. ­332 с.

25

2 Бирюков А. А. Информационная безопасность: защита и нападение.
[Электронный ресурс], 2012. ­474 с.

неогр.

3 Малюк А. А. Введение в информационную безопасность: учебное посо­
бие [Электронный ресурс] / А. А. Малюк, В. С. Горбатов, В. И. и др. Ко­
ролев, 2011. ­288 с.

неогр.

Дополнительная литература
1 Столлингс, Вильям. Криптография и защита сетей. Принципы и практика

[Текст] : монография / В.Столлингс; [Пер. с англ. А.Г.Сивака, А.А.Шпака],
2001. ­669 с.

42

2 Щербаков, Андрей Юрьевич. Введение в теорию и практику компьютер­
ной безопасности [Текст] : [Учеб. пособие] / А.Ю.Щербаков, 2001. ­351
с.

20

5.2 Перечень ресурсов информационно­телекоммуникационной сети «Ин­

тернет», используемых при освоении дисциплины

№ п/п Электронный адрес
1 ФСТЭК России.http://fstec.ru/
2 ИНТУИТ. Национальный открытый университет.http://www.intuit.ru/studies/course

s/10/10/info
3 Информзащита.http://www.infosec.ru
4 Доктрина информационной безопасности Российской Федерации.https://rg.ru/2016/

12/06/doktrina­infobezobasnost­site­dok.html
5 ГОСТ Р ИСО/МЭК 15408­1­2012http://docs.cntd.ru/document/1200101777
6 Открытое образование. Информационная безопасность.https://openedu.ru/course/IT

MOUniversity/INFSEC/
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5.3 Адрес сайта курса

Адрес сайта курса: https://vec.etu.ru/moodle/course/view.php?id=8867
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6 Критерии оценивания и оценочные материалы

6.1 Критерии оценивания

Для дисциплины «Информационная безопасность цифровых трансфор­

маций» формой промежуточной аттестации является дифф. зачет. Оценивание

качества освоения дисциплины производится с использованием рейтинговой

системы.

Дифференцированный зачет

Оценка Количество
баллов

Описание

Неудовлетворительно 0 – 51 теоретическое содержание курса не освоено,
необходимые практически навыки и умения
не сформированы, выполненные учебные за­
дания содержат грубые ошибки, дополни­
тельная самостоятельная работа над курсом
не приведет к существенному повышению
качества выполнения учебных заданий

Удовлетворительно 52 – 67 теоретическое содержание курса освоено ча­
стично, но пробелы не носят существенно­
го характера, необходимые практические на­
выки и умения работы с освоенным матери­
алом в основном сформированы, большин­
ство предусмотренных программой обучения
учебных заданий выполнено, некоторые из
выполненных заданий содержат ошибки

Хорошо 68 – 84 теоретическое содержание курса освоено
полностью, без пробелов, некоторые практи­
ческие навыки и умения сформированынедо­
статочно, все предусмотренные программой
обучения учебные задания выполнены, каче­
ство выполнения ни одного из них не оцене­
но минимальным числом баллов, некоторые
виды заданий выполнены с ошибками

Отлично 85 – 100 теоретическое содержание курса освоено
полностью, без пробелов, необходимые прак­
тические навыки и умения сформированы,
все предусмотренные программой обучения
учебные задания выполнены, качество их вы­
полнения оценено количеством баллов, близ­
ким к максимальному
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Особенности допуска

Для дисциплины «Информационная безопасность цифровых трансфор­

маций» формой промежуточной аттестации является зачет с оценкой.

К дифф. зачету допускаются обучающиеся, успешно сдавшие контрольные точ­

ки ТК: коллоквиум, доклад, контрольная работа, контрольный тест.

Итоговая оценка по дисциплине формируется по результатам текущего контро­

ля.

6.2 Оценочные материалы для проведения текущего контроля и проме­

жуточной аттестации обучающихся по дисциплине

Вопросы к дифф.зачету

№ п/п Описание
1 Современное понимание и структура ИБЦТ, динамика развития, источники про­

блем, противоречия. Положение России в современном мире.
2 Технические, социальные и социотехнические аспекты ИБ, их взаимосвязь.
3 Понятия информационной войны, информационного террора, информационной

преступности – технологии и цели. Роль человеческого фактора.
4 Доктрина информационной безопасности РФ и последующие стратегические до­

кументы.
5 Понятие национальной безопасности. ИБ в системе национальной безопас­ности

РФ. Информационный аспект в других составляющих национальной безопасности.
6 Основные источники угроз и угрозы ИБ РФ. Основные задачи по обеспечению ИБ

РФ. Региональные проблемы информационной безопасности.
7 Модели информационного противоборства.
8 Общеметодологические принципы теории ИБ. Стандарты и руководящие докумен­

ты. Структура службы безопасности организации.
9 Принцип целенаправленности и целесообразности в анализе безопасности объек­

тов и синтеза систем защиты.
10 Модели и методы риск­анализа, основные представления, элементы и структура,

факторы риска.
11 Методики расчета рисков.
12 Методика анализа и оценки рисков нарушения безопасности информационных объ­

ектов. BIA. Непрерывность деятельности организации. BCM.
13 Оценка эффективности применения средств защиты. Соотношение надёжности и

безопасности, допустимый ущерб.
14 Мониторинг и аудит безопасности, экспертные системы.
15 Физическая безопасность, методы и технические средства ее обеспечения. Основ­

ные составляющие ИТСО.
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16 Современные компьютерные методы обеспечения физической безопасности.
17 Нормативные документы в области ТСО. Оценка физической защищенности объ­

екта информатизации.
18 Противодействие террористической деятельности в организации.
19 Требования ФЗ­187 (О безопасности КИИ…).
20 Требования Приказа ФСТЭК №31 (АСУ ТП).
21 Требования приказа ФСТЭК №235 (Требования к созданию систем безопасности

значимых).
22 Требования приказа ФСТЭК №239 (Требования по обеспечению безопасности).
23 Международное взаимодействие с центрами мониторинга компьютерных воздей­

ствий.
24 Взаимодействие организации с ГосСОПКА.
25 НСД к информации, его место в проблеме информационной безопасности.
26 История международной нормативной базы в области ИБ.
27 РД ФСТЭК «Концепция защиты от НСД»
28 РД ФСТЭК «СВТ защита от НСД»
29 РД ФСТЭК « АС защита от НСД»
30 РД ФСТЭК «Защита от НСД. Часть 1. Программное обеспечение средств защиты

информации. Классификация по уровню контроля отсутствия недекларированных
возможностей»

31 ГОСТ Р 15408 и его применение.
32 ГОСТы РФ в области ИБ.
33 Формальные модели информационной безопасности.
34 Субъекты и объекты доступа к ресурсам, модели доступа. Правила разграничения

доступа.
35 Понятие об идентификации и аутентификации субъектов доступа.
36 Классификация защищенности СВТ и АС от НСД к информации.
37 Основные технические методы и средства получения НСД к информации.
38 Средства защиты информации от несанкционированного доступа (СЗИ от НСД).
39 Единое информационное пространство РФ и методы его реализации.
40 Отечественные компьютеры на основе совместных технологий.
41 Отечественные компьютеры на основе российской аппаратной платформы. Поня­

тие защищенного компьютера.
42 Отечественное активное сетевое оборудование.
43 Реализация общероссийских защищенных компьютерных сетей.
44 Перспективы развития отечественных защищенных АС.
45 Оптические компьютеры и их применение.
46 Квантовые компьютерные технологии и их применение.
47 Информационная безопасность и перспективные технологии.
48 Механизмы защиты ОС. Отечественные защищенные ОС.
49 Механизмы защиты СУБД. Отечественные защищенные СУБД.
50 Метод эталонных характеристик и его использование.
51 Защита программ от копирования.
52 Защита программ от исследования.
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53 Защита программ и данных от модификации.
54 Организация контроля целостности.
55 Обеспечение непрерывности функционирования информационных систем пред­

приятия. Международный подход.
56 План восстановления после бедствий.
57 Компьютерные технологии обеспечивающие надежное восстановление. Классы

восстановления.
58 Методика разработки планов восстановления после бедствий.
59 Гибридное противоборство, возможности и перспективы обеспечения ИБЦТ на

международном уровне.

Вариант теста

Вопросы для тестирования:

1. Под политикой безопасности понимается?

A. Список стандартов, процедур и политик для разработки программы

безопасности

B. Информация, технические и программные средства, обслуживающий

персонал и пользователи

C. Структура, разработаная для снижения воздействия угроз в компаниях

D. Совокупность норм и правил, регламентирующих процесс обработ­

ки информации, выполнение которых обеспечивает защиту от определенного

множества угроз и составляет необходимое условие безопасности системы

2.Кто не является внешним нарушителем?

A. Криминальные структуры

B. Разведывательные службы

C. Недобросовестные партнеры

D. Системный администратор сегмента сети

3. Что не является основным признаком классификации уязвимостей ПО?

A. Тип программного обеспечения
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B. Причина возникновения

C. Последствия использования уязвимостей

D. По характеру последствий от реализации угроз

4. Что представляет собой стандарт ISO/IEC 27799?

A. Стандарт по защите персональных данных о здоровье 

B. Новая версия BS 17799

C. Определения для новой серии ISO 27000

D. Новая версия NIST 800­60.

Образцы задач (заданий) для контрольных (проверочных) работ

Примеры вопросов для коллоквиума:

1. Современное понимание и структура ИБ, динамика развития, источники

проблем, противоречия. Положение России в современном мире.

2. Гибридное противоборство, возможности и перспективы обеспеченияИБЦТ

на международном уровне.

3. Дать определение класса защиты 3А.

4. Технические, социальные и социотехнические аспекты ИБЦТ, их взаи­

мосвязь.

5. Методика разработки планов восстановления после бедствий.

6. Дать определение уровня защищенности 3.
Вопросы для контрольной работы:

Вариант 1.

• Особенности работы операционных систем с виртуальными машинами.

Управление доступом к виртуальным машинам.

• Проблемы безопасности облачных технологий.

Вариант 2.

• Средства обеспечения безопасности обозревателей Интернет.
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• Понятие персональных данных.

Вариант 3.

• Законодательство в области работы с персональными данными.

• Особенности работы операционных систем с виртуальными машинами.

Управление доступом к виртуальным машинам.

Весь комплект контрольно­измерительныхматериалов для проверки сфор­

мированности компетенции (индикатора компетенции) размещен в закрытой

части по адресу, указанному в п. 5.3
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6.3 График текущего контроля успеваемости

Неделя Темы занятий Вид контроля
1
2
3
4

Тема 1. Основные понятия и современные проблемы ИБ.
Тема 2. Государственная политика в области информацион­
ной безопасности.

Коллоквиум
5
6
7
8

Тема 3. Модели, методы и средства анализа и управления
безопасностью информационных систем, нормативные до­
кументы.

Доклад / Презента­
ция

9
10
11
12
13
14

Тема 4. Несанкционированный доступ (НСД) к информа­
ции.

Контрольная работа
15
16
17

Тема 5. Технические методы и средства обеспечения и на­
рушения ИБ.

Тест

6.4 Методика текущего контроля

на лекционных занятиях

Текущий контроль включает в себя:

• контроль посещаемости (не менее 80 % занятий), максимальное коли­

чество баллов ­ 10.

• тест, который  состоит из 20 вопросов, каждый правильный ответ равен

одному баллу. Тест с одним правильным ответом на выбор из 3­х предло­

женных вариантов, максимально возможное время прохождения 20 ми­

нут, дается одна попытка.Максимальное количество баллов ­ 20.

на практических (семинарских) занятиях

Текущий контроль включает в себя:

• контроль посещаемости (не менее 80 % занятий), максимальное коли­

чество баллов ­ 10.
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• подготовка и защита доклада. Максимальное количество баллов ­ 20.

Критерии выставления баллов за доклад: соответствие требованиям по

оформлению – 2 балла, раскрытие темы – 4 балла, отражение практиче­

ского воплощения – 4 балла, оформление презентации, выступление и от­

веты на поставленные вопросы (защита) – 10 баллов.

• участие в коллоквиуме.Максимально количество баллов ­ 30, которые

может студент получить за участие в коллоквиуме . Оценивается актив­

ность участия и ответы на вопросы на протяжение всего курса.

• выполнение контрольной работы, которая состоит из двух вопросов.Мак­

симальное количество баллов ­ 10.Каждый вопрос оценивается в 5 бал­

лов.

В ходе проведения семинарских и практических занятий целесообразно при­

влечение студентов к как можно более активному участию в дискуссиях, ре­

шении задач, обсуждениях и т. д. При этом активность студентов также может

учитываться преподавателем, как один из способов текущего контроля на прак­

тических занятиях.

 самостоятельной работы студентов

Контроль самостоятельной работы студентов осуществляется на лекци­

онных и практических занятиях студентов по методикам, описанным выше.
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7 Описание информационных технологий и материально­технической базы

Тип занятий Тип помещения Требования к
помещению

Требования к
программному
обеспечению

Лекция Лекционная аудито­
рия

Количество посадочных
мест – в соответствии с
контингентом, рабочее
место преподавателя,
маркерная доска, ком­
пьютер или ноутбук,
проектор и экран.

1) Windows ХР
и выше;
2) Microsoft
Office 2007 и
выше

Практические заня­
тия

Аудитория Количество посадочных
мест – в соответствии с
контингентом, рабочее
место преподавателя,
маркерная доска, ком­
пьютер или ноутбук,
проектор и экран.

1) Windows ХР
и выше;
2) Microsoft
Office 2007 и
выше

Самостоятельная ра­
бота

Помещение для са­
мостоятельной рабо­
та

Количество посадочных
мест – в соответствии с
контингентом, рабочее
место преподавателя,
маркерная доска, ком­
пьютер или ноутбук,
проектор и экран.

1) Windows ХР
и выше;
2) Microsoft
Office 2007 и
выше
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8 Адаптация рабочей программы для лиц с ОВЗ

Адаптированная программа разрабатывается при наличии заявления со

стороны обучающегося (родителей, законных представителей) и медицинских

показаний (рекомендациями психолого­медико­педагогической комиссии). Для

инвалидов адаптированная образовательная программа разрабатывается в соот­

ветствии с индивидуальной программой реабилитации.
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