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1 СТРУКТУРА ДИСЦИПЛИНЫ

Обеспечивающий факультет ФИБС

Обеспечивающая кафедра БЖД

Общая трудоемкость (ЗЕТ) 3

Курс 2

Семестр 3

Виды занятий

Лабораторные занятия (академ. часов) 34

Практические занятия (академ. часов) 34

Иная контактная работа (академ. часов) 1

Все контактные часы (академ. часов) 69

Самостоятельная работа, включая часы на контроль 39
(академ. часов)

Всего (академ. часов) 108
Вид промежуточной аттестации

Дифф. зачет (курс) 2

2



2 АННОТАЦИЯ ДИСЦИПЛИНЫ

«СИСТЕМЫОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ТЕХНИЧЕСКИХ
СРЕДСТВ

УПРАВЛЕНИЯ (SYSTEMS OF ENSURING THE SAFETY FOR
TECHNICAL CONTROL DEVISES)»

Дисциплина посвящена изучению общетехнических вопросов комплекс­

ной безопасности, содержащих концепцию, принципы проектирования и кон­

струирования, и общие аспекты, которые могут быть применены для техниче­

ских средств управления. Основное внимание уделяется требованиям к испыта­

ниям по показателям безопасности на всех стадиях жизненного цикла изделий.

Рассмотрены специальные характеристики систем управления с точки зрения

потенциальной опасности, создаваемой электрическим током, пожаром и взры­

вом, электромагнитными полями, механическими, климатическими и челове­

ческими факторами.

SUBJECT SUMMARY

«SAFETY MAINTENANCE SYSTEMS FOR CONTROL ENGINEERING
TOOLS»

Discipline is devoted to study the general technical aspects of complex safety,

which contain concept, principles of design and construction, which can be used for

all technical control systems. Primary attention is paid to the requirements for the

tests according to the standards of safety at the all stages of the life cycle. Special

features of control systems are examined from the potential danger point of view,

created by electric current, fire and explosion, electromagnetic fields, mechanical,

climatic actions and human factors.
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3 ОБЩИЕ ПОЛОЖЕНИЯ

3.1 Цели и задачи дисциплины

1. Целью изучения дисциплины является приобретение теоретические знаний,

формирование умений и практических навыков по обеспечению комплексной

безопасности проектируемых и используемых технических систем и программ­

ного обеспечения, оценке риска воздействия негативных факторов от оборудо­

вания и на само оборудование, по обязательным испытаниям на все виды внеш­

них воздействующих факторов, нормативным документам по испытаниям

2. Задачами дисциплины являются освоение требуемых знаний, формирование

навыков и умений решения научно исследовательских, проектных и технологи­

ческих задач с использованием информационных технологий; оценки соответ­

ствия разрабатываемых систем и технической документации государственным

стандартам и другим нормативным документам в части требований обеспече­

ния безопасности; выбора средств и методов обеспечения безопасности экс­

плуатации систем на этапе их проектирования; проведения испытаний образ­

цов систем на соответствие условиям безопасности на этапах разработки, про­

изводства и эксплуатации; обеспечения безопасности проведения испытаний

этих систем.

3. Знания объёмов иметодов обязательных испытаний при разработке устройств,

приборов, систем и комплексов; основных принципы обеспечения безопасно­

сти устройств, приборов, систем и комплексов по показателям электробезопас­

ности, пожарной безопасности и электромагнитной совместимости; организа­

ционных и технических защитных мероприятий; нормативных документов по

обеспечению комплексной безопасности устройств, приборов, систем и ком­

плексов, связанных с безопасностью.

4. Умения использовать результаты освоения фундаментальных и прикладных
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дисциплин магистерской программы для решения задач в сфере своей деятель­

ности; проводить анализ условий безопасности, оценивать соответствие раз­

рабатываемых устройств, приборов, систем и комплексов и технической до­

кументации государственным стандартам и другим нормативным документам

в части требований обеспечения безопасности; осуществлять выбор средств и

методов обеспечения безопасности эксплуатации устройств, приборов, систем

и комплексов, связанных с безопасностью на этапе их проектирования; прово­

дить испытания образцов устройств, приборов, систем и комплексов на соот­

ветствие условиям безопасности на этапах разработки, производства и эксплуа­

тации; обеспечивать безопасность проведения испытаний устройств, приборов,

систем и комплексов.

5. Навыки владения принципами нормирования опасных и вредных факторов,

связанных с эксплуатацией приборных систем, и защиты от их воздействия;

технических средств обеспечения испытаний приборных систем; основ преду­

преждения и ликвидации чрезвычайных ситуаций, связанных с эксплуатацией

приборных систем.

3.2 Место дисциплины в структуре ОПОП

Дисциплина изучается на основе ранее освоенных дисциплин учебного плана:

1. «Информационное обеспечение в электроэнергетике (Information Support in

the Electric Power Industry)»

2. «Преобразователи энергии (Power Converters)»

3. «Энергосбережение и качество электрической энергии в энергосистемах (Energy

Saving and Quality of Electric Energy in Power Systems)»

4. «Средства автоматизации станций возобновляемой энергии (Renewable Energy

Automation Stations)»

и обеспечивает подготовку выпускной квалификационной работы.
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3.3 Перечень планируемых результатов обучения по дисциплине, соот­

несенных с планируемыми результатами освоения образовательной

программы

В результате освоения образовательной программы обучающийся должен

достичь следующие результаты обучения по дисциплине:

Код компетенции/
индикатора
компетенции

Наименование компетенции/индикатора компетенции

УК­1 Способен осуществлять критический анализ проблемных ситуаций на
основе системного подхода, вырабатывать стратегию действий

УК­1.1 Использует метод критического анализа, методики анализа резуль­
татов исследования и разработки стратегий проведения исследова­
ний, организации процесса принятия решения

УК­1.2 Применяет методы системного подхода и критического анализа про­
блемных ситуаций; разрабатывает стратегию действий, принимает
конкретные решения для ее реализации

УК­1.3 Разрабатывает стратегию достижения поставленной цели как по­
следовательность шагов, предвидя результат каждого из них и оце­
нивая их влияние на внешнее окружение планируемой деятельности и
на взаимоотношения участников этой деятельности

УК­6 Способен определять и реализовывать приоритеты собственной дея­
тельности и способы ее совершенствования на основе самооценки

УК­6.3 Владеет способами управления своей познавательной деятельностью
и ее совершенствования на основе самооценки и принципов образова­
ния в течение всей жизни
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4 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

4.1 Содержание разделов дисциплины

4.1.1 Наименование тем и часы на все виды нагрузки

№
п/п

Наименование темы дисциплины Пр,
ач

Лаб,
ач

ИКР,
ач

СР,
ач

1 Введение Общие вопросы 2 7
2 Взаимодействие человека с техническими средствами

управления
4 0 9

3 Средства и методы обеспечения электрической без­
опасности

8 6 0 5

4 Средства и методы обеспечения пожарной безопасно­
сти

4 0 4

5 Средства и методы обеспечения электромагнитной сов­
местимости

8 12 1 6

6 Средства и методы обеспечения защиты технических
средств управления от механических и климатических
воздействий

4 8 5

7 Основные эргономические и инженерно­психологиче­
ские требования при проектировании и эксплуатации
технических средств управления

2 0 0 2

8 Требования к техническим средствам управления по
виброакустическим факторам. Заключение

2 8 0 1

Итого, ач 34 34 1 39
Из них ач на контроль 0 0 0 0
Общая трудоемкость освоения, ач/зе 108/3

4.1.2 Содержание
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№
п/п

Наименование темы
дисциплины

Содержание

1 Введение Общие вопросы 1.1. Предмет курса. Основные понятия и определения.
Общетехнические вопросы безопасности, содержащие
концепцию, принципы проектирования и конструиро­
вания.
1.2. Стадии жизненного цикла технических средств
управления и требования к испытаниям по показате­
лям безопасности. Системы сертификации по показа­
телям безопасности. Документированные процедуры
по вопросам безопасности.
1.3. Системы стандартов и технических регламентов
по вопросам обеспечения безопасности технических
средств управления в нормальных условиях эксплуа­
тации, в аварийных и чрезвычайных ситуациях.
1.4. Место испытаний изделий по показателям без­
опасности в процессе проектирования.
1.5. Основные и дополнительные защиты в конструк­
ции технических средств.
1.6. Классификация технических средств управления
по условиям эксплуатации.
1.7. Принципы комплексной безопасности техниче­
ских средств управления.

2 Взаимодействие человека с
техническими средствами
управления

2.1. Факторы, влияющие на безопасность эксплуата­
ции технических средств управления.
2.2. Виды технических рисков, которые необходимо
анализировать и принимать во внимание при проек­
тировании ТСУ. Виды отказов, представляющих опас­
ность.
2.3. Основные принципы обеспечения безопасности
ТСУ. Структурные схемы обеспечения безопасности.
Системы “человек – машина”. Особенности человека
как слабого звена в такой системе.
2.4. Выбор требуемых критериев и показателей надёж­
ности и безопасности функционирования.
2.5. Организационные и технические способы сниже­
ния рисков методами тестирования, дублирования, ре­
зервирования, определения степени допуска к приня­
тию и реализации решения. Требования безопасности
к программам.
2.6. Средства и методы защиты, используемые при
проектировании ТСУ..
2.7. Нормативное обеспечение вопросов взаимодей­
ствия человека и ТСУ.
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№
п/п

Наименование темы
дисциплины

Содержание

3 Средства и методы обеспече­
ния электрической безопасно­
сти

3.1. Особенности технических средств управления с
точки зрения опасности поражения человека электри­
ческим током. Приборы и системы, использующие и
не использующие источники электрического питания.
Характеристика источников питания по показателям
электрической опасности.
3.2. Нормативные требования по электробезопасно­
сти для разных условий эксплуатации технических
средств управления. Особенности выбора оптималь­
ной структуры защиты с учетом специфики изделий и
условий эксплуатации.
3.3. Основная и дополнительная защиты от поражения
электрическим током. Требования испытаний. Кон­
троль систем изоляции для предупреждения опасности
пробоя.
3.4. Требования государственных стандартов и тех­
нических регламентов по обеспечению электрической
безопасности ТСУ.

4 Средства и методы обеспече­
ния пожарной безопасности

4.1. Особенности технических средств с точки зрения
пожарной опасности. Возможные источники теплоты
и горения в технических средствах управления.
4.2. Характеристики пожарной опасности материалов,
применяемых в ТСУ.
4.3. Нормативные требования по пожаро и взрывобез­
опасности для разных условий эксплуатации техниче­
ских средств.
4.4. Мероприятия по обеспечению пожарной безопас­
ности технических средств управления на этапе проек­
тирования.
4.5. Конструкторские решения по обеспечению взры­
вобезопасности ТСУ.
4.6. Требования испытаний по показателям пожарной
безопасности.
4.7. Требования норм пожарной безопасности, госу­
дарственных стандартов и технических регламентов
по обеспечению пожарной безопасности ТСУ.
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№
п/п

Наименование темы
дисциплины

Содержание

5 Средства и методы обеспече­
ния электромагнитной совме­
стимости

5.1. Виды и показатели электромагнитной совместимо­
сти, соотношение по показателям совместимости тех­
нических средств и биоэлектромагнитной совмести­
мости.
5.2. Особенности ТСУ с точки зрения ЭМС. Пробле­
мы ЭМС, создаваемые ТСУ. Проблема ЭМС в услови­
ях интеллектуального здания.
5.3. Возможные источники индуктивных и кондуктив­
ных помех в ТСУ. Объекты в ТСУ, являющиеся кри­
тичными на ЭМС.
5.4. Нормативные требования по ЭМС. Эмиссия по­
мех в средствах питания. Устойчивость к кондуктив­
ным помехам.
5.5. Требования испытаний по показателям элек­
тромагнитной совместимости. Электромагнитный код
(ЭМ – код) изделий.
5.6. Методы и средства обеспечения ЭМС при проек­
тировании и эксплуатации ТСУ. Фильтрация, экрани­
рование и подавление помех.
5.7. Действие статического электричества на электрон­
ные устройства. Защита ТСУ от их воздействия.
5.8. Требования ГОСТ и технических регламентов по
обеспечению ЭМС.

6 Средства и методы обеспе­
чения защиты технических
средств управления от меха­
нических и климатических
воздействий

6.1. Требования устойчивости технических средств
управления к климатическим и механическим воздей­
ствиям в зависимости от назначения и условий эксплу­
атации.
6.2. Проектно­конструкторские и организационные
методы и средства обеспечения устойчивости ТСУ к
внешним воздействиям.
6.3. Методы повышения устойчивости изделий, склон­
ных к нарушению и отказам в работе по климатиче­
ским параметрам.
6.4. Методики и технологии испытаний на климатиче­
ские и механические воздействия.
6.5. Требования ГОСТ на испытания ТСУ по показате­
лям механических и климатических воздействий.

7 Основные эргономические и
инженерно­психологические
требования при проекти­
ровании и эксплуатации
технических средств управле­
ния

7.1. Эргономические и инженерно­психологические
требования к конструктивному выполнению техниче­
ских средств управления.
7.2. Эргономические и инженерно­психологические
требования к средствам отображения информации
ТСУ.
7.3. Эргономические и инженерно­психологические
требования к средствам управления ТСУ.
7.4. Требования государственных стандартов по обес­
печению эргономичности ТСУ.
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№
п/п

Наименование темы
дисциплины

Содержание

8 Требования к техническим
средствам управления по
виброакустическим факторам.
Заключение

8.1. Эмиссия шума, создаваемого техническими сред­
ствами управления. Техническое нормирование шума.
8.2. Проблемные вопросы для ТСУ. Вибрационные ис­
пытания.
8.3. Основные подходы к защите от виброакустических
факторов при проектировании ТСУ.
8.4. Требования ГОСТ и технических регламентов по
обеспечению виброакустической безопасности ТСУ.
8.5. Роль полученных знаний при проектировании си­
стем обеспечения безопасности.
8.6. Дальнейшие задачи по изучению специальных во­
просов безопасности.

4.2 Перечень лабораторных работ

Наименование лабораторной работы Количество ауд. часов
1. Испытания электрической изоляции приборов повышенным
напряжением. 4
2. Проверка сопротивления изоляции приборов и комплектую­
щих изделий. 4
3. Испытания приборной техники на эмиссию кондуктивных ра­
диопомех. 4
4. Испытания приборной техники на устойчивость к электроста­
тическим разрядам. 4
5. Устойчивость приборной техники к изменениям параметров
электропитания. 2
6. Испытания приборной техники на устойчивость к магнитному
полю промышленной частоты. 2
7. Испытания приборной техники на устойчивость к микросе­
кундным импульсным помехам 3
8. Испытания приборной техники на устойчивость к наносе­
кундным импульсным помехам 3
9. Оценка качества электрической энергии и фликера, создавае­
мого техническими средствами 4
10. Испытания приборной техники на виброустойчивость 4
Итого 34

4.3 Перечень практических занятий

Наименование практических занятий Количество ауд. часов
1. Общетехнические вопросы комплексной безопасности, содер­
жащие концепцию, принципы проектирования и конструирова­
ния приборных систем. 3
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Наименование практических занятий Количество ауд. часов
2. Факторы, влияющие на безопасность эксплуатации прибор­
ной техники. 2
3. Особенности обеспечения электрической безопасности при­
борных систем. 4
4. Особенности обеспечения пожарной безопасности прибор­
ных систем. 6
5. Методы и средства обеспечения электромагнитной совмести­
мости при проектировании и эксплуатации приборной техники. 11
6. Требования устойчивости изделий приборной техники к кли­
матическим и механическим воздействиям. 4
7. Эргономические и инженерно­психологические требования к
конструктив­ному выполнению приборных систем. 2
8. Основные подходы к защите от виброакустических факторов. 2
Итого 34

4.4 Курсовое проектирование

Курсовая работа (проект) не предусмотрены.

4.5 Реферат

Реферат не предусмотрен.

4.6 Индивидуальное домашнее задание

Индивидуальное домашнее задание предполагает разработку технического за­

дания и предварительного эскизного проекта на конкретную техническую си­

стему или программное обеспечение (программное средство), а также реше­

ние двух предложенных каждому практических задач на определенную тему. К

примеру: 1.1 Техническое задание на систему управления высоковольтным пре­

образователем. 2.1 Определите одно из возможно предсказуемых неправиль­

ных использований изделия в процессе его эксплуатации. Оцените риск полу­

чения травмы человеком, неправильно использующим изделие. 2.2 Предъявите

технические требования к параметрам испытаний одной из дополнительных за­

щит проектируемого изделия, работающего от сети 220 В в производственных

условиях.  Отчётным документом является оформленное ТЗ в соответствии с
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требованиям ГОСТ 15.016­2016 или других нормативов. 

Задание оценивается максимально 20 баллов.

4.7 Доклад

Целью задания является изучение студентом конкретного вопроса по тематики

доклада и представление его на практических занятиях для обсуждения.  При­

меры докладов: 

1. Методы разработки и испытания программного обеспечения. Стратегия раз­

работки и испытания программного обеспечения. V­Модель. 

2. Основные требования испытаний защиты изделий от поражения электриче­

ским током.  ∙   

3.     Системы сертификации изделий по показателям безопасности. Сертифи­

кационные испытания. ∙       

 4.      Требования к уровню взрывозащиты изделий в зависимости от условий

эксплуатации. ∙        

5. Механизмы проникновения электромагнитных помех в изделие. ∙      

6. Основные подходы к защите от виброакустических факторов при проектиро­

вании изделий. ∙       

7.  Основные и дополнительные защиты в конструкции конкретного (примени­

тельно к специальности) изделия. ∙      

8.  Нормативное обеспечение вопросов взаимодействия конкретного примени­

тельно к специальности изделия и человека. ∙      

9. Требования Федерального закона РФ № 123ФЗ “Технический регламент о

требованиях пожарной безопасности”, норм пожарной безопасности, государ­

ственных стандартов по обеспечению пожарной безопасности электротехниче­

ских изделий. ∙       
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10. Электромагнитный код (ЭМкод) изделий.Методы испытаний по показателю

ЭМкод по МЭК 6100057–2001. ∙        

11. Способы кодирования информации в средствах отображения информации

изделий. 

Доклад или презентация выполняется в Power Point от 6 до 10 слайдов.

Задание оценивается максимально 5 баллов за один доклад.

4.8 Кейс

Кейс не предусмотрен.

4.9 Организацияи учебно­методическое обеспечение самостоятельной ра­

боты

Изучение дисциплины сопровождается самостоятельной работой студен­

тов с рекомендованными преподавателем литературными источниками и ин­

формационными ресурсами сети Интернет.

Планирование времени для изучения дисциплины осуществляется на весь

период обучения, предусматривая при этом регулярное повторение пройденно­

го материала.  На основе изучения рекомендованной литературы целесообраз­

но составить конспект основных положений, терминов и определений, необхо­

димых для освоения разделов учебной дисциплины.

Особое место уделяется консультированию, как одной из форм обучения

и контроля самостоятельной работы. Консультирование предполагает особым

образом организованное взаимодействие между преподавателем и студентами,

при этом предполагается, что консультант либо знает готовое решение, которое

он может предписать консультируемому, либо он владеет способами деятель­

ности, которые указывают путь решения проблемы.

Самостоятельное изучение студентами теоретических основ дисципли­
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ны обеспечено необходимыми учебно­методическими материалами (учебники,

учебные пособия, конспект лекций и т.п.), выполненными в печатном или элек­

тронном виде.

По каждой теме содержания рабочей программы могут быть предусмот­

рены индивидуальные домашние задания (расчетные работы, доклады и т.п.).

Изучение студентами дисциплины сопровождается проведением регуляр­

ных консультаций преподавателей, обеспечивающих практические занятия по

дисциплине, за счет бюджета времени, отводимого на консультации (внеауди­

торные занятия, относящиеся к разделу «Самостоятельные часы для изучения

дисциплины»).

Текущая СРС Примерная
трудоемкость, ач

Работа с лекционным материалом, с учебной литературой 0
Опережающая самостоятельная работа (изучение нового мате­
риала до его изложения на занятиях) 4
Самостоятельное изучение разделов дисциплины 5
Выполнение домашних заданий, домашних контрольных работ 5
Подготовка к лабораторным работам, к практическим и семи­
нарским занятиям 8
Подготовка к контрольным работам, коллоквиумам 2
Выполнение расчетно­графических работ 2
Выполнение курсового проекта или курсовой работы 0
Поиск, изучение и презентация информации по заданной про­
блеме, анализ научных публикаций по заданной теме 2
Работа над междисциплинарным проектом 0
Анализ данных по заданной теме, выполнение расчетов, состав­
ление схем и моделей, на основе собранных данных 2
Подготовка к зачету, дифференцированному зачету, экзамену 9
ИТОГО СРС 39

15



5 Учебно­методическое обеспечение дисциплины

5.1 Перечень основной и дополнительной литературы, необходимой для

освоения дисциплины

№ п/п Название, библиографическое описание К­во
экз. в
библ.

Основная литература
1 Специальные вопросы проектирования безопасной приборной техники

[Текст] : метод. указания к лаб. работам / Санкт­Петербургский государ­
ственный электротехнический университет им. В.И. Ульянова (Ленина)
”ЛЭТИ”, 2010. ­80 с.

57

2 Испытания приборов, устройств и систем [Текст] : метод. указания к
лаб. работам / Санкт­Петербургский государственный электротехниче­
ский университет им. В.И. Ульянова (Ленина) ”ЛЭТИ”, 2011. ­77, [2] c.

100

3 Специальные вопросы проектирования безопасной техники [Текст] : ме­
тод. указания к практ. занятиям / [Н.В. Блажко [и др.], 2012. ­79, [1] с.

89

4 Буканин, Владимир Анатольевич. Обеспечение безопасности при проек­
тировании и эксплуатации индукционных электротермических установок
[Текст] / В. А. Буканин, 2011. ­171, [1] с.

18

5 Специальные вопросы проектирования безопасной приборной техники и
систем управления [Текст] : учеб. пособие / В. А. Буканин [и др.], 2016. ­
95, [1] с.

94

6 Электромагнитная совместимость приборов и систем [Текст] : учеб. по­
собие / [В. А. Буканин [и др.], 2019. ­95 с.

80

7 Вопросы безопасности программного обеспечения приборов и систем
[Текст] : учеб. пособие / [В. А. Буканин [и др.], 2020. ­111 с.

60

8 Испытания электрических и электронных приборов и систем на электро­
магнитную совместимость [Текст] : учеб. пособие / [В. А. Буканин [и др.],
2021. ­111 с.

81

9 Методы обеспечения и проверки электромагнитной совместимости при­
боров и систем [Текст] : учеб. пособие / [В. А. Буканин [и др.], 2022. ­103
с.

45

Дополнительная литература
1 Технические средства обеспечения электробезопасности [Текст] : учеб.

пособие / [В.А. Буканин [и др.]], 2007. ­84 с.
1201

2 Безопасность в чрезвычайных ситуациях [Текст] : учеб. пособие / [Н. В.
Блажко [и др.], 2015. ­102, [2] с.

270

3 Вопросы обеспечения безопасности в выпускных квалификационных ра­
ботах [Текст] : учеб. пособие / [Н. В. Блажко [и др.], 2014. ­78, [2] с.

410

4 Буканин, Владимир Анатольевич. Пожарная безопасность [Электронный
ресурс] : электрон. учеб. пособие / В. А. Буканин,В. Н. Павлов, А. О. Ту­
русов ; под ред. В. Н. Павлова, 2012. ­1 эл. опт. диск (CD­ROM)

неогр.
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5.2 Перечень ресурсов информационно­телекоммуникационной сети «Ин­

тернет», используемых при освоении дисциплины

№ п/п Электронный адрес
1 Государственные стандарты на сайтеhttp://standartgost.ru/

5.3 Адрес сайта курса

Адрес сайта курса: https://vec.etu.ru/moodle/course/view.php?id=6150
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6 Критерии оценивания и оценочные материалы

6.1 Критерии оценивания

Для дисциплины «Системы обеспечения безопасности технических средств

управления (Systems of Ensuring the Safety for Technical Control Devises)» фор­

мой промежуточной аттестации является дифф. зачет. Оценивание качества осво­

ения дисциплины производится с использованием рейтинговой системы.

Дифференцированный зачет

Оценка Количество
баллов

Описание

Неудовлетворительно 0 – 55 теоретическое содержание курса не освоено,
необходимые практически навыки и умения
не сформированы, выполненные учебные за­
дания содержат грубые ошибки, дополни­
тельная самостоятельная работа над курсом
не приведет к существенному повышению
качества выполнения учебных заданий

Удовлетворительно 56 – 69 теоретическое содержание курса освоено ча­
стично, но пробелы не носят существенно­
го характера, необходимые практические на­
выки и умения работы с освоенным матери­
алом в основном сформированы, большин­
ство предусмотренных программой обучения
учебных заданий выполнено, некоторые из
выполненных заданий содержат ошибки

Хорошо 70 – 84 теоретическое содержание курса освоено
полностью, без пробелов, некоторые практи­
ческие навыки и умения сформированынедо­
статочно, все предусмотренные программой
обучения учебные задания выполнены, каче­
ство выполнения ни одного из них не оцене­
но минимальным числом баллов, некоторые
виды заданий выполнены с ошибками

Отлично 85 – 100 теоретическое содержание курса освоено
полностью, без пробелов, необходимые прак­
тические навыки и умения сформированы,
все предусмотренные программой обучения
учебные задания выполнены, качество их вы­
полнения оценено количеством баллов, близ­
ким к максимальному
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Особенности допуска

Допуск к дифференцированному зачёту осуществляется при выполнении

выданного индивидуального домашнего задания, подготовке и представлении

на практических занятиях не менее 7 докладов, выполнении и защите не менее

7 лабораторных работ. Итоговая оценка дифференцированного зачёта выстав­

ляется при выполнении завершающей контрольной работы (в виде теста).

6.2 Оценочные материалы для проведения текущего контроля и проме­

жуточной аттестации обучающихся по дисциплине

Вопросы к дифф.зачету

№ п/п Описание
1 How is the system of standards organized to ensure the safety of products of control

systems in normal operating conditions, in emergency and emergency situations?
2 What are the main technical risks of exposure to hazardous and harmful factors from

control systems?
3 What are the principal safety requirements for algorithms and programs for computer

technology and systems with its use, applicable to instrumentation?
4 What are the characteristics of man as a weak link in the system ”manmachine” with

reference to instrumentation?
5 What are the regulatory requirements for electrical safety for different operating

conditions of control systems?
6 What are the main requirements of the protection against electric shock tests?
7 What is the value of the permissible risk in terms of fire and explosion safety of electronic

devices?
8 What are the main problems that arise in the operation of devices in the electromagnetic

environment of other devices and systems that generate interference?
9 What are the objects in the products of control systems that are critical for electromagnetic

compatibility?
10 What are the test methods for the EM code?
11 How do the operating conditions of control systems influence the choice of parameters

and the criteria for checking it for resistance to mechanical factors of the external
environment?

12 What are the main techniques and technologies for testing climatic and mechanical
effects?

13 What are the main ergonomic requirements for switching on and off devices for control
systems?

14 What is included in the concept of ”technical noise control”?
15 Ergonomic parameters of the design of products that can be attributed to safety

parameters.
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16 What are the ways to encode information in product display media?
17 Basic ergonomic software requirements for electrical and electronic programmable

products to reduce the risk of emergencies and emergencies.
18 Emission of noise generated by products. Technical regulation of noise.
19 The main approaches to protection against vibroacoustic factors in the design of products.

Вариант теста

1. For systems/devices with high demand intensity applies.  

1.1  Relay protection system of the transformer substation.   

1.2. Passenger elevator traffic control system.   

1.3. Sensor opening of the highvoltage compartment.   

1.4. System of catchers in lifting and transport devices.  

2. EMC provision condition  

2.1. The level of interference is higher than the level of noise immunity.  

2.2. The level of interference is lower than the level of noise immunity.  

2.3. Compliance of equipment with electrical safety standards.  

2.4. Application of special cables. 

3. Highenergy circuit protection element against surge voltages of interference:  

3.1. Interference protection transformer.   

3.2. Vacuum arrester. 3.3. Noise suppressor.   

3.4 Zener diode. 

4. The use of indirect contact protection is always mandatory  

4.1. If the operating voltage does not exceed 120 V.  

4.2. If the electrical equipment is in the zone of the potential equalization

system, and the highest operating voltage does not exceed 50 V.  

4.3. If the electrical equipment is in the zone of the potential equalization
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system, and the maximum operating voltage does not exceed 220 V. 

5. What is the criterion for determining the level of completeness of security

for systems with high demands?   

5.1. Number of failures per hour.  

5.2. Probability of failure 

5.3. TIME between failures. 

5.4. Number of failures per year. 

6. Which of the software development models is recommended by the IEC

615083 standard for systems related to safety?  

6.1. V­model.  

6.2. Cascade. 

6.3. Waterfall. 

6.4. Incremental.

Весь комплект контрольно­измерительныхматериалов для проверки сфор­

мированности компетенции (индикатора компетенции) размещен в закрытой

части по адресу, указанному в п. 5.3
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6.3 График текущего контроля успеваемости

Неделя Темы занятий Вид контроля
1 Введение Общие вопросы Практическая работа
2 Взаимодействие человека с техническими средствами

управления
Доклад / Презента­
ция

3
4

Средства и методы обеспечения электрической безопасно­
сти Доклад / Презента­

ция
5
6

Средства и методы обеспечения пожарной безопасности
Доклад / Презента­
ция

7
8

Средства и методы обеспечения электромагнитной совме­
стимости Доклад / Презента­

ция
9
10

Средства и методы обеспечения электромагнитной совме­
стимости Доклад / Презента­

ция
11
12

Средства и методы обеспечения защиты технических
средств управления от механических и климатических воз­
действий

Доклад / Презента­
ция

13
14

Основные эргономические и инженерно­психологические
требования при проектировании и эксплуатации техниче­
ских средств управления

Доклад / Презента­
ция

15 Требования к техническим средствам управления по вибро­
акустическим факторам. Заключение

Отчет по лаб. работе

16 Требования к техническим средствам управления по вибро­
акустическим факторам. Заключение

ИДЗ / ИДРГЗ / ИДРЗ

17 Требования к техническим средствам управления по вибро­
акустическим факторам. Заключение

Тест

6.4 Методика текущего контроля

На лабораторных занятиях

­ Порядок выполнения лабораторных работ, подготовки отчетов и их за­

щиты

В процессе обучения по дисциплине «Системы обеспечения безопасно­

сти технических средств управления» студент обязан выполнить не менее 7

лабораторных работ. Под выполнением лабораторных работ подразумевается

подготовка к работе, проведение экспериментальных исследований, подготовка
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отчета и его защита. После 5 лабораторных работ предусматривается проведе­

ние занятия, на котором осуществляется защита лабораторных работ. Выполне­

ние лабораторных работ студентами осуществляется в бригадах до 3 человек.

Оформление отчета студентами осуществляется в количестве одного отчета

на бригаду в соответствии с принятыми в СПбГЭТУ правилами оформления

студенческих работ. Отчет оформляется после выполнения экспериментальных

исследований и представляется преподавателю на проверку. После проверки

отчет либо возвращается (при наличии замечаний) на доработку, либо подпи­

сывается к защите.

Лабораторные работы защищаются студентами индивидуально. Каждый

студент получает вопрос по теоретической части, или по процедуре проведения

экспериментальных исследований, или по последующей обработке результа­

тов, после чего ему предоставляется время для подготовки ответа. При обсуж­

дении ответа преподаватель может задать несколько уточняющих вопросов. В

случае если студент демонстрирует достаточное знание вопроса, работа счита­

ется защищенной.

На защите лабораторной работы студент должен показать: понимание ме­

тодики исследования и знание особенностей её применения, понимание и уме­

ние объяснять особенности применяемых методов, возможные области их при­

менения и т.д., умение давать качественную и количественную оценку получен­

ных экспериментальных результатов и прогнозировать реакции исследуемого

объекта на различные воздействия, навыки и умения, приобретенные при вы­

полнении лабораторной работы. Допускается защита в виде тестирования. Каж­

дая лабораторная работа и её защита оценивается до 4 баллов. Максимальная

оценка за защиту лабораторных работ ­ 30 баллов.

Примеры контрольных и тестовых вопросов приведены в критериях оце­

нивания.

Текущий контроль включает в себя выполнение, сдачу в срок отчетов и
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их защиту по всем лабораторным работам, по результатам которой студент по­

лучает допуск к дифференцированному зачёту.

На практических занятиях

Текущий контроль включает в себя контроль посещаемости (не менее 80

% занятий), по результатам которого студент получает допуск к дифференци­

рованному зачёту.

В ходе проведения практических занятий целесообразно привлечение сту­

дентов к как можно более активному участию в дискуссиях, решении задач,

обсуждениях и т. д. При этом активность студентов также может учитывать­

ся преподавателем, как один из способов текущего контроля на практических

занятиях. На практических занятиях студенты представляют доклады по ранее

предложенным темам до 5 ­ 10 мин времени. Каждый доклад оценивается до

5 баллов. Максимальная оценка за практические занятия ­ 30 баллов. Защита

домашнего задания оценивается 20 баллами.

Самостоятельной работы студентов

Контроль самостоятельной работы студентов осуществляется на лабора­

торных и практических занятиях студентов по методикам, описанным выше.
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7 Описание информационных технологий и материально­технической базы

Тип занятий Тип помещения Требования к
помещению

Требования к
программному
обеспечению

Лабораторные рабо­
ты

Лаборатория Количество посадочных
мест – в соответствии с
контингентом, рабочее
место преподавателя. 10
лабораторных стендов
для исследования и ис­
пытания по показателям
качества электроэнергии,
электробезопасности,
электромагнитной сов­
местимости, оценки виб­
рационных воздействий
и других испытаний,
в том числе 3 стенда
оснащенных ПЭВМ.

1) Windows 7 и
выше;
2) Microsoft
Office 2007
и выше для
стационарных
персональных
ЭВМ

Практические заня­
тия

Аудитория Количество посадочных
мест в соответствии с кон­
тингентом, рабочее место
преподавателя. Помеще­
ние оснащено проектором
с ЭВМ для демонстрации
презентаций материала
по практическим заня­
тиям преподавателя и
студента.

1) Windows 7 и
выше;
2) Microsoft
Office 2007 и
выше.

Самостоятельная ра­
бота

Помещение для са­
мостоятельной рабо­
та

Оснащено компьютерной
техникой с возможностью
подключения к сети «Ин­
тернет» и обеспечением
доступа в электрон­
ную информационно­
образовательную среду
университета.

1) Windows ХР
и выше;
2) Microsoft
Office 2007 и
выше
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8 Адаптация рабочей программы для лиц с ОВЗ

Адаптированная программа разрабатывается при наличии заявления со

стороны обучающегося (родителей, законных представителей) и медицинских

показаний (рекомендациями психолого­медико­педагогической комиссии). Для

инвалидов адаптированная образовательная программа разрабатывается в соот­

ветствии с индивидуальной программой реабилитации.
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№
п/п

Дата Изменение Дата и номер протокола
заседания УМК

Автор Начальник
ОМОЛА

1 18.05.2022 программа
актуальна,
измене­
ния не
требуются

18.05.2022, протокол № 8 к.т.н., до­
цент, В.А.
Буканин
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