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1 СТРУКТУРА ДИСЦИПЛИНЫ

Обеспечивающий факультет ФКТИ

Обеспечивающая кафедра АПУ

Общая трудоемкость (ЗЕТ) 4

Курс 2

Семестр 3

Виды занятий

Лекции (академ. часов) 34

Практические занятия (академ. часов) 17

Иная контактная работа (академ. часов) 1

Все контактные часы (академ. часов) 52

Самостоятельная работа, включая часы на контроль 92
(академ. часов)

Всего (академ. часов) 144
Вид промежуточной аттестации

Экзамен (курс) 2
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2 АННОТАЦИЯ ДИСЦИПЛИНЫ

«СИСТЕМЫОТКАЗОУСТОЙЧИВОГО УПРАВЛЕНИЯ»

Рассматривается концепция построения систем отказоустойчивого управ­

ления динамическими объектами. Изучаются вопросы построения систем отка­

зоустойчивого управления на основе системного анализа. Исследуются вопро­

сы диагностируемости и восстанавливаемости систем управления, базируясь

на интегрированном подходе к разработке активных систем отказоустойчивого

управления. Рассматриваются примеры построения систем отказоустойчивого

управления технологическими процессами.

Изучаются вопросы построения диагностических систем. Рассматриваются ме­

тоды выделения информативных диагностических признаков на основе сжатия

диагностической информации.

SUBJECT SUMMARY

«FAULT­TOLERANT CONTROL SYSTEMS»

The concept of building fault­tolerant control systems for dynamic objects is

con­sidered. The problems of building systems of fail­safe control based on system

analysis are studied. The issues of diagnosability and recoverability of control sys­

tems are investigated, based on an integrated approach to the development of active

systems of fail­stable control. Examples of building systems for failure­tolerant pro­

cess control are considered.

The issues of building diagnostic systems are being studied. Methods of isolat­ing

informative diagnostic features based on compression of diagnostic infor­mation are

considered.
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3 ОБЩИЕ ПОЛОЖЕНИЯ

3.1 Цели и задачи дисциплины

1. Цель дисциплины состоит в обеспечении студентов основополагающими зна­

ниями в области анализа, синтеза отказоустойчивых систем управления, разви­

тии умений и навыков построения альтернативных моделей и расчета харак­

теристик надежности и безопасности восстанавливаемых и не восстанавливае­

мых после отказов систем.

2. Задачи дисциплины:

1). Знание базовых принципов и методов разработки систем отказоустойчивого

управления сложными динамическими объектами, умение решать задачи ана­

лиза и синтеза систем отказоустойчивого управления с использованием интел­

лектуальных технологий.

2). Формирование навыков моделирования неисправностей систем управления

сложными объектами, знание основных методов и алгоритмов диагностирова­

ния и восстанавливаемости систем отказоустойчивого управления.

3). Освоение навыков решения задач проектирования систем управления осно­

ве информационно­алгоритмического подхода.

3. У студентов должны быть сформированы знания:

­методов повышения надежности и безопасности систем управления путем вве­

дения структурной, временной и информационной избыточности при мини­

мально­возможных затратах;

­о методах контроля работоспособности и диагностики состояния технических

систем;

­в области оценки качества систем управления и способов его повышения, пер­

спективные направления повышения качества создаваемых систем.

4. Студенты должны приобрести умения:
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­на основе знаний теории вероятностей, математической логики строить логи­

ческие модели расчета надежности аппаратного и программного обеспечения

автоматизированных систем обработки информации и управления;

­проводить системный сравнительный анализ надежностных характеристик раз­

личных альтернативных вариантов для обоснования выбора наиболее эффек­

тивного решения.

5. Студенты должны освоить навыки:

­и методы, оборудование и технологии для решения задач обеспечения отказо­

устойчивости систем управления;

­применения теории искусственного интеллекта при решении задач создания

современных систем отказоустойчивого управления;

­проводить системный сравнительный анализ надежностных характеристик раз­

личных альтернативных вариантов для обоснования выбора наиболее эффек­

тивного решения.

3.2 Место дисциплины в структуре ОПОП

Дисциплина изучается на основе ранее освоенных дисциплин учебного плана:

1. «Автоматизация и управление технологическими процессами»

2. «Диагностика в технических системах»

3. «Идентификация систем управления»

и обеспечивает подготовку выпускной квалификационной работы.

5



3.3 Перечень планируемых результатов обучения по дисциплине, соот­

несенных с планируемыми результатами освоения образовательной

программы

В результате освоения образовательной программы обучающийся должен

достичь следующие результаты обучения по дисциплине:

Код компетенции/
индикатора
компетенции

Наименование компетенции/индикатора компетенции

УК­1 Способен осуществлять критический анализ проблемных ситуаций на
основе системного подхода, вырабатывать стратегию действий

УК­1.1 Использует метод критического анализа, методики анализа резуль­
татов исследования и разработки стратегий проведения исследова­
ний, организации процесса принятия решения

УК­2 Способен управлять проектом на всех этапах его жизненного цикла
УК­2.2 Разрабатывает проект с учетом анализа альтернативных вариантов

его реализации, определяет целевые этапы, основные направления ра­
бот; управляет проектом на всех этапах его жизненного цикла

ПК­1 Способен применять современные теоретические и эксперименталь­
ные методы разработки математических моделей исследуемых объек­
тов и процессов, относящихся к профессиональной деятельности по
направлению подготовки

ПК­1.2 Умеет применять современный инструментарий для разработки ма­
тематических моделей исследуемых объектов и процессов экспери­
ментальные методы разработки математических моделей исследу­
емых объектов и процессов

ПК­2 Способен применять современные методы разработки технического,
информационного и алгоритмического обеспечения систем автомати­
зации и управления

ПК­2.3 Владеет стандартными методами моделировании технологических
процессов и самостоятельно разрабатывает новые программные
средства информационного и алгоритмического обеспечения систем
автоматизации и управления

СПК­12 Способен использовать методы анализа, оптимизационного синтеза,
математического моделирования, новые методы управления и проек­
тирования, методы адаптивного и интеллектуального управления ро­
ботами, робототехническими и мехатронными системами

СПК­12.2 Знает методы диагностики и отказоустойчивого управления
СПК­13 Готов использовать экспериментальные методы и средства исследова­

ния характеристик систем автоматического управления и автоматиза­
ции промышленных объектов, робототехнических систем, мехатрон­
ных систем, подвижных объектов гражданского и специального назна­
чения

СПК­13.3 Имеет навыки и умения разработки систем автоматического управ­
ления
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СПК­14 Готов разрабатывать и использовать методы функционального струк­
турного и параметрического синтеза электротехнических комплексов
и систем и их оптимизации, а также адаптивные и интеллектуальные
методы эффективного управления электротехническими комплексами
и системами

СПК­14.3 Умеет использовать методы функционального структурного и пара­
метрического синтеза электротехнических комплексов и систем
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4 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

4.1 Содержание разделов дисциплины

4.1.1 Наименование тем и часы на все виды нагрузки

№
п/п

Наименование темы дисциплины Лек,
ач

Пр,
ач

ИКР,
ач

СР,
ач

1 Введение 3 1 1 6
2 Проблема отказоустойчивости систем управления ди­

намическими объектами
4 2 0 9

3 Концепция и принципы построения систем отказо­
устойчивого управления

3 2 0 9

4 Модели систем отказоустойчивого управления 3 2 0 9
5 Моделирование неисправностей систем управления 3 2 0 9
6 Топологические условия диагностируемости и восста­

навливаемости систем управления
3 2 0 9

7 Матричные условия диагностируемости и восстанавли­
ваемости систем управления

3 2 0 9

8 Диагностирование систем отказоустойчивого управле­
ния на основе интеллектуальных технологий

3 1 0 9

9 Методы восстановления систем управления динамиче­
скими объектами

3 1 0 9

10 Примеры построения систем отказоустойчивого управ­
ления динамическими объектами

3 1 0 8

11 Заключение 3 1 0 6
Итого, ач 34 17 1 92
Из них ач на контроль 0 0 0 35
Общая трудоемкость освоения, ач/зе 144/4

4.1.2 Содержание

№
п/п

Наименование темы
дисциплины

Содержание

1 Введение Основные понятия о моделях объектов отказоустой­
чивого управления, используемых для оценки состоя­
ния объектов управления. Определения: диагностиру­
емость, восстанавливаемость.

2 Проблема отказоустойчивости
систем управления динамиче­
скими объектами

Современные технические системы как объекты отка­
зоустойчивого управления. Состояние проблемы отка­
зоустойчивого управления динамическими объектами.
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№
п/п

Наименование темы
дисциплины

Содержание

3 Концепция и принципы по­
строения систем отказоустой­
чивого управления

Концептуальные модели систем отказоустойчивого
управления сложными объектами.. Особенности моде­
лей систем отказоустойчивого управления и требова­
ния к их построению.

4 Модели систем отказоустойчи­
вого управления

Системный подход к построению моделей систем от­
казоустойчивого управления. Структурированные мо­
дели систем управления. Идентификация топологии
систем управления сложными динамическими объек­
тами. Гибридные и иерархические модели систем от­
казоустойчивого управления.

5 Моделирование неисправно­
стей систем управления

Определение системных и сигнальных неисправно­
стей. Методы оценки степени влияния неисправ­
ностей. Формирование множества неисправных си­
стем. Дискретно­событийные модели систем отказо­
устойчивого управления. Задачи диагностируемости
и восстанавливаемости в системах отказоустойчивого
управления.

6 Топологические условия диа­
гностируемости и восстанав­
ливаемости систем управле­
ния

Условия диагностируемости систем управления, под­
верженных сигналам неисправностей. Условия диа­
гностируемости системных неисправностей.

7 Матричные условия диагно­
стируемости и восстанавлива­
емости систем управления

Условия восстанавливаемости систем управления,
подверженных сигналам неисправности. Условия вос­
станавливаемости систем управления, подверженных
системной неисправности

8 Диагностирование систем от­
казоустойчивого управления
на основе интеллектуальных
технологий

Методология диагностирования систем управления на
основе интеллектуальных технологий. Информатив­
ность диагностических признаков. Диагностирование
систем отказоустойчивого управления на основе ней­
ронных классификаторов. Диагностирование на осно­
ве вероятностных и нечетких графов. Компьютерная
имитация процедур диагностирования сигналов неис­
правности.

9 Методы восстановления
систем управления динамиче­
скими объектами

Структурно­параметрический синтез восстановлен­
ных систем. Параметрическая оптимизация и анализ
восстановленных систем управления. Синтез и восста­
новление сложных систем управления. Синтез логики
принятия решений о реконфигурировании.

10 Примеры построения си­
стем отказоустойчивого
управления динамическими
объектами

Аппаратно­программные комплексы компьютерной
имитации систем отказоустойчивого управления. При­
меры разработки многоуровневой системы управле­
ния многостадийным ТП циклического действия. Мо­
делирование потенциальных неисправностей и анализ
диагностируемости и восстанавливаемости системы
управления многостадийным ТП циклического дей­
ствия.

11 Заключение Тенденции и перспективы развития методов и ин­
струментальных средств в системах отказоустойчиво­
го управления.
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4.2 Перечень лабораторных работ

Лабораторные работы не предусмотрены.

4.3 Перечень практических занятий

Наименование практических занятий Количество ауд. часов
1. Базовые принципы построения систем отказоустойчивого
управления 2
2. Концепция построения систем отказоустойчивого управления 3
3. Модели систем отказоустойчивого управления 3
4. Моделирование неисправностей систем управления 3
5. Топологические и матричные условия диагностируемости и
восстанавливаемости систем управления 2
6. Диагностирование систем отказоустойчивого управления на
основе интеллектуальных технологий 2
7. Примеры построения систем отказоустойчивого управления
динамическими объектами (технологическими процессами) 2
Итого 17

4.4 Курсовое проектирование

Курсовая работа (проект) не предусмотрены.

4.5 Реферат

Реферат не предусмотрен.

4.6 Индивидуальное домашнее задание

Индивидуальное домашнее задание не предусмотрено.

4.7 Доклад

Доклад не предусмотрен.

4.8 Кейс

Кейс не предусмотрен.
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4.9 Организацияи учебно­методическое обеспечение самостоятельной ра­

боты

Изучение дисциплины сопровождается самостоятельной работой студен­

тов с рекомендованными преподавателем литературными источниками и ин­

формационными ресурсами сети Интернет.

Планирование времени для изучения дисциплины осуществляется на весь

период обучения, предусматривая при этом регулярное повторение пройденно­

го материала. Обучающимся, в рамках внеаудиторной самостоятельной рабо­

ты, необходимо регулярно дополнять сведениями из литературных источников

материал, законспектированный на лекциях. При этом на основе изучения ре­

комендованной литературы целесообразно составить конспект основных поло­

жений, терминов и определений, необходимых для освоения разделов учебной

дисциплины.

Особое место уделяется консультированию, как одной из форм обучения

и контроля самостоятельной работы. Консультирование предполагает особым

образом организованное взаимодействие между преподавателем и студентами,

при этом предполагается, что консультант либо знает готовое решение, которое

он может предписать консультируемому, либо он владеет способами деятель­

ности, которые указывают путь решения проблемы.

Самостоятельное изучение студентами теоретических основ дисципли­

ны обеспечено необходимыми учебно­методическими материалами (учебники,

учебные пособия, конспект лекций и т.п.), выполненными в печатном или элек­

тронном виде.

Изучение студентами дисциплины сопровождается проведением регуляр­

ных консультаций преподавателей, обеспечивающих практические занятия по

дисциплине, за счет бюджета времени, отводимого на консультации (внеауди­

торные занятия, относящиеся к разделу «Самостоятельные часы для изучения
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дисциплины»).

Текущая СРС – работа с лекционным материалом, подготовка к практиче­

ским занятиям и контрольным работам; опережающая самостоятельная работа;

изучение тем, вынесенных на самостоятельную проработку; подготовка к экза­

мену. 

Оценка результатов самостоятельной работы организуется как единство

двух форм: самоконтроль и контроль со стороны преподавателя. Самоконтроль

в обучающей программе, контроль знаний, полученных с помощью обучаю­

щей программы. По результатам текущего и рубежного контроля формируется

допуск студента к экзамену. Экзамен проводится в письменной форме и оце­

нивается преподавателем.

Текущая СРС Примерная
трудоемкость, ач

Работа с лекционным материалом, с учебной литературой 20
Опережающая самостоятельная работа (изучение нового мате­
риала до его изложения на занятиях) 7
Самостоятельное изучение разделов дисциплины 20
Выполнение домашних заданий, домашних контрольных работ 0
Подготовка к лабораторным работам, к практическим и семи­
нарским занятиям 10
Подготовка к контрольным работам, коллоквиумам 0
Выполнение расчетно­графических работ 0
Выполнение курсового проекта или курсовой работы 0
Поиск, изучение и презентация информации по заданной про­
блеме, анализ научных публикаций по заданной теме 0
Работа над междисциплинарным проектом 0
Анализ данных по заданной теме, выполнение расчетов, состав­
ление схем и моделей, на основе собранных данных 0
Подготовка к зачету, дифференцированному зачету, экзамену 35
ИТОГО СРС 92
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5 Учебно­методическое обеспечение дисциплины

5.1 Перечень основной и дополнительной литературы, необходимой для

освоения дисциплины

№ п/п Название, библиографическое описание К­во
экз. в
библ.

Основная литература
1 Диагностика состояния многостадийных технологических процессов

[Текст] : учеб. пособие / [А. А. Алексеев [и др.], 2016. ­63 с.
20

2 Диагностика в отказоустойчивых системах управления [Текст] : учеб. по­
собие / [А. А. Алексеев [и др.], 2014. ­75, [2] с.

20

3 Алексеев, АлексейАлександрович. Идентификация и диагностика систем
[Текст] : учеб. для вузов по специальности ”Управление и информатика в
технических системах” / А. А. Алексеев, Ю. А. Кораблев, М. Ю. Шесто­
палов, 2009. ­352 с.

43

4 Кораблев, Юрий Анатольевич. Идентификация технологических процес­
сов и управление ими на основе fuzzy и neuro­fuzzy­технологий [Текст] :
учеб. пособие / Ю.А. Кораблев, М.Ю. Шестопалов, 2007. ­50 с.

78

5 Северцев, Николай Алексеевич. Динамические системы: безопасность и
отказоустойчивость [Электронный ресурс] : Учебное пособие для вузов /
Северцев Н. А., 2020. ­415 с

неогр.

Дополнительная литература
1 Рентгеновский контроль и диагностика [Текст] : учеб.­метод. пособие / [А.

Ю. Грязнов [и др.], 2016. ­35 с.
20

2 Карпенко, Дмитрий Владимирович. Структурно­функциональная диагно­
стика многосвязных технических объектов типа газоперекачивающего аг­
регата большой мощности [Текст] : дис. ... канд. техн. наук : 05.13.07 / Д.В.
Карпенко ; науч. рук. д­р техн. наук, проф. В.Б. Яковлев, 1990. ­210 с.

неогр.

3 Шишмарёв, Владимир Юрьевич. Диагностика и надежность автоматизи­
рованных систем [Электронный ресурс] : Учебник для вузов / Шишмарёв
В. Ю., 2021. ­341 с

неогр.

4 Малкин В. С. Техническая диагностика [Электронный ресурс], 2015. ­272
с.

неогр.

5.2 Перечень ресурсов информационно­телекоммуникационной сети «Ин­

тернет», используемых при освоении дисциплины

№ п/п Электронный адрес
1 Электронная библиотека по нелинейной динамикеhttp://scintific.narod.ru/nlib/
2 Кузнецов С.П. ДИНАМИЧЕСКИЙ ХАОСhttp://fizmatlit.narod.ru/webrary/kuzn/kuzn

.htm
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5.3 Адрес сайта курса

Адрес сайта курса: https://vec.etu.ru/moodle/course/view.php?id=11061
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6 Критерии оценивания и оценочные материалы

6.1 Критерии оценивания

Для дисциплины «Системы отказоустойчивого управления» предусмот­

рены следующие формы промежуточной аттестации: экзамен.

Экзамен

Оценка Описание
Неудовлетворительно Курс не освоен. Студент испытывает серьезные трудности

при ответе на ключевые вопросы дисциплины
Удовлетворительно Студент в целом овладел курсом, но некоторые разделы

освоены на уровне определений и формулировок теорем
Хорошо Студент овладел курсом, но в отдельных вопросах испыты­

вает затруднения. Умеет решать задачи
Отлично Студент демонстрирует полное овладение курсом, спосо­

бен применять полученные знания при решении конкрет­
ных задач.
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Особенности допуска

Для допуска к экзамену студент должен выполнить и защитить все прак­

тические работы. Обязательно посещение не менее 80% лекционных занятий.

Экзамен проводится в устной форме по билетам. В каждом билете два теоре­

тических вопроса. Время на подготовку ограничено.

6.2 Оценочные материалы для проведения текущего контроля и проме­

жуточной аттестации обучающихся по дисциплине

Вопросы к экзамену

№ п/п Описание
1 Определения: диагностируемость, восстанавливаемость.
2 Современные технические системы как объекты отказоустойчивого управления.
3 Концептуальные модели систем отказоустойчивого управления сложными объек­

тами.
4 Гибридные и иерархические модели систем отказоустойчивого управления.
5 Задачи диагностируемости и восстанавливаемости в системах отказоустойчивого

управления.
6 Условия диагностируемости системных неисправностей.
7 Информативность диагностических признаков.
8 Диагностирование систем отказоустойчивого управления на основе нейронных

классификаторов.
9 Синтез и восстановление сложных систем управления.
10 Моделирование потенциальных неисправностей и анализ диагностируемости и

восстанавливаемости системы управления многостадийным ТП циклического дей­
ствия.

Форма билета

Министерство науки и высшего образования Российской Федерации

ФГАОУ ВО «Санкт­Петербургский государственный электротехнический

университет «ЛЭТИ» имени В.И. Ульянова (Ленина)»

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ№ 1

Дисциплина «СИСТЕМЫОТКАЗОУСТОЙЧИВОГОУПРАВЛЕНИЯ ФК­
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ТИ

1. Условия диагностируемости системных неисправностей. 

2. Диагностирование систем отказоустойчивого управления на основе ней­

ронных классификаторов.

3. Задача.

УТВЕРЖДАЮ

Заведующий кафедрой                                                   М.Ю. Шестопалов

Весь комплект контрольно­измерительныхматериалов для проверки сфор­

мированности компетенции (индикатора компетенции) размещен в закрытой

части по адресу, указанному в п. 5.3
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6.3 График текущего контроля успеваемости

Неделя Темы занятий Вид контроля
1
2
3
4
5

Модели систем отказоустойчивого управления

Практическая работа
6
7
8
9
10
11

Топологические условия диагностируемости и восстанав­
ливаемости систем управления

Практическая работа
12
13
14
15
16
17

Диагностирование систем отказоустойчивого управления
на основе интеллектуальных технологий

Практическая работа

6.4 Методика текущего контроля

на лекционных занятиях

Текущий контроль включает в себя контроль посещаемости (не менее 80

% занятий), по результатам которого студент получает допуск на экзамен.

на практических (семинарских) занятиях

Текущий контроль включает в себя контроль посещаемости (не менее 80

% занятий), по результатам которого студент получает допуск на экзамен.

В ходе проведения семинарских и практических занятий целесообразно

привлечение студентов к как можно более активному участию в дискуссиях,

решении задач, обсуждениях и т. д. При этом активность студентов также мо­

жет учитываться преподавателем, как один из способов текущего контроля на

практических занятиях.

самостоятельной работы студентов
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Контроль самостоятельной работы студентов осуществляется на лекци­

онных и практических занятиях студентов по методикам, описанным выше. 
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7 Описание информационных технологий и материально­технической базы

Тип занятий Тип помещения Требования к
помещению

Требования к
программному
обеспечению

Лекция Лекционная аудито­
рия

Количество посадочных
мест – в соответствии с
контингентом, рабочее
место преподавателя,
проектор, экран, ноутбук

1) Windows
ХР и выше; 2)
Microsoft Office
2007 и выше

Практические заня­
тия

Аудитория Количество посадочных
мест и ПК – в соответ­
ствии с контингентом,
рабочее место преподава­
теля, доска

1) Windows
ХР и выше; 2)
Microsoft Office
2007 и выше

Самостоятельная ра­
бота

Помещение для са­
мостоятельной рабо­
та

Оснащено компьютерной
техникой с возможностью
подключения к сети «Ин­
тернет» и обеспечением
доступа в электрон­
ную информационно­
образовательную среду
университета.

1) Windows ХР
и выше;
2) Microsoft
Office 2007 и
выше
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8 Адаптация рабочей программы для лиц с ОВЗ

Адаптированная программа разрабатывается при наличии заявления со

стороны обучающегося (родителей, законных представителей) и медицинских

показаний (рекомендациями психолого­медико­педагогической комиссии). Для

инвалидов адаптированная образовательная программа разрабатывается в соот­

ветствии с индивидуальной программой реабилитации.
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ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ

№
п/п

Дата Изменение Дата и номер протокола
заседания УМК

Автор Начальник
ОМОЛА
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