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1 СТРУКТУРА ДИСЦИПЛИНЫ

Обеспечивающий факультет ФКТИ

Обеспечивающая кафедра МОЭВМ

Общая трудоемкость (ЗЕТ) 4

Курс 2

Семестр 3

Виды занятий

Лекции (академ. часов) 8

Практические занятия (академ. часов) 9

Все контактные часы (академ. часов) 17

Самостоятельная работа, включая часы на контроль 127
(академ. часов)

Всего (академ. часов) 144
Вид промежуточной аттестации

Дифф. зачет (курс) 2
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2 АННОТАЦИЯ ДИСЦИПЛИНЫ

«ИНДУСТРИЯ 4.0»

Курс посвящен проблемам четвертой промышленной революции (Инду

стрия 4.0), предполагающей новый подход к производству, основанный на мас

совом внедрении информационных технологий в промышленность, масштаб

ной автоматизации бизнеспроцессов и распространении искусственного ин

теллекта. Индустрия 4.0 предполагает повышение производительности, боль

шуюбезопасность работников за счет сокращения рабочихмест в опасных усло

виях труда, повышение конкурентоспособности, принципиально новые про

дукты и многое другое. Дисциплина знакомит с различными направлениями

развития и решениями задач в области Индустрии 4.0.

SUBJECT SUMMARY

«INDUSTRY 4.0»

The course is devoted to the problems of the fourth industrial revolution (Indus

try 4.0), which presupposes a new approach to production based on the massive intro

duction of information technologies into industry, largescale automation of business

processes and the spread of artificial intelligence. Industry 4.0 presupposes increased

productivity, greater worker safety by reducing jobs in hazardous working conditions,

increasing competitiveness, fundamentally new products, and much more. The dis

cipline introduces various directions of development and solutions to problems in the

field of Industry 4.0.
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3 ОБЩИЕ ПОЛОЖЕНИЯ

3.1 Цели и задачи дисциплины

1. Дисциплина нацелена на получение теоретических знаний об Индустрии 4.0,

приобретение практических навыков применения полученных теоретических

знаний для решения задач профессиональной деятельности.

2. Задачами дисциплины является приобретение знаний, умений и навыков для

решения практических задач, связанных с Индустрией 4.0.

3. Знание направлений Индустрии 4.0, архитектуры, требований и принципов

проектирования программного обеспечения в различных отраслях промышлен

ности.

4. Умение разбираться в вопросах и направлениях Индустрии 4.0, умение ста

вить и решать прикладные задачи.

5. Приобретение навыков постановки и решения задач в промышленности, ро

бототехнике, системах искусственного интеллекта, киберфизических системах,

области разработки беспилотного транспорта.

3.2 Место дисциплины в структуре ОПОП

Дисциплина изучается на основе ранее освоенных дисциплин учебного плана:

1. «Базовые задачи искусственного интеллекта»

2. «Нейронные сети»

3. «Обучение с подкреплением»

4. «Машинное обучение»

и обеспечивает подготовку выпускной квалификационной работы.
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3.3 Перечень планируемых результатов обучения по дисциплине, соот

несенных с планируемыми результатами освоения образовательной

программы

В результате освоения образовательной программы обучающийся должен

достичь следующие результаты обучения по дисциплине:

Код компетенции/
индикатора
компетенции

Наименование компетенции/индикатора компетенции

ПК8 Способен к овладению инструментами и технологиями при проектиро
вании программного обеспечения систем искусственного интеллекта с
учетом требований кибербезопасности

ПК8.2 Имеет навыки применения основных инструментов и технологий про
ектирования программного обеспечения систем искусственного ин
теллекта с учетом требований кибербезопасности
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4 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

4.1 Содержание разделов дисциплины

4.1.1 Наименование тем и часы на все виды нагрузки

№
п/п

Наименование темы дисциплины Лек,
ач

Пр,
ач

СР,
ач

1 Введение 1
2 Тема 1. Введение в индустрию 4.0 1 2 30
3 Тема 2. Индустриальное окружение и системы 1 2 30
4 Тема 3. Киберфизические системы и вопросы коммуникации

устройств
2 2 32

5 Тема 4. Автономные роботы и вопросы беспилотной логистики 2 3 35
6 Заключение 1 0

Итого, ач 8 9 127
Из них ач на контроль 0 0 0
Общая трудоемкость освоения, ач/зе 144/4

4.1.2 Содержание

№
п/п

Наименование темы
дисциплины

Содержание

1 Введение Обзор курса, основные цели и задачи.
2 Тема 1. Введение в индустрию

4.0
Что такое индустрия 4.0. Промышленные революции.
Механизация производства, железнодорожные сооб
щения, энергия пара. Массовое производство, появле
ние производственных линий, энергия электричества.
Автоматизация производства, электроника, компьюте
ры
4.Киберфизические системы (CPS), робототехника,
искусственный интеллект (AI), машинное обучение
(ML) и глубокое обучение (DL)
•сравнение современных фабрик и фабрик индустрии
4.0.
•Общество 5.0
•Основные исследовательские направления
•Big data
•Автономные роботы
•Симуляция
•Информационная безопасность
•Облачные вычисления
•Аддитивное производство
•Дополненная реальность
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№
п/п

Наименование темы
дисциплины

Содержание

3 Тема 2. Индустриальное окру
жение и системы

•Текущие проблемы в основных областях затрагивае
мых индустрией 4.0
•Характеристика индустриального окружения
•Требования к архитектуре ПО
•Принципы проектирования ПО индустрии 4.0:
•совместимость,
•виртуализация,
•децентрализация,
•модульность,
•системы реального времени,
•прозрачность информации.

4 Тема 3. Киберфизические си
стемы и вопросы коммуника
ции устройств

•Киберфизические системы.
•Архитектура киберфизических систем
•Связь киберфизических систем с искусственным ин
теллектом
•Вертикальная интеграция, горизонтальная интегра
ция,
•IIOT (промышленный Интернет вещей)
•M2M (связь между машинами )

5 Тема 4. Автономные роботы
и вопросы беспилотной логи
стики

•Автономный транспорт и проблемы логистики
•Навигация
•Планирование пути
•Способы управления
•Существующие решения:
•Предразмеченное окружение, различные подходы
•Специальная модель окружения, особые условия, уз
коспециализированные роботы
•Идея более гибких подходов решения подобных за
дач, использование ограничений и особенностей инду
стриального окружения

6 Заключение Выводы по курсу. Направление развития дисциплины

4.2 Перечень лабораторных работ

Лабораторные работы не предусмотрены.

4.3 Перечень практических занятий

Наименование практических занятий Количество ауд. часов
1. Подготовка перечня проблем, существующих в области на
правлений Индустрии 4.0 2
2. Разработка архитектуры приложения в соответствии с требо
ваниями Индустрии 4.0 2
3. Организация M2M (связь между машинами) в симуляторе на
примере двух манипуляторов 2
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Наименование практических занятий Количество ауд. часов
4. Организация в симуляторе автономного перемещения двух
роботов в условиях заранее предопределенного окружения 3
Итого 9

4.4 Курсовое проектирование

Курсовая работа (проект) не предусмотрены.

4.5 Реферат

Реферат не предусмотрен.

4.6 Индивидуальное домашнее задание

Индивидуальное домашнее задание не предусмотрено.

4.7 Доклад

Доклад не предусмотрен.

4.8 Кейс

Кейс не предусмотрен.

4.9 Организацияи учебнометодическое обеспечение самостоятельной ра

боты

Изучение дисциплины сопровождается самостоятельной работой студен

тов с рекомендованными преподавателем литературными источниками и ин

формационными ресурсами сети Интернет.

Планирование времени для изучения дисциплины осуществляется на весь

период обучения, предусматривая при этом регулярное повторение пройденно

го материала. Обучающимся, в рамках внеаудиторной самостоятельной рабо

ты, необходимо регулярно дополнять сведениями из литературных источников
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материал, законспектированный на лекциях. При этом на основе изучения ре

комендованной литературы целесообразно составить конспект основных поло

жений, терминов и определений, необходимых для освоения разделов учебной

дисциплины.

Особое место уделяется консультированию, как одной из форм обучения

и контроля самостоятельной работы. Консультирование предполагает особым

образом организованное взаимодействие между преподавателем и студентами,

при этом предполагается, что консультант либо знает готовое решение, которое

он может предписать консультируемому, либо он владеет способами деятель

ности, которые указывают путь решения проблемы.

Текущая СРС Примерная
трудоемкость, ач

Работа с лекционным материалом, с учебной литературой 37
Опережающая самостоятельная работа (изучение нового мате
риала до его изложения на занятиях) 0
Самостоятельное изучение разделов дисциплины 20
Выполнение домашних заданий, домашних контрольных работ 0
Подготовка к лабораторным работам, к практическим и семи
нарским занятиям 20
Подготовка к контрольным работам, коллоквиумам 30
Выполнение расчетнографических работ 0
Выполнение курсового проекта или курсовой работы 0
Поиск, изучение и презентация информации по заданной про
блеме, анализ научных публикаций по заданной теме 0
Работа над междисциплинарным проектом 0
Анализ данных по заданной теме, выполнение расчетов, состав
ление схем и моделей, на основе собранных данных 0
Подготовка к зачету, дифференцированному зачету, экзамену 20
ИТОГО СРС 127
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5 Учебнометодическое обеспечение дисциплины

5.1 Перечень основной и дополнительной литературы, необходимой для

освоения дисциплины

№ п/п Название, библиографическое описание Кво
экз. в
библ.

Основная литература
1 Антти С. Интернет вещей: видео, аудио, коммутация [Электронный ре

сурс], 2019. 120 с.
неогр.

2 Пол Дейтел Python: Искусственный интеллект, большие данные и облач
ные вычисления [Электронный ресурс] / Дейтел Пол, Дейтел Харви, 2021.
864 с.

неогр.

3 Риз Дж. Облачные вычисления (Cloud Application Architectures) [Элек
тронный ресурс] / Дж. Риз, 2011. 288 с.

неогр.

Дополнительная литература
1 Программирование вRobot Operating System [Электронный ресурс] : элек

трон. учеб.метод. пособие / К. В. Кринкин [и др.], 2018. 1 эл. опт. диск
(CDROM)

неогр.

5.2 Перечень ресурсов информационнотелекоммуникационной сети «Ин

тернет», используемых при освоении дисциплины

№ п/п Электронный адрес
1 Цифровизация и Индустрия 4.0https://cntd.ru/industriya40.ru

5.3 Адрес сайта курса

Адрес сайта курса: https://vec.etu.ru/moodle/course/view.php?id=11071
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6 Критерии оценивания и оценочные материалы

6.1 Критерии оценивания

Для дисциплины «Индустрия 4.0» формой промежуточной аттестации яв

ляется дифф. зачет. Оценивание качества освоения дисциплины производится

с использованием рейтинговой системы.

Дифференцированный зачет

Оценка Количество
баллов

Описание

Неудовлетворительно 0 – 49 теоретическое содержание курса не освоено,
необходимые практически навыки и умения
не сформированы, выполненные учебные за
дания содержат грубые ошибки, дополни
тельная самостоятельная работа над курсом
не приведет к существенному повышению
качества выполнения учебных заданий

Удовлетворительно 50 – 69 теоретическое содержание курса освоено ча
стично, но пробелы не носят существенно
го характера, необходимые практические на
выки и умения работы с освоенным матери
алом в основном сформированы, большин
ство предусмотренных программой обучения
учебных заданий выполнено, некоторые из
выполненных заданий содержат ошибки

Хорошо 70 – 84 теоретическое содержание курса освоено
полностью, без пробелов, некоторые практи
ческие навыки и умения сформированынедо
статочно, все предусмотренные программой
обучения учебные задания выполнены, каче
ство выполнения ни одного из них не оцене
но минимальным числом баллов, некоторые
виды заданий выполнены с ошибками

Отлично 85 – 100 теоретическое содержание курса освоено
полностью, без пробелов, необходимые прак
тические навыки и умения сформированы,
все предусмотренные программой обучения
учебные задания выполнены, качество их вы
полнения оценено количеством баллов, близ
ким к максимальному
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Особенности допуска

Для допуска к промежуточной аттестации необходимо посетить не менее

80% лекций и практических занятий, выполнить и защитить на коллоквиумах

4 практические работы с начислением баллов за каждую. Максимальное коли

чество баллов 100. Баллы переводятся в оценку дифференцированного заче

та в соответствии с правилами балльнорейтинговой системы. На дифферен

цированном зачете руководитель образовательной программы либо принимает

оценку, полученную по правилам БРС, либо проводит зачет по билетам.

6.2 Оценочные материалы для проведения текущего контроля и проме

жуточной аттестации обучающихся по дисциплине

Вопросы к дифф.зачету

№ п/п Описание
1 Киберфизические системы (CPS), робототехника, искусственный интеллект (AI),

машинное обучение (ML) и глубокое обучение (DL)
2 Автономные роботы
3 Облачные вычисления
4 Характеристика индустриального окружения
5 Принципы проектирования ПО индустрии 4.0
6 Архитектура киберфизических систем
7 IIOT (промышленный Интернет вещей)
8 Автономный транспорт и проблемы логистики
9 Предразмеченное окружение, различные подходы
10 Специальная модель окружения, особые условия, узкоспециализированные роботы

Форма билета

Министерство науки и высшего образования Российской Федерации

ФГАОУ ВО «СанктПетербургский государственный электротехнический

университет «ЛЭТИ» имени В.И. Ульянова (Ленина)»

БИЛЕТ№ 1
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Дисциплина Индустрия 4.0  ФКТИ

1. Принципы проектирования ПО индустрии 4.0:  совместимость,  вир

туализация,  децентрализация,  модульность, системы реального времени, про

зрачность информации.

2. Сравнение современных фабрик и фабрик индустрии 4.0.

 

УТВЕРЖДАЮ

Заведующий кафедрой                                                  В. В. Кринкин

Образцы задач (заданий) для контрольных (проверочных) работ

Примеры вопросов к коллоквиумам 
1. Что является предпосылками к четвертой промышленной революции?

2. Опишите возможности применения ИИ на основные направления, ока

зывающие влияние на индустрию 4.0

3. Как можно использовать особенности окружения для решения задач в

этой среде?

4. Почему существующие системыне соответствуют или не в полноймере

соответствуют требованиям архитектуры ПО индустрии 4.0?

5. Дайте определение киберфизической системе

6. Опишите преимущества использования IIOT

7. Назовите отличия между глобальным и локальным планировщиком

8. Приведите примеры разметки окружения для упрощения решения за

дачи навигации
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Весь комплект контрольноизмерительныхматериалов для проверки сфор

мированности компетенции (индикатора компетенции) размещен в закрытой

части по адресу, указанному в п. 5.3
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6.3 График текущего контроля успеваемости

Неделя Темы занятий Вид контроля
1
2
3
4
5
6
7
8

Тема 1. Введение в индустрию 4.0
Тема 2. Индустриальное окружение и системы

Коллоквиум
9
10
11
12
13
14
15
16

Тема 3. Киберфизические системы и вопросы коммуника
ции устройств
Тема 4. Автономные роботы и вопросы беспилотной логи
стики

Коллоквиум

6.4 Методика текущего контроля

на лекционных занятиях

Текущий контроль включает в себя  контроль посещаемости (не менее

80% занятий).

на практических занятиях

Текущий контроль включает в себя: 

 контроль посещаемости (не менее 80 % занятий);

 выполнение и защита на коллоквиумах 4 практических работ. Под вы

полнением работ подразумевается подготовка к работе, выполнение задания,

подготовка отчета и его защита на коллоквиуме. Отчет оформляется после вы

полнения задания и представляется преподавателю на проверку в электронном

виде. После проверки отчет либо возвращается (при наличии замечаний) на до

работку, либо допускается к защите.
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Работы защищаются студентами индивидуально во время коллоквиумов.

На защите студент должен показать:  понимание постановки задачи, подхода

к ее решению, умение объяснять ход решения, выбор тех или иных методик,

технологий для решения задачи, качество оформления отчетных материалов.

 Преподаватель задает вопросы, позволяющие определить глубину понимания

теоретического материала практической  работы,  а также самостоятельность

ее выполнения. 

Максимальное количество баллов за 4 практические работы  100.

Практические работы оцениваются по следующим критериям:

• Работа не выполнена  0 баллов;

• Понимание теоретического материала  1 балл: наличие ошибок в изло

жении теоретического материала, 2 балла: хорошо владеет теоретическим

материалом;

• Умение объяснить постановку задачи  1 балл: наличие ошибок в после

довательности объяснения, 2 балла: полное и логично последовательное

объяснение;

• Умение объяснить ход  решения задачи  1 балл: наличие ошибок в после

довательности объяснения, 2 балла: полное и логично последовательное

объяснение;

• Умение объяснить выбор методики, технологий  1 балл: наличие оши

бок в последовательности объяснения, 2 балла: полное и логично после

довательное объяснение;

• Качество оформления отчетных материалов  1 балл: наличие ошибок

и небрежность в оформлении, 2 балла: качественное оформление в соот

ветствии с требованиями, предъявляемыми к оформлению студенческих

работ;

• Доля оригинальности при проверке в системе обнаружения заимствова

ний Antiplagiat.ru:
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– 70  80%  5 баллов;

– 81  90%  10 баллов;

– 91  95%  15 баллов;

В ходе проведения  практических занятий целесообразно привлечение студен

тов к как можно более активному участию в дискуссиях, решении задач, обсуж

дениях и т. д. При этом активность студентов также может учитываться препо

давателем, как один из способов текущего контроля на практических занятиях.

 самостоятельной работы студентов.

Контроль самостоятельной работы студентов осуществляется по методи

кам, описанным выше.
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7 Описание информационных технологий и материальнотехнической базы

Тип занятий Тип помещения Требования к
помещению

Требования к
программному
обеспечению

Лекция Лекционная аудито
рия

Количество посадочных
мест – в соответствии с
контингентом, рабочее
место преподавателя,
IBMсовместимый ком
пьютер Pentium или выше
проектор, экран, меловая
или маркерная доска

1) Linux Альт
Образование 10
и выше; 2) Р7
Офис 7 и выше
либо LibreOffice
7 и выше

Практические заня
тия

Аудитория Количество посадочных
мест, оборудованных
персональными IBM
совместимыми компью
терами Pentium или выше
в соответствии с контин
гентом, рабочее место
преподавателя, IBM
совместимый компьютер
Pentium или выше проек
тор, экран, меловая или
маркерная доска

1) Linux Альт
Образование 10
и выше; 2) Р7
Офис 7 и выше
либо LibreOffice
7 и выше

Самостоятельная ра
бота

Помещение для са
мостоятельной рабо
та

Оснащено компьютерной
техникой с возможностью
подключения к сети «Ин
тернет» и обеспечением
доступа в электрон
ную информационно
образовательную среду
университета.

1) Linux Альт
Образование 10
и выше; 2) Р7
Офис 7 и выше
либо LibreOffice
7 и выше

18



8 Адаптация рабочей программы для лиц с ОВЗ

Адаптированная программа разрабатывается при наличии заявления со

стороны обучающегося (родителей, законных представителей) и медицинских

показаний (рекомендациями психологомедикопедагогической комиссии). Для

инвалидов адаптированная образовательная программа разрабатывается в соот

ветствии с индивидуальной программой реабилитации.
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