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1 СТРУКТУРА ДИСЦИПЛИНЫ

Обеспечивающий факультет ФКТИ

Обеспечивающая кафедра МОЭВМ

Общая трудоемкость (ЗЕТ) 3

Курс 1

Семестр 1

Виды занятий

Лекции (академ. часов) 17

Практические занятия (академ. часов) 34

Иная контактная работа (академ. часов) 1

Все контактные часы (академ. часов) 52

Самостоятельная работа, включая часы на контроль 56
(академ. часов)

Всего (академ. часов) 108
Вид промежуточной аттестации

Экзамен (курс) 1
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2 АННОТАЦИЯ ДИСЦИПЛИНЫ

«РАЗРАБОТКА ЗАЩИЩЕННЫХ ПРОГРАММНЫХ СИСТЕМ»

Дисциплина посвящена изучению современных подходов к разработке

программных систем, устойчивых к вредоносным воздействиям. Рассматрива­

ются методы атак на программные системы, такие как повреждения программ­

ной памяти, внедрение кода на стороне клиента или сервера и др., а также мето­

дики и свойства современных языков программирования для предотвращения

появления уязвимостей подобного рода.

SUBJECT SUMMARY

«SOFTWARE SECURITY»

Discipline is devoted to studying the modern methods of secure programming.

It covers most of popular attack methods, such as memory modification, server­and

client­side code injections etc. Attendees will learn how to mitigate such vulnerabil­

ities in software using programming language features and other methods.
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3 ОБЩИЕ ПОЛОЖЕНИЯ

3.1 Цели и задачи дисциплины

1. Дисциплина нацелена на получение теоретических знаний о классификации

основных уязвимостей в программном обеспечении, подходах к разработке за­

щищенного программного обеспечения, и приобретение практических навыков

применения полученных теоретических знаний для решения задач профессио­

нальной деятельности.

2. Задачами дисциплины является приобретение знаний, умений и навыков для

написания безопасного кода с использованием специальных конструкций, ме­

тодов и библиотек различных языков программирования.

3. Получение знаний о методах поиска и эксплуатации основных уязвимостей

в программном обеспечении.

4. Формирование умения использовать типовые программные решения, ори­

ентированные на выполнение научных, проектных и технологических задач,

анализировать программный код и находить в нем уязвимости.

5. Освоение навыков поиска уязвимостей в программном обеспечении мето­

дами «белого» и «черного» ящиков, владением инструментарием для поиска

уязвимостей в программном обеспечении (отладчики, фреймворки для эксплу­

атации ошибок, другие утилиты).

3.2 Место дисциплины в структуре ОПОП

Дисциплина изучается на основе знаний, полученных при освоении программы

бакалавриата или специалитета.

и обеспечивает изучение последующих дисциплин:

1. «Верификация распределенных алгоритмов»
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2. «Инфраструктура разработки программного обеспечения для мобильных ро­

ботов»

3. «Многопоточное и распределенное программирование»

4. «Производственная практика (научно­исследовательская работа)»

5. «Разработка в ядре Linux»

6. «Технологии автоматизации процесса разработки программного обеспече­

ния»
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3.3 Перечень планируемых результатов обучения по дисциплине, соот­

несенных с планируемыми результатами освоения образовательной

программы

В результате освоения образовательной программы обучающийся должен

достичь следующие результаты обучения по дисциплине:

Код компетенции/
индикатора
компетенции

Наименование компетенции/индикатора компетенции

ПК­2 Способен выполнить постановку новых задач анализа и синтеза новых
проектных решений

ПК­2.1 Владеет навыками постановки новых задач анализа и синтеза новых
проектных решений
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4 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

4.1 Содержание разделов дисциплины

4.1.1 Наименование тем и часы на все виды нагрузки

№
п/п

Наименование темы дисциплины Лек,
ач

Пр,
ач

ИКР,
ач

СР,
ач

1 Введение 1
2 Тема 1. Аудит информационной безопасности и поня­

тие тестирования на проникновение.
1 2 1

3 Тема 2. Введение в безопасность Web­приложений 1 2 2
4 Тема 3. Уязвимости в Web­приложениях 2 4 2
5 Тема 4. Внедрение кода на сервере 2 6 6
6 Тема 5. Уязвимости, связанные с манипуляциями про­

граммной памяти.
2 4 2

7 Тема 6. Ошибки, связанные с целочисленным перепол­
нением

2 4 2

8 Тема 7. Другие классы уязвимостей 2 4 2
9 Тема 8. Уязвимости вне программных средств 1 4 2
10 Тема 9. Изучение программных средств для анализа ко­

да
2 4 2

11 Заключение 1 1 35
Итого, ач 17 34 1 56
Из них ач на контроль 0 0 0 35
Общая трудоемкость освоения, ач/зе 108/3

4.1.2 Содержание

№
п/п

Наименование темы
дисциплины

Содержание

1 Введение Информационная безопасность и защищенная систе­
ма: основные понятия. Законы информационной без­
опасности в современном мире. Понятие уязвимости
в информационной системе. Уязвимости в программ­
ных средствах, конфигурационные уязвимости, уязви­
мости в бизнес­процессах. Классификация уязвимо­
стей в ПО.

2 Тема 1. Аудит информацион­
ной безопасности и понятие
тестирования на проникнове­
ние.

Основные методы и подходы при проведении ауди­
та информационной системы и приложений. Типовые
примеры эксплуатации уязвимостей и слабостей си­
стемы. Подходы к поиску уязвимостей в ПО.

3 Тема 2. Введение в безопас­
ность Web­приложений

Основные уязвимости и понятия, которые встречаются
при реализации web­приложений.
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№
п/п

Наименование темы
дисциплины

Содержание

4 Тема 3. Уязвимости вWeb­при­
ложениях

Внедрение кода на клиенте. Обход аутентификации и
CSRF­атаки. Инструментарий для анализаWeb­прило­
жений. OWASP­Top 10

5 Тема 4. Внедрение кода на сер­
вере

Инъекции команд. SQL­инъекции. XML­инъекции и
другие типы инъекций.

6 Тема 5. Уязвимости, связанные
с манипуляциями программ­
ной памяти.

Организация памяти в современном программном
обеспечении. Переполнение буфера на стеке. Уязви­
мости в динамической памяти. Уязвимости форматной
строки. Инструментарий для поиска уязвимостей.

7 Тема 6. Ошибки, связанные с
целочисленным переполнени­
ем

Арифметические операции в современных языках про­
граммирования. Ошибки и уязвимости, возникающие
из­за целочисленного переполнения.

8 Тема 7. Другие классы уязви­
мостей

Раскрытие информации. «Состояние гонки». Некор­
ректная обработка исключений. Слабости в реализа­
ции криптографических модулей приложения.

9 Тема 8. Уязвимости вне про­
граммных средств

Некорректная конфигурация. Уязвимости, связанные с
политикой безопасности и бизнес­процессами в орга­
низации. Социальная инженерия.

10 Тема 9. Изучение программ­
ных средств для анализа кода

Средства для статического и динамического анализа
исходного кода приложений. Декомпиляция приложе­
ний.

11 Заключение Общие выводы по курсу. Информационная безопас­
ность и современные угрозы. Рекомендации для под­
готовки к экзамену.

4.2 Перечень лабораторных работ

Лабораторные работы не предусмотрены.

4.3 Перечень практических занятий

Наименование практических занятий Количество ауд. часов
1. Уязвимости, связанные с манипуляциями программной памя­
ти 12
2. Уязвимости, связанные с инъекциями кода 12
3. Уязвимости в Web­приложениях 10
Итого 34

4.4 Курсовое проектирование

Курсовая работа (проект) не предусмотрены.
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4.5 Реферат

Реферат не предусмотрен.

4.6 Индивидуальное домашнее задание

Индивидуальное домашнее задание не предусмотрено.

4.7 Доклад

Доклад не предусмотрен.

4.8 Кейс

Кейс не предусмотрен.

4.9 Организацияи учебно­методическое обеспечение самостоятельной ра­

боты

Изучение дисциплины сопровождается самостоятельной работой студен­

тов с рекомендованными преподавателем литературными источниками и ин­

формационными ресурсами сети Интернет.

Планирование времени для изучения дисциплины осуществляется на весь

период обучения, предусматривая при этом регулярное повторение пройденно­

го материала. Обучающимся, в рамках внеаудиторной самостоятельной рабо­

ты, необходимо регулярно дополнять сведениями из литературных источников

материал, законспектированный на лекциях. При этом на основе изучения ре­

комендованной литературы целесообразно составить конспект основных поло­

жений, терминов и определений, необходимых для освоения разделов учебной

дисциплины.

Особое место уделяется консультированию, как одной из форм обучения

и контроля самостоятельной работы. Консультирование предполагает особым
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образом организованное взаимодействие между преподавателем и студентами,

при этом предполагается, что консультант либо знает готовое решение, которое

он может предписать консультируемому, либо он владеет способами деятель­

ности, которые указывают путь решения проблемы.

Текущая СРС Примерная
трудоемкость, ач

Работа с лекционным материалом, с учебной литературой 6
Опережающая самостоятельная работа (изучение нового мате­
риала до его изложения на занятиях) 0
Самостоятельное изучение разделов дисциплины 0
Выполнение домашних заданий, домашних контрольных работ 0
Подготовка к лабораторным работам, к практическим и семи­
нарским занятиям 0
Подготовка к контрольным работам, коллоквиумам 15
Выполнение расчетно­графических работ 0
Выполнение курсового проекта или курсовой работы 0
Поиск, изучение и презентация информации по заданной про­
блеме, анализ научных публикаций по заданной теме 0
Работа над междисциплинарным проектом 0
Анализ данных по заданной теме, выполнение расчетов, состав­
ление схем и моделей, на основе собранных данных 0
Подготовка к зачету, дифференцированному зачету, экзамену 35
ИТОГО СРС 56

10



5 Учебно­методическое обеспечение дисциплины

5.1 Перечень основной и дополнительной литературы, необходимой для

освоения дисциплины

№ п/п Название, библиографическое описание К­во
экз. в
библ.

Основная литература
1 Прохорова, Ольга Витольдовна. Информационная безопасность и защита

информации [Текст] : учеб. / О. В. Прохорова, 2020. ­121 с.
39

2 Суворова, Галина Михайловна. Информационная безопасность [Элек­
тронный ресурс] : Учебное пособие для вузов / Суворова Г. М., 2021. ­
253 с

неогр.

Дополнительная литература
1 Воробьев, Евгений Германович. Обеспечение безопасности информации

в единой автоматизированной информационной системе [Текст] : [моно­
графия] / Е. Г. Воробьев, 2014. ­166 с.
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5.2 Перечень ресурсов информационно­телекоммуникационной сети «Ин­

тернет», используемых при освоении дисциплины

№ п/п Электронный адрес
1 Усков А.В. Лекции по информационной безопасностиhttps://uskov.info/lektsii­po­i

nformatsionnoj­bezopasnosti/

5.3 Адрес сайта курса

Адрес сайта курса: https://vec.etu.ru/moodle/course/view.php?id=10792
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6 Критерии оценивания и оценочные материалы

6.1 Критерии оценивания

Для дисциплины «Разработка защищенных программных систем» преду­

смотрены следующие формы промежуточной аттестации: экзамен.

Экзамен

Оценка Описание
Неудовлетворительно Курс не освоен. Студент испытывает серьезные трудности

при ответе на ключевые вопросы дисциплины
Удовлетворительно Студент в целом овладел курсом, но некоторые разделы

освоены на уровне определений и формулировок теорем
Хорошо Студент овладел курсом, но в отдельных вопросах испыты­

вает затруднения. Умеет решать задачи
Отлично Студент демонстрирует полное овладение курсом, спосо­

бен применять полученные знания при решении конкрет­
ных задач.
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Особенности допуска

К экзамену допускаются студенты, посетившие не менее 80% лекций и

практических занятий, получившие за 2 теста в течение семестра оценки не

ниже ”Удовлетворительно”. Экзамен проводится по билетам.

6.2 Оценочные материалы для проведения текущего контроля и проме­

жуточной аттестации обучающихся по дисциплине

Вопросы к экзамену

№ п/п Описание
1 Понятие уязвимости в информационной системе.
2 Основные методы и подходы при проведении аудита информационной системы и

приложений.
3 Основные уязвимости и понятия, которые встречаются при реализации web­прило­

жений.
4 Организация памяти в современном программном обеспечении. Переполнение бу­

фера на стеке.
5 Арифметические операции в современных языках программирования.
6 Ошибки и уязвимости, возникающие из­за целочисленного переполнения.
7 Внедрение кода на клиенте.
8 Обход аутентификации и CSRF атаки.
9 Инструментарий для анализа Web приложений
10 Организация памяти в современном программном обеспечении.
11 Переполнение буфера на стеке.
12 Уязвимости в динамической памяти.
13 Уязвимости форматной строки
14 Некорректная обработка исключений.
15 Слабости в реализации криптографических модулей приложения.
16 Некорректная конфигурация.
17 Уязвимости, связанные с политикой безопасности и бизнес  процессами в органи­

зации.
18 Социальная инженерия

Форма билета

Министерство науки и высшего образования Российской Федерации

ФГАОУ ВО «Санкт­Петербургский государственный электротехнический

университет «ЛЭТИ» имени В.И. Ульянова (Ленина)»
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ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ№ 1

Дисциплина Разработка защищенных программных систем ФКТИ

1. Понятие об информационной безопасности и защищенных системах. 

2. Организация памяти в современном программном обеспечении. Пере­

полнение буфера на стеке. 

УТВЕРЖДАЮ

Заведующий кафедрой                                                   К. В. Кринкин

Образцы задач (заданий) для контрольных (проверочных) работ

Примеры вопросов к контрольному тесту 

Вопрос 3

Чем опасна XSS?

1. Возможно украсть данные пользователя, введенные им при авториза­

ции.

2. Может быть использована для «фишинга» пользователей.

3. Выполняет произвольный код в браузере пользователя.

4. Выполняет произвольный код на сервере.

Вопрос 5

Что такое CSRF?

1. Тип атаки на посетителей веб­сайтов, которая заключается в том, что

если жертва заходит на сайт, созданный злоумышленником, от её лица тайно

отправляется запрос на другой сервер, осуществляющий некую вредоносную

операцию.

2. Тип атаки на веб­системы, заключающийся во внедрении в выдаваемую
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веб­системой страницу вредоносного кода и взаимодействии этого кода с веб­

сервером злоумышленника.

3. Уязвимость основанный на внедрении в запрос произвольного SQL­

кода.

4. Уязвимость на стороне сервера, который позволяет перенаправлять за­

просы от одного сервера к другому.

Вопрос 7

Есть следующая программа, которая выполняет поиск файла по его

имени в текущей директории. Для этого пользователю необходимо пере­

дать имя файла в качестве аргумента к программе. Присутствует ли уяз­

вимость в данном участке кода?

import java.io.*;

public class Example1 {

public static void main(String[] args)

throws IOException {

if(args.length != 1) {

System.out.println(”No arguments”);

System.exit(1);

}

Runtime runtime = Runtime.getRuntime();

Process proc = runtime.exec(”find . –name \”” + args[0]+”\””);

InputStream is = proc.getInputStream();

InputStreamReader isr = new InputStreamReader(is);

BufferedReader br = new BufferedReader(isr);
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String line;

while ((line = br.readLine()) != null) {

System.out.println(line);

}

}

}

1. Уязвимости нет

2. SQL инъекция

3. Инъекция команд

4. Инъекция команд и SQL инъекция.

Весь комплект контрольно­измерительныхматериалов для проверки сфор­

мированности компетенции (индикатора компетенции) размещен в закрытой

части по адресу, указанному в п. 5.3
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6.3 График текущего контроля успеваемости

Неделя Темы занятий Вид контроля
1
2
3
4
5
6
7
8

Тема 1. Аудит информационной безопасности и понятие те­
стирования на проникновение.
Тема 2. Введение в безопасность Web­приложений
Тема 3. Уязвимости в Web­приложениях

Тест
9
10
11
12
13
14
15

Тема 4. Внедрение кода на сервере
Тема 5. Уязвимости, связанные с манипуляциями про­
граммной памяти.
Тема 6. Ошибки, связанные с целочисленным переполнени­
ем
Тема 7. Другие классы уязвимостей

Тест

6.4 Методика текущего контроля

 Методика текущего контроля на лекционных занятиях.

Текущий контроль включает в себя контроль посещаемости (не менее 80%

занятий), по результатам которого студент получает допуск на экзамен.

 Методика текущего контроля на практических занятиях

Текущий контроль включает в себя: 

­ контроль посещаемости (не менее 80% занятий), по результатам кото­

рого студент получает допуск на экзамен;

­ 2 теста в течение семестра. Тесты состоят из 20 вопросов с возможно­

стью выбора одного или нескольких правильных ответов. Правильным счита­

ется ответ, если выбраны все возможные правильные варианты и не выбрано

ни одного неправильного. 

Для получения оценки «Удовлетворительно» необходимо дать правиль­

ные ответы на 50% тестовых вопросов и более, «Хорошо» ­  на 70% и более,
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«Отлично» ­ на 90% и более. 

В ходе проведения практических занятий целесообразно привлечение сту­

дентов к как можно более активному участию в дискуссиях, решении задач,

обсуждениях и т. д. При этом активность студентов также может учитывать­

ся преподавателем,  как один из способов текущего контроля на практических

занятиях.

Методика текущего контроля самостоятельной работы студентов

Контроль самостоятельной работы студентов осуществляется на лекци­

онных и практических занятиях студентов по методикам, описанным выше.
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7 Описание информационных технологий и материально­технической базы

Тип занятий Тип помещения Требования к
помещению

Требования к
программному
обеспечению

Лекция Лекционная аудито­
рия

Количество посадочных
мест – в соответствии с
контингентом, рабочее
место преподавателя,
персональный компью­
тер IBM­совместимый
Pentium или выше, про­
ектор, экран, меловая или
маркерная доска

1) Linux Альт
Образование 10
и выше;
2) Р7­Офис 7
и выше либо
LibreOffice 7 и
выше

Практические заня­
тия

Аудитория Количество посадочных
мест, оборудованных
компьютерами IBM­сов­
местимыми Pentium или
выше, – в соответствии
с контингентом, рабочее
место преподавателя,
проектор, экран, меловая
или маркерная доска,
персональный компью­
тер IBM совместимый
Pentium или выше

1) Linux Альт
Образование 10
и выше;
2) Р7­Офис 7
и выше либо
LibreOffice 7 и
выше

Самостоятельная ра­
бота

Помещение для са­
мостоятельной рабо­
та

Оснащено компьютерной
техникой с возможностью
подключения к сети «Ин­
тернет» и обеспечением
доступа в электрон­
ную информационно­
образовательную среду
университета.

1) Linux Альт
Образование 10
и выше;
2) Р7­Офис 7
и выше либо
LibreOffice 7 и
выше
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8 Адаптация рабочей программы для лиц с ОВЗ

Адаптированная программа разрабатывается при наличии заявления со

стороны обучающегося (родителей, законных представителей) и медицинских

показаний (рекомендациями психолого­медико­педагогической комиссии). Для

инвалидов адаптированная образовательная программа разрабатывается в соот­

ветствии с индивидуальной программой реабилитации.
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