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1 СТРУКТУРА ДИСЦИПЛИНЫ

Обеспечивающий факультет ФРТ

Обеспечивающая кафедра РС

Общая трудоемкость (ЗЕТ) 4

Курс 1

Семестр 1

Виды занятий

Лекции (академ. часов) 68

Иная контактная работа (академ. часов) 1

Все контактные часы (академ. часов) 69

Самостоятельная работа, включая часы на контроль 75
(академ. часов)

Всего (академ. часов) 144
Вид промежуточной аттестации

Экзамен (курс) 1
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2 АННОТАЦИЯ ДИСЦИПЛИНЫ

«ОСНОВЫ ТЕОРИИ КОДИРОВАНИЯ ИШИФРОВАНИЯ»

Всистематизированном виде излагаются основы теории информации. Рас­

сматриваются основные алгоритмы статистического кодирования источника нерав­

номерными и равномерными кодами. Даются примеры определения пропуск­

ной способности для типовых моделей каналов.

Очерчиваются цели помехоустойчивого кодирования и роль избыточности как

его идейной основы. Вводится понятие циклических кодов и дается их описа­

ние на базе полиномиальных колец. Изучаются основы сверточного кодирова­

ния и способы задания сверточных кодов.

Излагаются базовые принципы криптографии. Рассматриваются симмет­рич­

ные и асимметричные системы шифрования и их конкретное воплощение

SUBJECT SUMMARY

«CODING AND ENCRYPTION THEORY BASES»

Information theory basics are presented systematically. The classical statistical

source coding algorithms by both non­uniform and uniform codes are considered.

The purpose of channel coding along with redundancy as its principal foundation

is outlined. The mathematics is expounded of description and specifying of linear

codes. The cyclic code concept is introduced and its treatment based on polynomial

rings is given. Convolutional coding basics are studied along with ways of code spec­

ification.

Basic principles of cryptography are recounted of. Symmetric and asymmetric ci­

phering schemes are under examining along with examples of their real implemen­

tation.

3



3 ОБЩИЕ ПОЛОЖЕНИЯ

3.1 Цели и задачи дисциплины

1. Цели дисциплины: формирование знаний, умений и навыков использования

основ теории информации, помехоустойчивого кодирования и криптографии.

2. Задачи дисциплины: освоение теоретико­информационных концепций раз­

вития современных систем и сетей связи, основных подходов к проектирова­

нию и оптимизации перспективных телекоммуникационных систем.

3. Формирование знания методов экономного кодирования источников сооб­

щений, способов задания блоковых и сверточных кодов, методов шифрования

информации.

4. Формирование умения проведения расчетов пропускной способности дис­

кретных и непрерывных каналов, построения блоковых и сверточных кодов,

реализации алгоритмов шифрования и декодирования.

5. Формирование навыков проведения расчета пропускной способности канала

связи, синтеза алгоритмов кодирования и шифрования.

3.2 Место дисциплины в структуре ОПОП

Дисциплина изучается на основе знаний, полученных при освоении программы

бакалавриата или специалитета.

и обеспечивает изучение последующих дисциплин:

1. «Радиолокационные и радионавигационные системы»

2. «Цифровая обработка изображений»

3. «Широкополосные системы информационного обмена»
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3.3 Перечень планируемых результатов обучения по дисциплине, соот­

несенных с планируемыми результатами освоения образовательной

программы

В результате освоения образовательной программы обучающийся должен

достичь следующие результаты обучения по дисциплине:

Код компетенции/
индикатора
компетенции

Наименование компетенции/индикатора компетенции

ОПК­2 Способен применять современные методы исследования, представлять
и аргументировано защищать результаты выполненной работы

ОПК­2.1 Знает методы синтеза и исследования физических и математических
моделей

ОПК­2.2 Умеет адекватно ставить задачи исследования и оптимизации слож­
ных объектов на основе методов математического моделирования

ОПК­2.3 Владеет навыками методологического анализа научного исследования
и его результатов
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4 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

4.1 Содержание разделов дисциплины

4.1.1 Наименование тем и часы на все виды нагрузки

№
п/п

Наименование темы дисциплины Лек,
ач

ИКР,
ач

СР,
ач

1 Введение 2
2 Источники сообщений, количество информации, энтропия 4 4
3 Кодирование источника сообщений 6 5
4 Математическое описание канала связи. Взаимная информация

и условная энтропия. Информационная емкость канала связи
4 6

5 Пропускная способность некоторых каналов связи 4 6
6 Введение в теорию помехоустойчивого кодирования 6 6
7 Линейные блоковые коды 6 8
8 Основы теории циклических кодов 6 8
9 Коды Боуза–Чоудхури–Хоквингема (БЧХ) 5 6
10 Коды Рида­Соломона (РС). 6 6
11 Основы теории сверточных кодов 4 6
12 Общее понятие о турбо кодах 4 4
13 Симметричные системы шифрования 4 4
14 Системы шифрования с открытым ключом 4 4
15 Аутентификация сообщений и устройств 2 2
16 Заключение 1 1

Итого, ач 68 1 75
Из них ач на контроль 0 0 35
Общая трудоемкость освоения, ач/зе 144/4

4.1.2 Содержание

№
п/п

Наименование темы
дисциплины

Содержание

1 Введение Краткая историческая справка об этапах развития тео­
рии информации и коди­рования. Обобщенная схема
телекоммуникационной системы, основные блоки и их
назначение. Структура курса, его разделы и их взаимо­
связь
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№
п/п

Наименование темы
дисциплины

Содержание

2 Источники сообщений, коли­
чество информации, энтропия

Понятие об информации как исчислимой величине.
Связь количества информации со статистикой ансам­
бля. Непрерывные и дискретные ансамбли (источни­
ки). Аксиомы количества информации и единствен­
ность логарифмической меры информации. Энтропия
как мера информативности ансамбля событий (источ­
ника)

3 Кодирование источника сооб­
щений

Содержание задачи кодирования источника. Поня­
тие об избыточности и ее устранении. Равномерные
и неравномерные коды. Префиксные коды и усло­
вия однозначного декодирования неравномерного ко­
да. Неравенство Крафта. Энтропия и границы средней
длины неравномерного кода. КодШеннона­Фано. Тео­
ремы о свойствах оптимального префиксного кода. Код
Хаффмена – оптимальный неравномерный код. Окон­
чательная редакция теоремы о неравномерном коде
дискретного источника

4 Математическое описание ка­
нала связи. Взаимная инфор­
мация и условная энтропия.
Информационная емкость ка­
нала связи

Непрерывные и дискретные каналы связи. Переходная
вероятность – математическая модель канала. Средняя
взаимная информация двух дискретных ансамблей и ее
роль при изучении каналов связи. Связь условной эн­
тропии и взаимной информации. Основные теоремы о
взаимной информации

5 Пропускная способность неко­
торых каналов связи

Пропускная способность (информационная емкость)
дискретного канала без памяти. Пропускная способ­
ность двоичного симметричного канала и канала со
стиранием. Непрерывный источник и его дифференци­
альная энтропия. Экстремальные задачи, связанные с
дифференциальной энтропией. Средняя взаимная ин­
формация между входом и выходом канала, непрерыв­
ного по времени и состоянию. Пропускная способ­
ность непрерывного канала с фиксированной полосой.
Пропускная способность гауссовского канала. Граница
Шеннона и ресурсно­обменные стратегии

6 Введение в теорию помехо­
устойчивого кодирования

Общая концепция канального кодирования, классифи­
кация кодов. Принципы обнаружения и исправления
ошибок. Евклидово и хэммингово расстояния. Деко­
дирование по правилу максимального правдоподобия
и минимума расстояния. Исправляющая способность
кода. Основные параметры блоковых кодов. Фунда­
ментальные границы (Хэмминга, Плоткина, Варшамо­
ва­Гилберта) для блоковых кодов. Совершенные коды.
Асимптотические версии границ. Энергетический вы­
игрыш от кодирования. Поэлементное (жесткое) деко­
дирование и декодирование «в целом» (мягкое)
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№
п/п

Наименование темы
дисциплины

Содержание

7 Линейные блоковые коды Введение в конечные поля. Векторные пространства
над конечными полями. Определение линейного кода.
Построение кодов с помощью порождающих и про­
верочных матриц. Основные теоремы о линейных ко­
дах. Граница Синглтона. Коды Хэмминга. Расширение
и укорочение кодов. Симплексные, ортогональные ко­
ды и коды Рида–Маллера. Синдромное декодирование
линейных кодов.

8 Основы теории циклических
кодов

Полиномиальное представление линейных кодов.
Кольцо полиномов над полем. Определение цикличе­
ского кода. Порождающий и проверочный полиномы
циклического кода. Систематический циклический
код. Порождающая и проверочная матрица цик­
лического кода. Циклические кодеры и декодеры.
Синдромное декодирование циклических кодов

9 Коды Боуза–Чоудхури–
Хоквингема (БЧХ)

Некоторые сведения о расширенных конечных полях.
Построение расширенных полей как вычетов по мо­
дулю неприводимого полинома. Мультипликативный
порядок элемента поля. Примитивные элементы. По­
строение полей в виде степеней примитивного элемен­
та. Некоторые свойства расширенных полей. Полино­
мы как функции в конечных полях. Корни многочле­
нов над конечными полями. Построение многочленов
на основе заданных корней. Минимальные многочле­
ны. Определение БЧХ кодов. Конструктивное рассто­
яние.

10 Коды Рида­Соломона (РС). Определение РС кодов и их порождающие многочле­
ны. Преобразование Фурье в конечных полях. Свой­
ства преобразование Фурье в конечных полях. Спек­
тральное описание РС кодов. Определение локатора
ошибок и полинома локаторов ошибок. Этапы декоди­
рование РС кодов в частотной области. Ис­правление
стираний. Каналы с пакетами ошибок. Методы борьбы
с пакетами ошибок. Перемежение.

11 Основы теории сверточных ко­
дов

Определение сверточного кода. Способы задания и
основные параметры сверточных кодов. Диаграмма
состояний и решетка сверточного кода. Свободное
расстояние. Передаточная функция сверточного кода.
Алгоритм декодирования Витерби. Декодирование с
мягкими решениями. Перфорированные (выколотые)
сверточные коды

12 Общее понятие о турбо кодах Граница Шеннона и возможность ее достижения. По­
нятие о турбо кодах и принципы их конструирования.
Турбо коды на основе сверточных кодов. Пример по­
строения турбо кодера. Правило максимума апостери­
орной вероят­ности. Итеративная процедура декоди­
рования. Алгоритм прямого и обратного прохождения
по решетке. Области применения турбо кодов
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№
п/п

Наименование темы
дисциплины

Содержание

13 Симметричные системы шиф­
рования

Блок­схема системы секретной связи. Сценарии крип­
тоаналитической угрозы. Классы систем шифрования.
Совершенная стойкость шифра. Практическая (вычис­
лительная) секретность и сжатие данных. Расстоя­
ние единственности. Простейшие методы шифрова­
ния: методы подстановки, перестановки и гаммирова­
ния. Стандарт шифрования данных AES и основные
его процедуры.

14 Системышифрования с откры­
тым ключом

Структурная схема системы шифрования с открытым
ключом. Понятие об односторонних функциях. Одно­
сторонняя функция с «лазейкой». Системы шифрова­
ния RSA и Диффи–Хэллмана. Пример распределения
ключей в системе мобильной связи

15 Аутентификация сообщений и
устройств

Цели аутентификации, совершенная аутентичность.
Механизмы обеспечения подлинности сообщений при
наличии и отсутствии доверия между абонентами.
Примеры хэш­функций. Электронная подпись. Аутен­
тификация абонента

16 Заключение Основные направления развития теории кодирования
и шифрования

4.2 Перечень лабораторных работ

Лабораторные работы не предусмотрены.

4.3 Перечень практических занятий

Практические занятия не предусмотрены.

4.4 Курсовое проектирование

Курсовая работа (проект) не предусмотрены.

4.5 Реферат

Реферат не предусмотрен.

4.6 Индивидуальное домашнее задание

Индивидуальное домашнее задание не предусмотрено.
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4.7 Доклад

Доклад не предусмотрен.

4.8 Кейс

Кейс не предусмотрен.

4.9 Организацияи учебно­методическое обеспечение самостоятельной ра­

боты

Изучение дисциплины сопровождается самостоятельной работой студен­

тов с рекомендованными преподавателем литературными источниками и ин­

формационными ресурсами сети Интернет.

Планирование времени для изучения дисциплины осуществляется на весь

период обучения, предусматривая при этом регулярное повторение пройденно­

го материала. Обучающимся, в рамках внеаудиторной самостоятельной рабо­

ты, необходимо регулярно дополнять сведениями из литературных источников

материал, законспектированный на лекциях. При этом на основе изучения ре­

комендованной литературы целесообразно составить конспект основных поло­

жений, терминов и определений, необходимых для освоения разделов учебной

дисциплины.

Особое место уделяется консультированию, как одной из форм обучения

и контроля самостоятельной работы. Консультирование предполагает особым

образом организованное взаимодействие между преподавателем и студентами,

при этом предполагается, что консультант либо знает готовое решение, которое

он может предписать консультируемому, либо он владеет способами деятель­

ности, которые указывают путь решения проблемы.
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Текущая СРС Примерная
трудоемкость, ач

Работа с лекционным материалом, с учебной литературой 20
Опережающая самостоятельная работа (изучение нового мате­
риала до его изложения на занятиях) 0
Самостоятельное изучение разделов дисциплины 0
Выполнение домашних заданий, домашних контрольных работ 0
Подготовка к лабораторным работам, к практическим и семи­
нарским занятиям 0
Подготовка к контрольным работам, коллоквиумам 20
Выполнение расчетно­графических работ 0
Выполнение курсового проекта или курсовой работы 0
Поиск, изучение и презентация информации по заданной про­
блеме, анализ научных публикаций по заданной теме 0
Работа над междисциплинарным проектом 0
Анализ данных по заданной теме, выполнение расчетов, состав­
ление схем и моделей, на основе собранных данных 0
Подготовка к зачету, дифференцированному зачету, экзамену 35
ИТОГО СРС 75
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5 Учебно­методическое обеспечение дисциплины

5.1 Перечень основной и дополнительной литературы, необходимой для

освоения дисциплины

№ п/п Название, библиографическое описание К­во
экз. в
библ.

Основная литература
1 Ипатов, Валерий Павлович. Основы теории кодирования и шифрования

[Текст] : сб. задач / В. П. Ипатов, И. М. Самойлов, Д. В. Гайворонский,
2017. ­85, [1] с.

15

2 Ипатов, Валерий Павлович. Основы теории кодирования и шифрования
[Текст] : учеб. пособие / В. П. Ипатов, И. М. Самойлов, Д. В. Гайворон­
ский, 2015. ­127 с.

19

3 Системы мобильной связи [Текст] : Учеб. пособие для вузов по специаль­
ности 200700 ”Радиотехника” / [В.П. Ипатов, В.К. Орлов, И.М. Самойлов,
В.Н. Смирнов; Под ред. В.П. Ипатова], 2003. ­272 с.

48

Дополнительная литература
1 Радиосистемы передачи информации [Текст] : учеб. пособие для вузов по

специальности 201600 ­”Радиоэлектрон. системы” направления 654200 ­
”Радиотехника” / В.А. Васин [и др.], 2005. ­472 с.

27

5.2 Перечень ресурсов информационно­телекоммуникационной сети «Ин­

тернет», используемых при освоении дисциплины

№ п/п Электронный адрес
1 Теория кодирования и шифрования данныхhttps://studfile.net/preview/9578893/

5.3 Адрес сайта курса

Адрес сайта курса: https://vec.etu.ru/moodle/course/view.php?id=10980
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6 Критерии оценивания и оценочные материалы

6.1 Критерии оценивания

Для дисциплины «Основы теории кодирования и шифрования» формой

промежуточной аттестации является экзамен. Оценивание качества освоения

дисциплины производится с использованием рейтинговой системы.

Экзамен

Оценка Количество
баллов

Описание

Неудовлетворительно 0 – 51 теоретическое содержание курса не освоено,
необходимые практически навыки и умения
не сформированы, выполненные учебные за­
дания содержат грубые ошибки, дополни­
тельная самостоятельная работа над курсом
не приведет к существенному повышению
качества выполнения учебных заданий

Удовлетворительно 52 – 67 теоретическое содержание курса освоено ча­
стично, но пробелы не носят существенно­
го характера, необходимые практические на­
выки и умения работы с освоенным матери­
алом в основном сформированы, большин­
ство предусмотренных программой обучения
учебных заданий выполнено, некоторые из
выполненных заданий содержат ошибки

Хорошо 68 – 84 теоретическое содержание курса освоено
полностью, без пробелов, некоторые практи­
ческие навыки и умения сформированынедо­
статочно, все предусмотренные программой
обучения учебные задания выполнены, каче­
ство выполнения ни одного из них не оцене­
но минимальным числом баллов, некоторые
виды заданий выполнены с ошибками

Отлично 85 – 100 теоретическое содержание курса освоено
полностью, без пробелов, необходимые прак­
тические навыки и умения сформированы,
все предусмотренные программой обучения
учебные задания выполнены, качество их вы­
полнения оценено количеством баллов, близ­
ким к максимальному
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Особенности допуска

В течение семестра проводится 3 контрольных работы, по результатам

которых производится допуск к экзамену.

6.2 Оценочные материалы для проведения текущего контроля и проме­

жуточной аттестации обучающихся по дисциплине

Вопросы к экзамену

№ п/п Описание
1 Основные модели дискретных и непрерывных источников и каналов
2 Количество информации в сообщении. Энтропия дискретного источника и ее свой­

ства
3 Кодирование источников сообщений (общие положения). Префиксные коды. Нера­

венство Крафта. Теоремы кодирования элементарных сообщений источника
4 Методы статистического кодирования Шеннона­Фано и Хаффмена
5 Теорема кодирования для дискретных источников без памяти (неравномерные и

равномерные коды)
6 Кодирование дискретного источника методом Лемпеля–Зива
7 Взаимная информация и условная энтропия, их свойства
8 Информационная емкость канала связи. Неравенство Фано. Теоремы кодирования

для канала
9 Информационная емкость двоичного симметричного канала без памяти и двоично­

го симметричного канала со стиранием
10 Взаимная информация для непрерывных ансамблей. Относительная (дифференци­

альная) энтропия
11 Аутентификация сообщений и устройств. Механизмы обеспечения подлинности

сообщений при наличии и отсутствии доверия между абонентами

Форма билета

Министерство науки и высшего образования Российской Федерации

ФГАОУ ВО «Санкт­Петербургский государственный электротехнический

университет «ЛЭТИ» имени В.И. Ульянова (Ленина)»

ЭКЗАМЕНАЦИОННЫЙ БИЛЕТ№ 1

Дисциплина Основы теории кодирования и шифрования  ФРТ
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1. Основные модели дискретных и непрерывных источников и каналов. 

2. Систематическая форма циклических кодов. Порождающая и прове­

рочная матрица.

3. Задача.

УТВЕРЖДАЮ

Заведующий кафедрой                                                   В.М. Кутузов

Образцы задач (заданий) для контрольных (проверочных) работ

Контрольная работа № 1

1. Какими свойствами обладает количество информации в сообщении?

2. Изменится ли количество информации в сообщении при замене осно­

вания логарифма с двух на 10 при ее вычислении?

3. Какой источник называется дискретным источником без памяти?

4. Что характеризует энтропия дискретного источника?

5. Какими свойствами обладает энтропия дискретного источника?

6. Изобразить зависимость энтропии двоичного ансамбля от вероятности

появления сообщения?

7. Какова основная цель статистического кодирования?

8. В каких вариантах может быть реализована процедура статистического

кодирования?

9. Какие коды называются префиксными и какие мгновенно декодируе­

мыми?

10. Какая связь существует между энтропией ансамбля дискретных сооб­

щений и средней длиной кодового слова?

Контрольная работа № 2
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1. В чем состоит смысл помехоустойчивого кодирования?

2. По каким признакам можно классифицировать помехоустойчивые ко­

ды?

3. Каковы наиболее важные характеристики помехоустойчивого кода?

4. Как определяется скорость кода и какова ее связь с удельной энтропией

ансамбля кодовых слов?

5. На каких принципах основана процедура обнаружения ошибок? Какую

часть ошибок можно обнаружить помехоустойчивым кодом?

6. На каких принципах основана процедура исправления ошибок? Какую

часть ошибок можно исправить помехоустойчивым кодом?

7. Как определяется евклидово расстояние между сигналами? Для каких

каналов используется эта характеристика?

8. Как определяется хэммингово расстояние между векторами? Для каких

каналов используется эта характеристика?

9. Каким аксиомам удовлетворяет дистанционная характеристика?

10. Какая существует связь между расстоянием и весом Хемминга?

Контрольная работа № 3

1. Каким основным потребностям отвечает применение криптографиче­

ских систем?

2. Что называется шифром?

3. Что называется ключом шифра?

4. На какие типы можно разделить криптографические системы?

5. В чем заключается особенность симметричной схемы шифрования и

какими недостатками она обладает?

6. В чем заключается особенность асимметричной схемы шифрования и
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какими недостатками она обладает?

7. В чем заключается совершенная стойкость шифра?

8. При каких условиях реализуется совершенная стойкость шифра?

9. Что понимается под термином вычислительная стойкость шифра?

10. Какое влияние оказывает избыточность языка на стойкость шифра и

как оценивается это влияние?

Весь комплект контрольно­измерительныхматериалов для проверки сфор­

мированности компетенции (индикатора компетенции) размещен в закрытой

части по адресу, указанному в п. 5.3
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6.3 График текущего контроля успеваемости

Неделя Темы занятий Вид контроля
1
2
3
4
5

Введение
Источники сообщений, количество информации, энтропия
Кодирование источника сообщений
Пропускная способность некоторых каналов связи

Контрольная работа
6
7
8
9
10
11

Введение в теорию помехоустойчивого кодирования
Линейные блоковые коды
Основы теории циклических кодов
Коды Боуза–Чоудхури–Хоквингема (БЧХ)
Основы теории сверточных кодов

Контрольная работа
12
13
14
15
16
17

Основы теории сверточных кодов
Общее понятие о турбо кодах
Симметричные системы шифрования
Системы шифрования с открытым ключом
Аутентификация сообщений и устройств

Контрольная работа

6.4 Методика текущего контроля

на лекционных занятиях

Текущий контроль включает в себя контроль посещаемости (не менее 80

% занятий) и написание трех контрольных работы, по результатам которых сту­

дент получает допуск на экзамен. Каждая контрольная работа рассчитана на 30

минут, содержит 10 вопросов. За правильный и полный ответ на каждый во­

прос студент получает 1 балл. За правильный, но не полный ответ ­ 0,5 балла.

Максимальная оценка за каждую контрольную работу­ 10 баллов.

самостоятельной работы студентов

Контроль самостоятельной работы студентов осуществляется на лекци­

онных занятиях студентов по методикам, описанным выше.
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7 Описание информационных технологий и материально­технической базы

Тип занятий Тип помещения Требования к
помещению

Требования к
программному
обеспечению

Лекция Лекционная аудито­
рия

Маркерная доска. Коли­
чество посадочных мест
– в соответствии с кон­
тингентом, рабочее место
преподавателя.

Самостоятельная ра­
бота

Помещение для са­
мостоятельной рабо­
та

Оснащено компьютерной
техникой с возможностью
подключения к сети «Ин­
тернет» и обеспечением
доступа в электрон­
ную информационно­
образовательную среду
университета.

1) Windows ХР
и выше;
2) Microsoft
Office 2007 и
выше
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8 Адаптация рабочей программы для лиц с ОВЗ

Адаптированная программа разрабатывается при наличии заявления со

стороны обучающегося (родителей, законных представителей) и медицинских

показаний (рекомендациями психолого­медико­педагогической комиссии). Для

инвалидов адаптированная образовательная программа разрабатывается в соот­

ветствии с индивидуальной программой реабилитации.
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ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ

№
п/п

Дата Изменение Дата и номер протокола
заседания УМК

Автор Начальник
ОМОЛА
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