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1 СТРУКТУРА ДИСЦИПЛИНЫ

Обеспечивающий факультет ФКТИ

Обеспечивающая кафедра ИС

Общая трудоемкость (ЗЕТ) 3

Курс 4

Семестр 8

Виды занятий

Лекции (академ. часов) 16

Практические занятия (академ. часов) 16

Иная контактная работа (академ. часов) 1

Все контактные часы (академ. часов) 33

Самостоятельная работа, включая часы на контроль 75
(академ. часов)

Всего (академ. часов) 108
Вид промежуточной аттестации

Дифф. зачет (курс) 4
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2 АННОТАЦИЯ ДИСЦИПЛИНЫ

«АДМИНИСТРИРОВАНИЕ ИНФОРМАЦИОННЫХ СИСТЕМ»

Дисциплина обеспечивает профессиональную подготовку бакалавров в

области администрирования информационных систем (АИС) для крупных про­

изводственных предприятий. Рассматриваются основные задачи и функции ад­

министратора информационных систем на предприятии. Изучаются вопросы

применения программ для настройки сервера организации для предоставления

основных функций (права доступа для пользователей, почтовый сервер, веб­

сервер) для последующего развертывания прикладных программ (баз данных,

приложений для управления задачами). Изучается связь между бизнес­моде­

лью предприятия и архитектурой информационных технологий.

SUBJECT SUMMARY

«ADMINISTRATION OF INFORMATION SYSTEMS»

The discipline provides professional training of bachelors in the field of infor­

mation systems administration (AIS) for large industrial enterprises. The main tasks

and functions of the administrator of information systems at the enterprise are consid­

ered. The issues of using programs to configure the organization’s server to provide

basic functions (access rights for users, mail server, web server) for the subsequent

deployment of application programs (databases, task management applications) are

being studied. The relationship between the business model of an enterprise and the

architecture of information technologies is studied.

3



3 ОБЩИЕ ПОЛОЖЕНИЯ

3.1 Цели и задачи дисциплины

1. Целью изучения дисциплины является изучение теоретических и практиче­

ских основ АИС на предприятии, приобретение знаний о базовых информа­

ционных технологий в модели бизнес­архитектуры предприятия, применения

методов управления информационными ресурсами предприятия (ITIL/ITSM ­

IT infrastructure library / IT service management), а также развитие навыков уста­

новки и настройки основных программ, необходимых для функционирования

сервера предприятия.

2. Задачи изучения дисциплины:

­изучить теоретические и практические основыАИС, классы информационных

систем, используемых на промышленном предприятии;

­приобрести знания по основным понятиям в области АИС (на основе методо­

логии ITIL/ITSM);

­сформировать необходимые навыки и умения для развертывания инфраструк­

туры и установки системных и прикладных программ;

­освоить методы разработки организационно­распорядительных документов,

необходимых для обеспечения выполнения функций АИС на предприятии.

3. В результате изучения дисциплины студенты должны приобрести знания:

­основных видов АИС (инфраструктурное и функциональное);

­терминов стандарта ITIL и понятия жизненного цикла информационной си­

стемы;

­о базовых программах используемых на сервере компании;

­бизнес­модели архитектуры информационных технологий на предприятии;

­о видах организационно­распорядительных документов в компании для обес­

печения АИС.
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4. В ходе изучения дисциплины формируются умения:

­планирования развертывания базовых системных и прикладных программнеоб­

ходимых для функционирования сервера компании,

­описания функций системного администратора компании,

­планирования жизненного цикла информационной системы на предприятии.

5. У студентов формируются навыки:

­установки и настройки базовых системных и прикладных программ необхо­

димых для функционирования сервера компании,

­использования программ для управления проектами, отслеживания задач и устра­

нения ошибок.

3.2 Место дисциплины в структуре ОПОП

Дисциплина изучается на основе ранее освоенных дисциплин учебного плана:

1. «Информатика»

2. «Программирование»

3. «Web­технологии»

4. «Алгоритмы и структуры данных»

5. «Организация ЭВМ и систем»

6. «Архитектура информационных систем»

7. «Операционные системы»

8. «Теория информации, данные, знания»

9. «Инфокоммуникационные системы и сети»

10. «Управление данными»

11. «Большие данные»

12. «Качество информационных систем и технологий»
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13. «Методы и средства проектирования информационных систем»

14. «Теория принятия решений»

15. «Моделирование систем»

16. «Технологии баз данных»

и обеспечивает подготовку выпускной квалификационной работы.
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3.3 Перечень планируемых результатов обучения по дисциплине, соот­

несенных с планируемыми результатами освоения образовательной

программы

В результате освоения образовательной программы обучающийся должен

достичь следующие результаты обучения по дисциплине:

Код компетенции/
индикатора
компетенции

Наименование компетенции/индикатора компетенции

ОПК­5 Способен инсталлировать программное и аппаратное обеспечение для
информационных и автоматизированных систем;

ОПК­5.1 Знает основы системного администрирования, администрирования
СУБД, современные стандарты информационного взаимодействия
систем

ОПК­5.2 Умеет выполнять параметрическую настройку информационных и
автоматизированных систем

ОПК­5.3 Имеет навыки инсталляции программного и аппаратного обеспечения
информационных и автоматизированных систем
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4 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

4.1 Содержание разделов дисциплины

4.1.1 Наименование тем и часы на все виды нагрузки

№
п/п

Наименование темы дисциплины Лек,
ач

Пр,
ач

ИКР,
ач

СР,
ач

1 Вводная лекция: «Место АИС в среде ИТ корпорации». 2 2 9
2 Архитектура информационных технологий на предпри­

ятии.
2 2 9

3 Базовые функции корпоративного сервера. 4 4 18
4 Обеспечение информационной безопасности на пред­

приятии. Виртуализация информационных ресурсов.
2 2 7

5 Виды корпоративных информационных систем для
управления промышленным предприятием.

2 2 7

6 Управление жизненным циклом корпоративных инфор­
мационных систем на основе методологии ITIL

2 2 9

7 Управление расписанием IT­проектов и контроль вы­
полнения задач с помощью бизнес­приложений.

2 2 1 16

Итого, ач 16 16 1 75
Из них ач на контроль 0 0 0 0
Общая трудоемкость освоения, ач/зе 108/3

4.1.2 Содержание

№
п/п

Наименование темы
дисциплины

Содержание

1 Вводная лекция: «Место АИС
в среде ИТ корпорации».

Общая информация о структуре курса, изучаемых ин­
формационных технологиях на предприятии, серии
индивидуальных заданий и кейсе.

2 Архитектура информацион­
ных технологий на предприя­
тии.

Четырехуровневая модель архитектуры информацион­
ных технологий на промышленном предприятии: биз­
нес­контекст, концептуальная модель, логическая и
физическая модель. Типовая оргструктура производ­
ственного предприятия и 5 видов ролей администрато­
ров информационных технологий. Виды организаци­
онно­распорядительных документов для администри­
рования информационных систем.

3 Базовые функции корпоратив­
ного сервера.

Развертывание сервера компании на базе ”импор­
тонезависимых” технологий семейства Linux (ОС
Ubuntu). Управление правами пользователей, веб­сер­
вер (Apache), почтовый сервер.
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№
п/п

Наименование темы
дисциплины

Содержание

4 Обеспечение информацион­
ной безопасности на пред­
приятии. Виртуализация
информационных ресурсов.

Разница в подходах и стандартах к информационной
безопасности предприятия в 2010­х и в 2020­х годах.
Методы обеспечения информационной безопасности
на различных уровнях модели OSI/ISO. Методы вир­
туализации информационных сервисов.

5 Виды корпоративных инфор­
мационных систем для управ­
ления промышленным пред­
приятием.

Особенности развертывания информационных систем
для управления промышленным предприятием (ERP,
MES, APS и др.)

6 Управление жизненным цик­
лом корпоративных информа­
ционных систем на основе ме­
тодологии ITIL

5 стадий жизненного цикла в соответствии с методоло­
гией ITIL, виды управления информационными ресур­
сами. Два способа создания информационных систем и
особенности их администрирования.

7 Управление расписанием IT­
проектов и контроль выполне­
ния задач с помощью бизнес­
приложений.

Управление расписанием IT­проектов по методу кри­
тической цепи (теория ограничений) на примере рос­
сийской информационной системы для управления
проектами BIPULSE. Роли ползхователей и метрики
проектов. Разбор результатов кейса.

4.2 Перечень лабораторных работ

Лабораторные работы не предусмотрены.

4.3 Перечень практических занятий

Наименование практических занятий Количество ауд. часов
1. Ролевые модели администратора информационных систем. 2
2. Бизнес­администрирование корпоративных информационных
систем. 2
3. Установка и настройка базовых информационных сервисов
корпоративного сервера. 4
4. Информационная безопасность (Fire Wall). Администрирова­
ние удаленной работы сотрудников (VPN). 2
5. Методика развертывания корпоративных информационных
систем для управления предприятием. 2
6. Виды организационно­распорядительных документов в ком­
пании для АИС 2
7. Анализ метрик для управления проектами 2
Итого 16

4.4 Курсовое проектирование

Курсовая работа (проект) не предусмотрены.
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4.5 Реферат

Реферат не предусмотрен.

4.6 Индивидуальное домашнее задание

Выполнение следующих ИДЗ даст возможность студентам на практике закре­

пить навык настройки сервера компании на основеОСUbuntu (Linux) для предо­

ставления базовых функций: сайт, почта, СУБД, приложение для управления

задачами.

Настройка состоит из трех этапов:

Этап 1. Развертывание инфраструктуры (в виртуальной среде). (ИДЗ 2 ­ 6)

Этап 2. Администрирование сервера (изучение утилит для работы с логами)

(ИДЗ 7).

Этап 3. Установка СУДБ и приложения для управления задачами Redmine (ИДЗ

8­9).

Требования к отчету по ИДЗ: 

Главное: студент должен выполнить установку и настройку соответствующего

ПО на своем компьютере и прислать в Moodle скриншот с системными дан­

ными компьютера и ПО, подтверждающий факт установки ПО. Т.е., результат

выполнения задания может иметь три состояния: выполнено в срок, выполнено

с задержкой, не выполнено. Должно быть: три соспредоставление скриншотов

с системными данными компьютера и ОС, подтверждающими факт выполне­

нияИДЗ студентом. Также, в рамках выполнения кейса (управление расписание

проекта) ведутся отметки о выполнении ИДЗ в BIPULSE.

Форма оформления ­ произвольная, данными в отчете должен быть подтвер­

жден факт выполнения ИДЗ.

ТемаИДЗ 1: ”Настройка доступа к системе управления расписаниемBIPULSE”

10



    Цель: на практике освоить систему для управления расписанием проектов,

изучить метрики для контроля выполнения проектов

    по методу критической цепи (теория ограничений). Прогресс выполнения

ИДЗ будет отслеживаться как в Moodle, так и BIPULSE.

    Подготовка: сообщить преподавателю почту для создания логина (будет со­

здан преподавателем), изучить руководство

    пользователя на сайте https://bipulse.ru/

    Задание: Подключиться к системе управления проектамиBIPULSE и настро­

ить к ней доступ через телеграм.

Этап 3. Установка СУДБ и приложения для управления задачами Redmine (ИДЗ

8­9).

ТемаИДЗ 2: ”Установка на персональном компьютере программного обес­

печения для виртуализации ОС VirtualBox”

    Цель: на практике ознакомиться с инструментами для виртуализации ОС,

начать подготовку к созданию виртуальной инфраструктуры корпоративного

сервера.

    

    Подготовка: скачать с сайта https://virtualbox.su/ эмулятор для ОС, 

    Задание: установить VirtualBox на своем компьютере, выполнить базовые

настройки в соответствии с инструкцией на сайте, выполнить отметки вMoodle

и BIPLUSE

Тема ИДЗ 3: ”Установка ОС семейства Linux (Ubuntu) в виртуальную сре­

ду, созданную на ИДЗ2”

    Цель: установка ОС для создания инфраструктуры корпоративного сервера. 

    Подготовка: должно быть выполненоИДЗ 2, скачать дистрибутивОС с сайта

https://ubuntu.com/download/desktop, взять книги по Linux из рекомендованного
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списка.

    Задание: установить ОС Ubuntu в виртуальной машине, установленной на

ИДЗ2, выполнить отметки в Moodle и BIPLUSE

Тема ИДЗ 4: ”Настройка прав пользователей в ОСUbuntu с помощью ути­

литы FreelPA (аналог Active Directory для Windows) 

    Цель: выполнение первого шага (из трех) для настройки инфраструктуры

корпоративного сервера

    Подготовка: должно быть выполнено ИДЗ 3, изучить описание утилиты в

справочнике по Linux

    Задание: выполнить настройку прав пользователей, выполнить отметки в

Moodle и BIPLUSE

Тема ИДЗ 5: ”Настройка веб­сервера Apache на ОС Ubuntu”

    Цель: выполнение второго шага (из трех) для настройки инфраструктуры

корпоративного сервера

    Подготовка: должно быть выполненоИДЗ 4, скачать дистрибутив веб­сервера

с сайта https://ubuntu.com/server/docs/web­servers­apache

    Задание: установить сервер и выполнить настройки в соответствии с ин­

струкцией, выполнить отметки в Moodle и BIPLUSE

 Тема ИДЗ 6: ”Настройка почтового сервера Postfix на ОС Ubuntu”

   Цель: выполнение третьего шага (из трех) для настройки инфраструктуры

корпоративного сервера

   Подготовка: должно быть выполнено ИДЗ 5, изучить инструкцию на сайте

https://www.dmosk.ru/instruktions.php?object=mailserver­ubuntu&ysclid=lhskhgwvrj243748832

    Задание: выполнить настройку сервера в соответствии с инструкцией, вы­

полнить отметки в Moodle и BIPLUSE
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Тема ИДЗ 7: ”Изучить утилиты Linux для обработки логов и администри­

рования сервера”

    Цель: изучить на практике утилиты для автоматической обработки логов для

поиска ошибок, для настройки резервирования данных

    Подготовка: должно быть выполнено ИДЗ 2­6, изучить описание утилит в

рекомендованных книгах по администрированию Linux.

    Задание: выполнить обработку логов в соответствии с рекомендациями в

книгах.

Тема ИДЗ 8: ”Установить СУБД PostgreSQL”

    Цель: установить и настроить СУБД PostgreSQL на корпоративный сервер

для последующей установки прикладных программ, использующих эту СУБД

    Подготовка: должно быть выполнено ИДЗ 2­6, скачать дистрибутив с сайта

https://www.postgresql.org/download/.

    Задание: установку и настройку СУБД PostgreSQL на ранее установленной

ОС Ubuntu, выполнить отметки в Moodle и BIPLUSE

Тема ИДЗ 9: ”Установить систему для управления задачами Redmine”

    Цель: установить и настроить систему для управления задачами Redmine для

изучения ее функционала на практике.

    Подготовка: должно быть выполнено ИДЗ 2­8, скачать дистрибутив с сайта

https://www.redmine.org/projects/redmine/wiki/Download

    Задание: установитьRedmine в соответствии с инструкцией: https://www.redmine.org/projects/redmine/wiki/RusRedmineInstall

. выполнить отметки в Moodle и BIPLUSE

4.7 Доклад

Доклад не предусмотрен.
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4.8 Кейс

Задание выполняется в минигруппах (не более 3 человек) для изучения метрик

управления расписанием ИТ­проектов по методике критической цепи (теория

ограничений).

Тема кейса: Метрики в системе BIPULSE для контроля выполнения в ре­

альном времени  проекта ”Развертывание корпоративного сервера  на ба­

зе Linux”

Цель: на практике освоить систему для управления расписанием проектов, изу­

чить метрики для контроля выполнения проектов по методу критической цепи

(теория ограничений). Прогресс выполнения ИДЗ будет отслеживаться как в

Moodle, так и BIPULSE. 

Подготовка: сообщить преподавателю почту для создания логина (будет со­

здан преподавателем), изучить руководство пользователя на сайте ”Отечествен­

ное ПО с поддержкой Astra Linux” (см. п.5.1), ознакомиться с  методикой управ­

ления проектами (см. п.5.1)

Внутри минигруппы распределить роли: руководитель направления, планиров­

щик, инженер.

Задание: в соответствии с выбранной ролью делать в BIPULSE отметки о вы­

полнении заданий по созданию и настройке корпоративного сервера.

Результат оценивается по факту выполнения заданий и точности планирования.

Требования к отчету поИДЗ: метрики считаются автоматически в системеBIPULSE.

Скриншоты с фактическим значением метрик размещаются в Moodle.

Отчет размещается в Moodle и ведутся отметки в BIPULSE (для кейса).
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4.9 Организацияи учебно­методическое обеспечение самостоятельной ра­

боты

Изучение дисциплины сопровождается самостоятельной работой студен­

тов с рекомендованными преподавателем литературными источниками и ин­

формационными ресурсами сети Интернет. Особое место уделяется консуль­

тированию, как одной из форм обучения и контроля самостоятельной работы.

Консультирование предполагает особым образом организованное взаимодей­

ствие между преподавателем и студентами, при этом предполагается, что кон­

сультант либо знает готовое решение, которое он может предписать консуль­

тируемому, либо он владеет способами деятельности, которые указывают путь

решения проблемы. Самостоятельное изучение студентами теоретических ос­

нов дисциплины обеспечено необходимыми учебно­методическими материа­

лами (учебники, учебные пособия, конспект лекций и т.п.), выполненными в

печатном или электронном виде. 

Тесты в течение семестра и сдача реферата проводится с помощью кур­

са в системе Moodle. Самостоятельной записи на курс нет. Студент заходит на

курс, используя логин/пароль от единой учетной записи университета (единый

логин и пароль). У каждого тестирования есть срок выполнения, по истече­

нии которого даже правильные ответы система принимать не будет! В распи­

сании курса указан окончательный срок каждого задания, который варьируется

от двух до четырех недель в зависимости от его сложности. 

Каждое из домашних заданий оценивается по принципу: выполнено в

срок (10 баллов), выполнено с опозданием (5 баллов), не выполнено (0 бал­

лов). Тесты оцениваются по 5­балльной шкале. Кейс оценивается по 20 балль­

ной шкале для каждого участника минигруппы. Баллы суммируются. 

Текущая СРС Примерная
трудоемкость, ач

Работа с лекционным материалом, с учебной литературой 10
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Текущая СРС Примерная
трудоемкость, ач

Опережающая самостоятельная работа (изучение нового мате­
риала до его изложения на занятиях) 0
Самостоятельное изучение разделов дисциплины 5
Выполнение домашних заданий, домашних контрольных работ 40
Подготовка к лабораторным работам, к практическим и семи­
нарским занятиям 0
Подготовка к контрольным работам, коллоквиумам 0
Выполнение расчетно­графических работ 0
Выполнение курсового проекта или курсовой работы 0
Поиск, изучение и презентация информации по заданной про­
блеме, анализ научных публикаций по заданной теме 0
Работа над междисциплинарным проектом 0
Анализ данных по заданной теме, выполнение расчетов, состав­
ление схем и моделей, на основе собранных данных 10
Подготовка к зачету, дифференцированному зачету, экзамену 10
ИТОГО СРС 75
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5 Учебно­методическое обеспечение дисциплины

5.1 Перечень основной и дополнительной литературы, необходимой для

освоения дисциплины

№ п/п Название, библиографическое описание К­во
экз. в
библ.

Основная литература
1 Бендел, Дэвид. Использование Linux : монография / Д. Бендел, Р. Нейпир;

[Пер. с англ. А.В. Бугаенко и др.], 2003. ­783 с.
14

2 Бэндл, Дэвид. Защита и безопасность в сетях Linux : монография / Д.
Бэндл; Пер. с англ. П.Анджан, Л.Романов, 2002. ­480 с.

72

3 Колисниченко Д.Н. Linux: полное руководство / Д.Н. Колисниченко, П.В.
Аллен, 2007. ­777 с.

12

4 Колисниченко Д.Н. LINUX­сервер своими руками. Полное руководство /
Д.Н. Колисниченко, 2008. ­618 с.

12

5 Асбари, Стивен. Корпоративные решения на базе Linux : монография /
С.Асбари; [Пер. с англ. Б.Желваков], 2002. ­Х, 485 с.

6

Дополнительная литература
1 История информатики и философия информационной реальности : учеб.

пособие для вузов / под ред. Р.М. Юсупова, В.П. Котенко, 2007. ­431 с.
299

5.2 Перечень ресурсов информационно­телекоммуникационной сети «Ин­

тернет», используемых при освоении дисциплины

№ п/п Электронный адрес
1 Методика управления проектной организацией (руководство)http://pulsemanagemen

t.org/files/pulse­method­handbook­1.11.pdf
2 Отечественное ПО с поддержкой Astra Linux для управления проектами и портфе­

лями проектовhttps://bipulse.ru/
3 Руководство по установке системы управления проектами Redminehttps://www.re

dmine.org/projects/redmine/wiki/RusRedmineInstall

5.3 Адрес сайта курса

Адрес сайта курса: https://vec.etu.ru/moodle/course/view.php?id=13160
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6 Критерии оценивания и оценочные материалы

6.1 Критерии оценивания

Для дисциплины «Администрирование информационных систем» фор­

мой промежуточной аттестации является дифф. зачет. Оценивание качества осво­

ения дисциплины производится с использованием рейтинговой системы.

Дифференцированный зачет

Оценка Количество
баллов

Описание

Неудовлетворительно 0 – 39 теоретическое содержание курса не освоено,
необходимые практически навыки и умения
не сформированы, выполненные учебные за­
дания содержат грубые ошибки, дополни­
тельная самостоятельная работа над курсом
не приведет к существенному повышению
качества выполнения учебных заданий

Удовлетворительно 40 – 59 теоретическое содержание курса освоено ча­
стично, но пробелы не носят существенно­
го характера, необходимые практические на­
выки и умения работы с освоенным матери­
алом в основном сформированы, большин­
ство предусмотренных программой обучения
учебных заданий выполнено, некоторые из
выполненных заданий содержат ошибки

Хорошо 60 – 79 теоретическое содержание курса освоено
полностью, без пробелов, некоторые практи­
ческие навыки и умения сформированынедо­
статочно, все предусмотренные программой
обучения учебные задания выполнены, каче­
ство выполнения ни одного из них не оцене­
но минимальным числом баллов, некоторые
виды заданий выполнены с ошибками

Отлично 80 – 100 теоретическое содержание курса освоено
полностью, без пробелов, необходимые прак­
тические навыки и умения сформированы,
все предусмотренные программой обучения
учебные задания выполнены, качество их вы­
полнения оценено количеством баллов, близ­
ким к максимальному
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Особенности допуска

Необходимо выполнить все индивидуальные домашние задания, выпол­

нить кейс и два теста. По совокупности результатов работы в течение семестра

выводится итоговая оценка.

6.2 Оценочные материалы для проведения текущего контроля и проме­

жуточной аттестации обучающихся по дисциплине

Вопросы к дифф.зачету

№ п/п Описание
1 АИС ­определение и назначение. Основные цели и задачи АИС при настройке кор­

поративного сервера.
2 Основные виды информационных процессов и их реализация в корпоративных ин­

формационных системах
3 Два основных способа разработки информационных систем и их влияние на АИС
4 Четырехуровневая модель архитектуры информационных технологий на предпри­

ятии
5 Пять стадий жизненного цикла информационной системы по методологии ITIL
6 Виды организационно­распорядительных документов в компании для АИС
7 Показатели качества работы службы поддержки АИС в соответствии с методоло­

гией ITIL
8 Виды управления информационными ресурсами компании в соответствии с мето­

дологией ITIL
9 Базовые сервисы корпоративного сервера на основе Linux и порядок их настройки.
10 Основные утилиты для администрирования журналов транзакций корпоративного

сервера на основе Linux
11 Этапы установки системы управления задачами Redmine на корпоративный сервер

на основе Linux
12 Варианты установки системы управления задачами Redmine с помощью средств

виртуализации
13 Ролевые модели АИС на предприятии (5 видов)
14 Роли пользователей в системе управления расписанием проектов BIPULSE и их

особенности
15 Стек технологий, используемых в облачной версии системы управления расписа­

нием BIPULSE
16 Стек технологий, используемых в ”коробочной” версии системы управления рас­

писанием BIPULS
17 Стек технологий, используемых в системе управления задачами Redmine
18 Три уровня управления проектами в программе BIPULSE и их особенности
19 Три способа развертывания на сервере компании системы управления задачами

Redmine и их особенности.
20 Уровни поддержки пользователей в службе поддержки и их особенности
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Вариант теста

Тест 1 (примерные вопросы)

1. Выберите из списка основные цели АИС (один или несколько ответов):

а) обеспечение сохранение и развитие в заданном направлении свойств

информационной системы;

б) разработка и тестирование прикладных программ для автоматизации

производственных процессов;

в) осуществление мониторинга и управления информационными ресур­

сами системы, включая хранение и обработку данных, анализ использования

сетевых

ресурсов и производительности системы.

2. Укажите, что не относится к базовым функциям корпоративного серве­

ра (один или несколько вариантов):

а) управление правами доступа;

б) электронная почта;

в) веб­сервер;

г) СУБД для приложений;

д) программа для управления задачами службы информационной под­

держки.

3. Сколько уровней содержит современная модель архитектуры информа­

ционных технологий на предприятии:

а) 2;

б) 3;

в) 4;
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г) 7.

4. Укажите количество основных информационные процессов:

а) 7;

б) 8;

в) 9;

г) 10.

5. Для какого из способов разработки ПО легче стандартизировать про­

цессы администрирования ИС:

а) метод ”водопада”,

б) гибкая разработка (Agile)

Образцы задач (заданий) для контрольных (проверочных) работ

Итоговый тест:

1. Укажите количество основных этапов жизненного цикла информаци­

онной системы в соответствии с методологией ITIL:

а) 3;

б) 5;

в) 7.

2. Укажите в чем разница между методами обеспечения информационной

безопасности на предприятии, принятыми в 10­х и 20­х года (выберите один

ответ):

а) в стандартах 2020­х впервые ввели в практику использование систем

IDS (Intrusion Detection System) и IPS (Intrusion Prevention System) для обнару­

жения и предотвращения вторжений в корпоративную сеть предприятия;

б) стандарты 2020­х обеспечивают сегментирование корпоративной сети

21



и установку защиты внутри сегмента имежду сегментами (Data leakage prevention).

3. Какой метод атак на корпоративную сеть предприятия является самым

опасным и сложным для предотвращения:

а) ”фишинг”;

б) вирусы;

в) методы ”социальной” инженерии;

г) широковещательный шторм.

4. Сколько уровней включает в себя модель сетевых протоколов OSI/ISO:

а) 6;

б) 7;

в) 8.

5. Для администрирования удаленной работы сотрудников с помощью

VPN какие компьютеры предпочтительно использовать:

а) личные;

б) корпоративные.

Весь комплект контрольно­измерительныхматериалов для проверки сфор­

мированности компетенции (индикатора компетенции) размещен в закрытой

части по адресу, указанному в п. 5.3
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6.3 График текущего контроля успеваемости

Неделя Темы занятий Вид контроля
1 Вводная лекция: «Место АИС в среде ИТ корпорации». ИДЗ / ИДРГЗ / ИДРЗ
2
3

Базовые функции корпоративного сервера.
ИДЗ / ИДРГЗ / ИДРЗ

4 Архитектура информационных технологий на предприя­
тии.

Тест

5
6

Управление жизненным циклом корпоративных информа­
ционных систем на основе методологии ITIL ИДЗ / ИДРГЗ / ИДРЗ

7 Управление жизненным циклом корпоративных информа­
ционных систем на основе методологии ITIL
Виды корпоративных информационных систем для управ­
ления промышленным предприятием.
Обеспечение информационной безопасности на предприя­
тии. Виртуализация информационных ресурсов.

Тест

8
9
10

Управление расписанием IT­проектов и контроль выполне­
ния задач с помощью бизнес­приложений.

Деловая игра / Кейс

6.4 Методика текущего контроля

На лекционных занятиях: 

текущий контроль включает в себя контроль посещаемости (не менее 80

% занятий)

На практических (семинарских) занятиях:

Текущий контроль включает в себя контроль посещаемости (не менее 80

% занятий), выполнение домашних заданий (9 шт), выполнение кейса и напи­

сание двух тестов. 

Каждое из домашних заданий оценивается по принципу: выполнено в

срок (10 баллов), выполнено с опозданием (5 баллов), не выполнено (0 баллов). 

Тесты оцениваются по 5­балльной шкале (1 правильный ответ ­ 1 балл). 

Кейс в системе BIPULSE оценивается по 20 балльной шкале на основе 2

полученных метрик:

­ точность оценки,
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­ процента выполненных заданий, посчитанных в системе автоматически

по результатам выполнения проекта. 

Целевой диапазон значения метрики ”точность оценки” ­ 70% ­ это озна­

чает 10 баллов за задание. Если значение метрики меньше, то это означает

ошибки при планировании проекта или его выполнении, и оценка в баллах сни­

жается пропорционально (7% ­ 1 балл) : 63%­69% ­ 9 баллов, 56%­62% ­ 8, 49­

55% ­ 7, 42% ­ 48% ­ 6, 35%­41% ­ 5, 28%­34% ­ 4, 21%­27% ­ 3, 14%­20% ­ 2,

7%­13% ­ 1, менее 7% ­ 0. 

Целевой диапазон значения метрики ”процент выполненных заданий” ­

100%. Максимальное значение в баллах ­ 10 баллов при 100%, или 1 балл за

каждые 10%.

Баллы суммируются. 

Максимальное количество баллов за ИДЗ, тесты и кейс ­ 120.

Итоговая суммапереводится в 5­балльнуюшкалу по следующему прин­

ципу:

39 баллов и менее ­ ”неудовлетворительно”,

40­59 баллов ­ оценка ”удовлетворительно”,

60­79 ­ оценка ”хорошо”,

80 баллов и более ­ оценка ”отлично”.

В ходе проведения практических занятий целесообразно привлечение сту­

дентов к использованию программ управления расписанием для работы над

ВКР, работа на научными статьями и обсуждению практических кейсов.
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7 Описание информационных технологий и материально­технической базы

Тип занятий Тип помещения Требования к
помещению

Требования к
программному
обеспечению

Лекция Лекционная аудито­
рия

Количество посадочных
мест – в соответствии с
контингентом, рабочее
место преподавателя,
доска, экран, проектор,
ПК

ОС Ubuntu,
СУБД
PostgreSQL,
Redmine

Практические заня­
тия

Аудитория Количество посадочных
мест – в соответствии с
контингентом, рабочее
место преподавателя,
доска, экран, проектор,
ПК

ОС Ubuntu,
СУБД
PostgreSQL,
Redmine

Самостоятельная ра­
бота

Помещение для са­
мостоятельной рабо­
та

Оснащено компьютерной
техникой с возможностью
подключения к сети «Ин­
тернет» и обеспечением
доступа в электрон­
ную информационно­
образовательную среду
университета.

1) Windows ХР
и выше;
2) Microsoft
Office 2007 и
выше
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8 Адаптация рабочей программы для лиц с ОВЗ

Адаптированная программа разрабатывается при наличии заявления со

стороны обучающегося (родителей, законных представителей) и медицинских

показаний (рекомендациями психолого­медико­педагогической комиссии). Для

инвалидов адаптированная образовательная программа разрабатывается в соот­

ветствии с индивидуальной программой реабилитации.
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