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1 СТРУКТУРА ДИСЦИПЛИНЫ

Обеспечивающий факультет ФРТ

Обеспечивающая кафедра РС

Общая трудоемкость (ЗЕТ) 3

Курс 4

Семестр 7

Виды занятий

Практические занятия (академ. часов) 34

Иная контактная работа (академ. часов) 1

Все контактные часы (академ. часов) 35

Самостоятельная работа, включая часы на контроль 73
(академ. часов)

Всего (академ. часов) 108
Вид промежуточной аттестации

Дифф. зачет (курс) 4

2



2 АННОТАЦИЯ ДИСЦИПЛИНЫ

«ОСНОВЫ ПОСТРОЕНИЯ ИНФОКОММУНИКАЦИОННЫХ
СИСТЕМ»

Рассматриваются методы решения основных задач, возникающих при про­

ектировании инфокоммуникационных систем: вопросы защиты информации

от несанкционированного использования, установления подлинности сообще­

ний и абонентов, сжатия данных, помехоустойчивого кодирования. Приводятся

примеры помехоустойчивых кодов, применяемых в системах связи, обсужда­

ются алгоритмы кодирования и декодирования, механизмы безопасности ин­

формации: системы шифрования данных, управления ключами шифрования,

протоколы аутентификации сообщений и абонентов, современные методы сжа­

тия данных.

SUBJECT SUMMARY

«THE INFORMATION AND COMMUNICATION NETWORKS DESIGN»

The course highlights the solutions of the major problems in the communi­

cation systems design, such as: the information protection from unauthorized use,

the authentication messages and subscribers, data compression and error­correcting

coding. Examples of error­correcting codes used in communication systems are pre­

sented. The encoding and decoding algorithms, the information security mechanisms

are being discussed: data encryption, encryption key management, message authen­

tication protocols and subscribers, modern methods of data compression
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3 ОБЩИЕ ПОЛОЖЕНИЯ

3.1 Цели и задачи дисциплины

1. Изучение требований, предъявляемых к инфокоммуникационным системам;

получение знаний о принципах построения и проектирования инфокоммуника­

ционных систем, структурах систем, построении её отдельных элементов; рас­

смотрение примеров практически применяемых систем и тенденций их разви­

тия.

2. Формирование знаний, умений и навыков построения инфокоммуникацион­

ных систем, расчета их основных характеристик, разработки структурных схем

таких систем.

3. Получение знаний о принципах построения и проектирования инфокомму­

ника­ционных систем, структурах систем.

4. Освоение умения сравнительной оценки различных инфокоммуникационных

си­стем с позиций основных тактических параметров.

5. Формирование навыков анализа таких параметров открытых систем как эф­

фек­тивность, помехозащищенность и безопасность.

3.2 Место дисциплины в структуре ОПОП

Дисциплина изучается на основе ранее освоенных дисциплин учебного плана:

1. «Математический аппарат радиотехники»

2. «Радиотехнические цепи и сигналы»

и обеспечивает изучение последующих дисциплин:

1. «Производственная практика (преддипломная практика)»
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3.3 Перечень планируемых результатов обучения по дисциплине, соот­

несенных с планируемыми результатами освоения образовательной

программы

В результате освоения образовательной программы обучающийся должен

достичь следующие результаты обучения по дисциплине:

Код компетенции/
индикатора
компетенции

Наименование компетенции/индикатора компетенции

ПК­1 Способен к развитию коммутационных подсистем и сетевых плат­
форм, сетей передачи данных, транспортных сетей и сетей радиодо­
ступа, спутниковых систем связи

ПК­1.1 Знает принципы и методы планирования и организации проведения ра­
бот по обслуживанию радиоэлектронного оборудования и радиоэлек­
тронных систем различного назначения

ПК­1.2 Умеет применять современные отечественные и зарубежные сред­
ства измерения и контроля, проводить инструментальные измерения

ПК­1.3 Владеет современными отечественными и зарубежными пакетами
программ при решении схемотехнических, системных и сетевых за­
дач, правилами и методами монтажа, настройки и регулировки узлов
радиотехнических устройств и систем

ПК­5 Способен осуществлять подготовку типовых технических проектов и
первичный контроль соответствия разрабатываемых проектов и техни­
ческой документации на различные инфокоммуникационные объекты
национальнымимеждународным стандартам и техническим регламен­
там

ПК­5.1 Знает принципы системного подхода в проектировании систем связи
(телекоммуникаций)

ПК­5.2 Знает современные технические решения создания объектов и систем
связи (телекоммуникационных систем) и ее компонентов, новейшее
оборудование и программное обеспечение

ПК­5.3 Умеет использовать нормативно­техническую документацию при
разработке проектной документации

ПК­5.4 Владеет навыками оформления проектной документации в соответ­
ствии со стандартами и техническими регламентами
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4 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

4.1 Содержание разделов дисциплины

4.1.1 Наименование тем и часы на все виды нагрузки

№
п/п

Наименование темы дисциплины Пр,
ач

ИКР,
ач

СР,
ач

1 Введение 2
2 Обобщенная схема системы передачи информации 2 8
3 Информационные характеристики системы 2 8
4 Симметричные системы шифрования 4 5
5 Системы шифрования с открытым ключом 4 5
6 Аутентификация сообщений и устройств 4 7
7 Линейные блоковые коды 4 11
8 Коды БЧХ 2 9
9 Коды Рида­Соломона 2 8
10 Сверточные коды 3 6
11 Кодирование сообщений источника 4 6
12 Заключение 1 1

Итого, ач 34 1 73
Из них ач на контроль 0 0 0
Общая трудоемкость освоения, ач/зе 108/3

4.1.2 Содержание

№
п/п

Наименование темы
дисциплины

Содержание

1 Введение Информация. Виды информации. Системы передачи
информации

2 Обобщенная схема системы
передачи информации

Основные блоки системы передачи информации. Мо­
дели непрерывных и дискретных каналов

3 Информационные характери­
стики системы

Энтропия ­мера количества информации. Характери­
стики источника. Скорость передачи и пропускная
способность канала

4 Симметричные системы шиф­
рования

Шифрование методами подстановки, перестановки,
гаммирования. Примеры

5 Системышифрования с откры­
тым ключом

Примеры хэш­функций. Электронная подпись. Прото­
колы аутентификации сообщений и абонентов в систе­
мах мобильной связи

6 Аутентификация сообщений и
устройств

Примеры хэш­функций. Электронная подпись. Прото­
колы аутентификации сообщений и абонентов в систе­
мах мобильной связи
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№
п/п

Наименование темы
дисциплины

Содержание

7 Линейные блоковые коды Классификация кодов, исправляющих ошибки. Пара­
метры и способы задания линейного кода. Цикличе­
ские коды. Кодирование и декодирование циклических
кодов. Простейшие линейные коды.

8 Коды БЧХ Классификация кодов, исправляющих ошибки. Пара­
метры и способы задания линейного кода. Цикличе­
ские коды. Кодирование и декодирование циклических
кодов. Простейшие линейные коды.

9 Коды Рида­Соломона Особенности декодирования кодов. Исправление паке­
тов ошибок.

10 Сверточные коды Параметры и способы задания. Принцип декодирова­
ния Витерби. Понятие о турбо­кодах

11 Кодирование сообщений ис­
точника

Метод статистического кодирования Хаффмана. Сло­
варные методы сжатия. Кодирование с предсказанием

12 Заключение Перспективные системы передачи информации

4.2 Перечень лабораторных работ

Лабораторные работы не предусмотрены.

4.3 Перечень практических занятий

Наименование практических занятий Количество ауд. часов
1. Информационная характеристика системы 2
2. Обеспечение секретности передачи данных 4
3. Симметричные системы шифрования 4
4. Системы шифрования с открытым ключом 4
5. Аутентификация сообщений 4
6. Линейные блоковые коды 4
7. Циклические коды 2
8. Коды БЧХ и РС 4
9. Сверточные коды 3
10. Кодирование сообщений источника. Сжатие данных 3
Итого 34

4.4 Курсовое проектирование

Курсовая работа (проект) не предусмотрены.
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4.5 Реферат

Реферат не предусмотрен.

4.6 Индивидуальное домашнее задание

Индивидуальное домашнее задание не предусмотрено.

4.7 Доклад

Доклад не предусмотрен.

4.8 Кейс

Кейс не предусмотрен.

4.9 Организацияи учебно­методическое обеспечение самостоятельной ра­

боты

Изучение дисциплины сопровождается самостоятельной работой студен­

тов с рекомендованными преподавателем литературными источниками и ин­

формационными ресурсами сети Интернет.

Планирование времени для изучения дисциплины осуществляется на весь

период обучения, предусматривая при этом регулярное повторение пройденно­

го материала. Обучающимся, в рамках внеаудиторной самостоятельной рабо­

ты, необходимо регулярно дополнять сведениями из литературных источников

материал, законспектированный на лекциях. При этом на основе изучения ре­

комендованной литературы целесообразно составить конспект основных поло­

жений, терминов и определений, необходимых для освоения разделов учебной

дисциплины.

Особое место уделяется консультированию, как одной из форм обучения

и контроля самостоятельной работы. Консультирование предполагает особым
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образом организованное взаимодействие между преподавателем и студентами,

при этом предполагается, что консультант либо знает готовое решение, которое

он может предписать консультируемому, либо он владеет способами деятель­

ности, которые указывают путь решения проблемы.

Самостоятельное изучение студентами теоретических основ дисципли­

ны обеспечено необходимыми учебно­методическими материалами (учебники,

учебные пособия, конспект лекций и т.п.), выполненными в печатном или элек­

тронном виде.

Изучение студентами дисциплины сопровождается проведением регуляр­

ных консультаций преподавателей, обеспечивающих практические занятия по

дисциплине, за счет бюджета времени, отводимого на консультации (внеауди­

торные занятия, относящиеся к разделу «Самостоятельные часы для изучения

дисциплины»).

 

Текущая СРС Примерная
трудоемкость, ач

Работа с лекционным материалом, с учебной литературой 0
Опережающая самостоятельная работа (изучение нового мате­
риала до его изложения на занятиях) 17
Самостоятельное изучение разделов дисциплины 0
Выполнение домашних заданий, домашних контрольных работ 0
Подготовка к лабораторным работам, к практическим и семи­
нарским занятиям 17
Подготовка к контрольным работам, коллоквиумам 17
Выполнение расчетно­графических работ 0
Выполнение курсового проекта или курсовой работы 0
Поиск, изучение и презентация информации по заданной про­
блеме, анализ научных публикаций по заданной теме 0
Работа над междисциплинарным проектом 0
Анализ данных по заданной теме, выполнение расчетов, состав­
ление схем и моделей, на основе собранных данных 0
Подготовка к зачету, дифференцированному зачету, экзамену 22
ИТОГО СРС 73
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5 Учебно­методическое обеспечение дисциплины

5.1 Перечень основной и дополнительной литературы, необходимой для

освоения дисциплины

№ п/п Название, библиографическое описание К­во
экз. в
библ.

Основная литература
1 Радиосистемы передачи информации [Текст] : учеб. пособие для вузов по

специальности 201600 ­”Радиоэлектрон. системы” направления 654200 ­
”Радиотехника” / В.А. Васин [и др.], 2005. ­472 с.

27

2 Петраков, Алексей Васильевич. Защита абонентского телетрафика [Текст]
: монография / А.В.Петраков, В.С.Лагутин, 2001. ­499 с.

20

3 Системы мобильной связи [Текст] : Учеб. пособие для вузов по специаль­
ности 200700 ”Радиотехника” / [В.П. Ипатов, В.К. Орлов, И.М. Самойлов,
В.Н. Смирнов; Под ред. В.П. Ипатова], 2003. ­272 с.

48

Дополнительная литература
1 Системы мобильной связи [Текст] : Учеб. пособие для радиотехн. направ­

лений и специальностей / В. П. Ипатов [и др.]., 2001. ­80 с.
155

2 Ипатов, Валерий Павлович. Основы теории связи [Текст] : Учеб. пособие
/ В.П.Ипатов, И.М.Самойлов, А.Н.Смирнов, 1999. ­79 с.

164

5.2 Перечень ресурсов информационно­телекоммуникационной сети «Ин­

тернет», используемых при освоении дисциплины

№ п/п Электронный адрес
1 Раздел Шифрование с открытым кллючом http://www.rsa.com

5.3 Адрес сайта курса

Адрес сайта курса: https://vec.etu.ru/moodle/course/view.php?id=10347
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6 Критерии оценивания и оценочные материалы

6.1 Критерии оценивания

Для дисциплины «Основы построения инфокоммуникационных систем»

формой промежуточной аттестации является зачет с оценкой.

Зачет с оценкой

Оценка Описание
Неудовлетворительно Курс не освоен. Студент испытывает серьезные трудности

при ответе на ключевые вопросы дисциплины
Удовлетворительно Студент в целом овладел курсом, но некоторые разделы

освоены на уровне определений и формулировок теорем
Хорошо Студент овладел курсом, но в отдельных вопросах испыты­

вает затруднения. Умеет решать задачи
Отлично Студент демонстрирует полное овладение курсом, спосо­

бен применять полученные знания при решении конкрет­
ных задач.
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Особенности допуска

Студент допускается к диф. зачету при условии получения положитель­

ных оценок по всем практическим и контрольным работам.

6.2 Оценочные материалы для проведения текущего контроля и проме­

жуточной аттестации обучающихся по дисциплине

Примерные вопросы к дифф.зачету

№ п/п Описание
1 Информация. Виды информации. Системы передачи информации
2 Основные блоки системы передачи информации. Модели непрерывных и дискрет­

ных каналов
3 Энтропия  мера количества информации.
4 Скорость передачи и пропускная способность канала
5 Шифрование методами подстановки, перестановки, гаммирования. При меры
6 Примеры хэш функций. Электронная подпись.
7 Протоколы аутентифика ции сообщений и абонентов в системах мобильной связи
8 Классификация кодов, исправляющих ошибки.
9 Параметры и способы за дания линейного кода.
10 Особенности декодирования кодов. Исправление пакетов ошибок.

Образцы задач (заданий) для контрольных (проверочных) работ

Контрольная работа № 1

1.     В RSA криптосистеме одним из параметров открытого ключа або­

нента A является nA = 55. Предложить второй параметр eA и секретный ключ

dA для абонента A. Зашифровать открытый текст x = 4.

2.     Что произойдет с энтропией ансамбля значений дискретной системы

ξ, если:

а) прибавить к ξ одно и то же постоянное число;

б) умножить ξ на одно и то же постоянное число;

в) подвергнуть ξ монотонному преобразованию;

г) возвести ξ в квадрат?
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3.     Возможно ли по каналу, имеющему информационную емкость 2 бит/симв,

осуществляет передачу со скоростью R = 2,5 бит/симв и вероятностью ошибки

декодирования pe = 0,05?

 

Контрольная работа № 2

1.     В векторном пространстве VF, состоящем из всех 6­ти компонент­

ных двоичных векторов, выбраны следующие четыре представителя: (100101),

(010111), (110011), и (000001). Какова размерность пространства VF, содержа­

щего указанные вектора?

2.     Изобразить вычислитель синдрома на основе линейного регистра

сдвига для циклического (7,3) кода с порождающим полиномом . Привести со­

стояние регистра сдвига, определить полином синдрома и осуществить исправ­

ление ошибок для наблюдаемой комбинации Y = (1010010).

3. Построить код Шеннона­Фано для ансамбля из 6­ти состояний с ве­

роятностями, равными 0,3; 0,3; 0,2; 0,1; 0,06 и 0,04 соответственно. Может ли

существовать для данного ансамбля лучший код?

Весь комплект контрольно­измерительныхматериалов для проверки сфор­

мированности компетенции (индикатора компетенции) размещен в закрытой

части по адресу, указанному в п. 5.3
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6.3 График текущего контроля успеваемости

Неделя Темы занятий Вид контроля
1
2
3
4

Симметричные системы шифрования

Коллоквиум
5
6
7
8
9

Линейные блоковые коды

Коллоквиум
10 Коды Рида­Соломона Контрольная работа
11
12
13

Сверточные коды

Коллоквиум
15
16

Кодирование сообщений источника
Коллоквиум

17 Заключение Контрольная работа

6.4 Методика текущего контроля

на лекционных занятиях:  

контроль посещаемости (не менее 80 % занятий);

на практических занятиях:

В процессе обучения по дисциплине «Основы построения инфокоммуни­

кационных систем» студент обязан выполнить 6 практических работ. Под вы­

полнением практических работ подразумевается подготовка к работе, проведе­

ние экспериментальных исследований, подготовка отчета и его защита на кол­

локвиуме. После каждых 3 практических работ предусматривается проведение

коллоквиума на 4, 9, 13 неделях, на которых осуществляется защита выполнен­

ных работ, на 17 неделе проводится итоговый коллоквиум. Выполнение работ

студентами осуществляется в бригадах до 3 человек. Оформление отчета сту­

дентами осуществляется в количестве одного отчета на бригаду в соответствии

с принятыми в СПбГЭТУ правилами оформления студенческих работ. Отчет
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оформляется после выполнения экспериментальных исследований и представ­

ляется преподавателю на проверку. После проверки отчет либо возвращается

(при наличии замечаний) на доработку, либо подписывается к защите.

Практические работы защищаются студентами индивидуально. Каждый

студент получает вопрос по теоретической части, или по процедуре проведения

экспериментальных исследований, или по последующей обработке результа­

тов, после чего ему предоставляется время для подготовки ответа. При обсуж­

дении ответа преподаватель может задать несколько уточняющих вопросов. В

случае если студент демонстрирует достаточное знание вопроса, работа счита­

ется защищенной. 

Критерии оценивания контрольной работы:

выполнение контрольной работы, оценка за которую по четырехбалльной

шкале выставляется по следующим критериям:

«отлично» задача решена правильно, даны корректные ответы на все по­

ставленные в задании вопросы; 

«хорошо» задача решена с небольшими ошибками (неточностями), ход

решения правильный, на поставленные в задании вопросы даны правильные,

но недостаточно полные ответы;

«удовлетворительно» задача решена с ошибками, в ответах на вопросы

также имеются существенные ошибки; 

 «неудовлетворительно» задача не решена, отсутствует ответ на вопрос

или содержание ответа не совпадает с поставленным вопросом; 

 самостоятельной работы студентов

Контроль самостоятельной работы студентов осуществляется на лекци­

онных, лабораторных и практических занятиях студентов по методикам, опи­

санным выше. 

15



7 Описание информационных технологий и материально­технической базы

Тип занятий Тип помещения Требования к
помещению

Требования к
программному
обеспечению

Практические заня­
тия

Аудитория Количество посадочных
мест – в соответствии с
контингентом, рабочее
место преподавателя,
маркерная доска, про­
ектор, экран, ПК или
ноутбук

1) Windows ХР
и выше;
2) Microsoft
Office 2007 и
выше

Самостоятельная ра­
бота

Помещение для са­
мостоятельной рабо­
та

Оснащено компьютерной
техникой с возможностью
подключения к сети «Ин­
тернет» и обеспечением
доступа в электрон­
ную информационно­
образовательную среду
университета.

1) Windows ХР
и выше;
2) Microsoft
Office 2007 и
выше
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8 Адаптация рабочей программы для лиц с ОВЗ

Адаптированная программа разрабатывается при наличии заявления со

стороны обучающегося (родителей, законных представителей) и медицинских

показаний (рекомендациями психолого­медико­педагогической комиссии). Для

инвалидов адаптированная образовательная программа разрабатывается в соот­

ветствии с индивидуальной программой реабилитации.
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2 20.04.2021 Программа
актуальна,
измене­
ния не
требуются
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к.т.н., А.Б.
Хачатурян
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измене­
ния не
требуются
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