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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ 

 

1.1 Цель реализации программы 

 

 Целью реализации программы является: формирование профессиональных ком-

петенций, приобретение теоретических знаний, практических умений и навыков, необхо-

димых для осуществления профессиональной деятельности в области комплексной защиты 

объектов информатизации.  

Прохождение программы переподготовки позволит выполнять должностные обязанности в 

области комплексной защиты объектов информатизации. 

Результат: качественное изменение профессиональных компетенций, необходимых для вы-

полнения следующих видов профессиональной деятельности:  

 участвовать в проведении экспертизы систем защиты объектов информатиза-

ции; 

 осуществлять контроль над соблюдением требований и норм по безопасности; 

 осуществлять разработку раздела ТЗ, касающегося требований к защите по раз-

рабатываемому объекту (системе); 

 осуществлять защиту объектов информатизации на всех этапах разработки и 

эксплуатации. 

 

1.2 Планируемые результаты освоения программы 

 

 В результате освоения программы слушатель должен приобрести следующие знания 

и умения, необходимые для качественного изменения компетенций, указанных в п.1.1: 

слушатель должен: 

знать: 

 основные требования нормативных документов в области информационной 

безопасности (ИБ); 

 основы информационной безопасности, методологию защиты информации; 

 виды угроз и методы борьбы с ними; 

 принципы построения системы защиты предприятия. 

уметь: 

 грамотно использовать нормативные документы в области информационной 

безопасности; 

 осуществлять защиту объектов информатизации уровня предприятия; 

 разрабатывать соответствующую документацию (регламенты и требования), 

для обеспечения организации конфиденциального делопроизводства, проведе-

ния аудитов информационной безопасности, расследования компьютерных 

преступлений, обеспечения экономической безопасности предприятия. 
 

 Программа разработана с учетом профессиональных стандартов: «Специалист 

по защите информации в автоматизированных системах» (утвержден Приказом Министер-

ства труда и социальной защиты Российской Федерации от 15 сентября 2016 г. N 522н). 

 

Обобщенные трудовые функции Трудовые функции 

код наименование уровень 

квалиф

икации 

Наименование код уровень 

(подуровень) 

квалификаци

и 

A Обслуживание систем за-

щиты информации в автома-

тизированных системах 

5 Проведение регламентных работ 

по эксплуатации систем защиты 

информации автоматизирован-

ных систем 

A/01.5 5 
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Ведение технической докумен-

тации, связанной с эксплуата-

цией систем защиты информа-

ции автоматизированных систем 

A/02.5 5 

Обеспечение защиты информа-

ции при выводе из эксплуатации 

автоматизированных систем 

A/03.5 5 

B Обеспечение защиты инфор-

мации в автоматизированных 

системах в процессе их экс-

плуатации 

6 Диагностика систем защиты ин-

формации автоматизированных 

систем 

B/01.6 6 

Администрирование систем за-

щиты информации автоматизи-

рованных систем 

B/02.6 6 

Управление защитой информа-

ции в автоматизированных си-

стемах 

B/03.6 6 

Обеспечение работоспособности 

систем защиты информации при 

возникновении нештатных ситу-

аций 

B/04.6 6 

Мониторинг защищенности ин-

формации в автоматизирован-

ных системах 

B/05.6 6 

Аудит защищенности информа-

ции в автоматизированных си-

стемах 

B/06.6 6 

C Внедрение систем защиты 

информации автоматизиро-

ванных систем 

6 Установка и настройка средств 

защиты информации в автомати-

зированных системах 

C/01.6 6 

Разработка организационно-рас-

порядительных документов по 

защите информации в автомати-

зированных системах 

C/02.6 6 

Анализ уязвимостей внедряемой 

системы защиты информации 

C/03.6 6 

Внедрение организационных 

мер по защите информации в ав-

томатизированных системах 

C/04.6 6 

D Разработка систем защиты 

информации автоматизиро-

ванных систем 

7 Тестирование систем защиты ин-

формации автоматизированных 

систем 

D/01.7 7 

Разработка проектных решений 

по защите информации в автома-

тизированных системах 

D/02.7 7 

Разработка эксплуатационной 

документации на системы за-

щиты информации автоматизи-

рованных систем 

D/03.7 7 

Разработка программных и про-

граммно-аппаратных средств для 

систем защиты информации ав-

томатизированных систем 

D/04.7 7 

E Формирование требований к 

защите информации в авто-

матизированных системах 

8 Обоснование необходимости за-

щиты информации в автоматизи-

рованной системе 

E/01.8 8 
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Определение угроз безопасности 

информации, обрабатываемой 

автоматизированной системой 

E/02.8 8 

Разработка архитектуры си-

стемы защиты информации авто-

матизированной системы 

E/03.8 8 

Моделирование защищенных ав-

томатизированных систем с це-

лью анализа их уязвимостей и 

эффективности средств и спосо-

бов защиты информации 

E/04.8 8 

 

1.3 Требования к уровню подготовки поступающего на обучение 

 

 К освоению программы профессиональной переподготовки допускаются слушатели, 

имеющие среднее профессиональное образование, высшее техническое образование, а 

также лица, получающие высшее образование.  

 Курс предназначен для руководителей и специалистов структурных подразделений 

по защите информации и информационной безопасности, подразделений информационных 

технологий, подразделений ответственных за организацию конфиденциального, в том 

числе электронного документооборота органов государственной власти, органов местного 

самоуправления, банковской сферы и организаций (предприятий) различных организаци-

онных форм и форм собственности.  

Вид деятельности слушателей соответствует трудовой функции соответствующего 

профессионального стандарта. 

 

Форма обучения – очная. 

          Общая трудоемкость программы – 250 академических часов. 

 

2. СОДЕРЖАНИЕ ПРОГРАММЫ 

 

2.1 Учебный план 

по программе профессиональной переподготовки  

«Информационная безопасность, комплексная защита объектов информатизации» 

 

№ 

п/п 

Наименование 

раздела, 

дисциплины 

(модуля) 

Т
р
у
д

о
ем

к
о
ст

ь
, 

ч
ас

 

Аудиторные занятия, час. 

СРС, 

час Всего, 

час. 

в том числе 

Лекции 
Лабор. 

работы 

Практ. 

занятия, 

семинары 

1 2 3 4 5 6 7 8 

1. 
Модуль 1. Основы информационной без-

опасности. 
48 28 20 0 8 20 

2. 
Промежуточная аттестация по модулю 1. 

Зачет. 
2 2 0 0 2 0 

3. 
Модуль 2. Техническая защита информа-

ции. 
48 28 20 0 8 20 

4. 
Промежуточная аттестация по модулю 2. 

Зачет. 
2 2 0 0 2 0 

5. 

Модуль 3. Защита информации с исполь-

зованием шифровальных (криптографи-

ческих) средств. 

40 20 10 0 10 20 

6. 
Промежуточная аттестация по модулю 3. 

Зачет. 
2 2 0 0 2 0 
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№ 

п/п 

Наименование 

раздела, 

дисциплины 

(модуля) 

Т
р

у
д

о
ем

к
о

ст
ь
, 

ч
ас

 

Аудиторные занятия, час. 

СРС, 

час Всего, 

час. 

в том числе 

Лекции 
Лабор. 

работы 

Практ. 

занятия, 

семинары 

1 2 3 4 5 6 7 8 

7. 
Модуль 4. Комплексная защита объектов 

информатизации. 
50 30 20 0 10 20 

8. 
Промежуточная аттестация по модулю 4. 

Зачет. 
2 2 0 0 2 0 

9. 
Модуль 5. Управление ИБ организации 

(компании). 
50 30 20 0 10 20 

10. 
Промежуточная аттестация по модулю 5. 

Зачет. 
2 2 0 0 2 0 

Итого: 246 146 90 0 56 100 

Итоговая аттестация: Экзамен. 4 4 0 0 4 0 

Всего: 250 150 90 0 60 100 

 

2.2 Учебно-тематический план 

по программе профессиональной переподготовки  

«Информационная безопасность, комплексная защита объектов информатизации» 

 

№ 

п/

п 

Наименование 

раздела, 

дисциплины 

(модуля) 

Т
р
у
д

о
ем

к
о
ст

ь
, 

ч
ас

 

Аудиторные занятия, час. 

СРС, 

час Всего, 

час. 

в том числе 

Лекции 
Лабор. 

работы 

Практ. за-

нятия, се-

минары 

1 2 3 4 5 6 7 8 

1. 
Модуль 1. Основы информационной 

безопасности. 
48 28 20 0 8 20 

1.1 
Требования нормативных документов в 

области ИБ. 
24 14 10 0 4 10 

1.2 

Теоретические основы информационной 

безопасности, методология защиты ин-

формации. 

24 14 10 0 4 10 

1.3 
Промежуточная аттестация по мо-

дулю 1. Зачет. 
2 2 0 0 2 0 

2. 
Модуль 2. Техническая защита инфор-

мации. 
48 28 20 0 8 20 

2.1 

Анализа угроз и уязвимостей информа-

ционных систем и объектов информати-

зации. 

24 14 10 0 4 10 

2.2 
Методология оценки уровня защищенно-

сти информационных систем. 
24 14 10 0 4 10 

2.3 
Промежуточная аттестация по мо-

дулю 2. Зачет. 
2 2 0 0 2 0 

3. 

Модуль 3. Защита информации с ис-

пользованием шифровальных (крип-

тографических) средств. 

40 20 10 0 10 20 

3.1 
Криптографические методы защиты ин-

формации. 
20 10 5 0 5 10 

3.2 
Применение электронной подписи и ин-

фраструктуры открытого ключа. 
20 10 5 0 5 10 

3.3 
Промежуточная аттестация по мо-

дулю 3. Зачет. 
2 2 0 0 2 0 
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4. 
Модуль 4. Комплексная защита объек-

тов информатизации. 
50 30 20 0 10 20 

4.1 
Комплексная защита объектов информа-

тизации. 
25 15 10 0 5 10 

4.2 Защита персональных данных. 25 15 10 0 5 10 

4.3 
Промежуточная аттестация по мо-

дулю 4. Зачет. 
2 2 0 0 2 0 

5. 
Модуль 5. Управление ИБ организа-

ции (компании). 
50 30 20 0 10 20 

5.1 
Управление информационной безопас-

ностью в организациях. 
25 15 10 0 5 10 

5.2 
Расследование компьютерных преступ-

лений. 
25 15 10 0 5 10 

5.3 
Промежуточная аттестация по мо-

дулю 5. Зачет. 2 2 0 0 2 0 

Итого: 246 146 90 0 56 100 

Итоговая аттестация: Экзамен. 4 4 0 0 4 0 

Всего: 250 150 90 0 60 100 

 

 

2.3 Рабочая программа по разделам 

 

Модуль 1. Основы информационной безопасности. (48 часов). 

Требования нормативных документов в области ИБ, теоретические основы информацион-

ной безопасности, методология защиты информации, требования международного и отече-

ственного законодательства, нормативные и руководящие документы в области ИБ. 

Промежуточная аттестация по модулю 1. Зачет. (2 часа). 

Модуль 2. Техническая защита информации. (48 часов). 

Вопросы анализа угроз и уязвимостей информационных систем и объектов информатиза-

ции, методологии оценки уровня защищенности информационных систем, а также методы 

и средства технической защиты информации. 

Промежуточная аттестация по модулю 2. Зачет. (2 часа). 

Модуль 3. Защита информации с использованием шифровальных  

(криптографических) средств. (40 часов). 

Криптографические методы защиты информации, обеспечение применения электронной 

подписи и инфраструктуры открытого ключа с использованием сертифицированных 

средств. 

Промежуточная аттестация по модулю 3. Зачет. (2 часа). 

Модуль 4. Комплексная защита объектов информатизации. (50 часов). 

Комплексная защита объектов информатизации, защита персональных данных, обрабаты-

ваемых в ИСПДн, обеспечение целостности и доступности информации ВАС, вопросы по-

строения единого информационного пространства и методы его использования, примене-

ние безопасных и защищенных компьютерных технологий. 

Промежуточная аттестация по модулю 4. Зачет. (2 часа). 

Модуль 5. Управление ИБ организации (компании). (50 часов). 

Вопросы управления информационной безопасностью в организациях от уровня министер-

ства (ведомства) до различного рода коммерческих предприятий, основы организации кон-

фиденциального делопроизводства, проведение аудитов информационной безопасности, 

расследование компьютерных преступлений, обеспечение экономической безопасности 

предприятия. 

Промежуточная аттестация по модулю 5. Зачет. (2 часа). 

 

Итоговая аттестация: Экзамен. (4 часа). 
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3. ОРГАНИЗАЦИОННО-ПЕДАГОГИЧЕСКИЕ УСЛОВИЯ 

РЕАЛИЗЦИИ ПРОГРАММЫ: 

 

3.1 Материально-технические условия 

Для проведения занятий в рамках предлагаемой программы профессиональной пе-

реподготовки требуется следующее материально-техническое обеспечение: 

 

Наименование 

специализированных 

учебных помещений 

Вид 

занятий 

Наименование оборудования, 

программного обеспечения 

1 2 3 

Учебная аудитория Лекции, 

практика 

Компьютер, мультимедийный проектор, экран, 

доска 

 

3.2 Учебно-методическое и информационное обеспечение 

 

1. Бабаш А.В. Информационная безопасность. Лабораторный практикум: Учебное посо-

бие / А.В. Бабаш, Е.К. Баранова, Ю.Н. Мельников. — М.: КноРус, 2013. — 136 c. 

2. Гафнер В.В. Информационная безопасность: Учебное пособие / В.В. Гафнер. — Рн/Д: 

Феникс, 2010. — 324 c. 

3. Громов, Ю.Ю. Информационная безопасность и защита информации: Учебное посо-

бие / Ю.Ю. Громов, В.О. Драчев, О.Г. Иванова. — Ст. Оскол: ТНТ, 2010 – 384 c. 

4. Ефимова Л.Л. Информационная безопасность детей. Российский и зарубежный опыт: 

Монография / Л.Л. Ефимова, С.А. Кочерга… — М.: ЮНИТИ-ДАНА, 2013. — 239 c. 

5. Ефимова, Л.Л. Информационная безопасность детей. Российский и зарубежный опыт. 

Монография. Гриф УМЦ «Профессиональный учебник». Гриф НИИ образования и 

науки. / Л.Л. Ефимова, С.А. Кочерга. — М.: ЮНИТИ, 2013. — 239 c. 

6. Ярочкин В.И. Информационная безопасность: Учебник для вузов / В.И. Ярочкин. — 

М.: Акад. Проект, 2008. — 544 c. 

7. Малюк А.А. Информационная безопасность: концептуальные и методологические ос-

новы защиты информации / А.А. Малюк. — М.: ГЛТ, 2004. — 280 c. 

8. Партыка Т.Л. Информационная безопасность: Учебное пособие / Т.Л. Партыка, И.И. 

Попов. — М.: Форум, 2012. — 432 c. 

9. Петров, С.В. Информационная безопасность: Учебное пособие / С.В. Петров, И.П. 

Слинькова В.В. Гафнер. — М.: АРТА, 2012. — 296 c. 

10. Семененко, В.А. Информационная безопасность: Учебное пособие / В.А. Семененко. 

— М.: МГИУ, 2010. — 277 c. 

11. Чипига А.Ф. Информационная безопасность автоматизированных систем / А.Ф. Чи-

пига. — М.: Гелиос АРВ, 2010. — 336 c. 

12. Шаньгин В.Ф. Информационная безопасность компьютерных систем и сетей: Учебное 

пособие / В.Ф. Шаньгин. — М.: ИД ФОРУМ, НИЦ ИНФРА-М, 2013 – 416 c. 

13. Шаньгин В.Ф. Информационная безопасность и защита информации / В.Ф. Шаньгин. 

— М.: ДМК, 2014. — 702 c. 

 

3.3 Кадровые условия 

 

Кадровое обеспечение программы осуществляет преподавательский состав кафедры 

информационной безопасности (ИБ) СПбГЭТУ «ЛЭТИ» и высококвалифицированные спе-

циалисты. 

3.4 Календарный учебный график 

 

Календарный учебный график формируется до начала обучения и утверждается от-

дельным распоряжением. 
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Приложение 1 

 

 

 

Контрольные вопросы для итоговой аттестации  

по программе профессиональной переподготовки 

«Информационная безопасность, комплексная защита объектов информатизации» 

 

1. Требования нормативных документов в области ИБ;  

2. Методология защиты информации; 

3. Требования международного законодательства;  

4. Требования отечественного законодательства;  

5. Нормативные и руководящие документы в области ИБ; 

6. Анализ угроз и уязвимостей информационных систем и объектов информатизации;  

7. Методология оценки уровня защищенности информационных систем; 

8. Методы и средства технической защиты информации; 

9. Защита информации с использованием шифровальных (криптографических) 

средств; 

10. Применение электронной подписи и инфраструктуры открытого ключа; 

11. Комплексная защита объектов информатизации; 

12. Защита персональных данных;  

13. Обеспечение целостности и доступности информации в АС; 

14. Построение единого информационного пространства и методы его использования; 

15. Применение безопасных и защищенных компьютерных технологий; 

16. Управление информационной безопасностью в организациях уровня министерства 

(ведомства);  

17. Управление информационной безопасностью в коммерческих предприятиях;  

18. Организация конфиденциального делопроизводства;  

19. Проведение аудитов информационной безопасности;  

20. Расследование компьютерных преступлений;  

21. Обеспечение экономической безопасности предприятия. 

 

 

 

 

 

 

 


