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1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Назначение основнойпрофессиональной образовательнойпрограм­
мы

Основная профессиональная образовательная программа (далее – ОПОП),
реализуемая вфедеральном государственном автономном образовательном учре­
ждении высшего образования «Санкт­Петербургский государственный электро­
технический университет «ЛЭТИ» им. В.И. Ульянова (Ленина)» (далее –
СПбГЭТУ«ЛЭТИ») по направлению специальности специалистов 10.05.01 «Ком­
пьютерная безопасность» и специализации «Безопасность компьютерных си­
стем и сетей (в сфере связи, информационных и коммуникационных техноло­
гий)» представляет собой комплекс основных характеристик образования, раз­
работанный и утвержденный университетом с учетом профессиональных стан­
дартов, требований рынка труда и в соответствии с федеральным государствен­
ным образовательным стандартом высшего образования – специалитет по на­
правлению специальности 10.05.01 «Компьютерная безопасность», утвержден­
ным приказом Минобрнауки России от 26.11.2020 № 1459.

1.2. Нормативные документы

– Федеральный закон Российской Федерации «Об образовании в Россий­
ской Федерации» от 29 декабря 2012 г. № 273­ФЗ (с последующими до­
полнениями и изменениями);

– Федеральный государственный образовательный стандарт высшего обра­
зования (далее – ФГОС) по направлению специальности 10.05.01 «Ком­
пьютерная безопасность», утвержденным приказом Минобрнауки Рос­
сии от 26.11.2020 № 1459;

– Порядок организации и осуществления образовательной деятельности по
образовательным программам высшего образования – программам бака­
лавриата, программам магистратуры, программам специалитета, утвер­
жденный приказом Минобрнауки России от 05 апреля 2017 г. № 301 (да­
лее – Порядок организации образовательной деятельности);

– Порядок проведения государственной итоговой аттестации по образова­
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тельным программам высшего образования – программам бакалавриата,
программам специалитета и программам магистратуры, утвержденный
приказом Минобрнауки России от 29 июня 2015 г. № 636;

– Положение о практической подготовке обучающихся, утвержденное при­
казомМинобрнауки России иМинпросвещения России от 05 августа 2020 г.
№ 885/390;

– Устав СПбГЭТУ «ЛЭТИ».

Утвержденная ОПОП хранится в отделе методического обеспечения, ли­
цензирования и аккредитации в виде твердой и электронной копий.
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2. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ
ДЕЯТЕЛЬНОСТИ ВЫПУСКНИКОВ

2.1. Общее описание профессиональной деятельности выпускников

Области профессиональной деятельности и сферы профессиональной де­
ятельности, в которых выпускники, освоившие программу специалитета (далее
— выпускники), могут осуществлять профессиональную деятельность:

06 Связь, информационные и коммуникационные технологии

Типы задач профессиональной деятельности выпускников:

проектный

Основные объекты (области знания) профессиональной деятельности вы­
пускников:

защищаемые компьютерные системы и сети

2.2. Перечень профессиональных стандартов, соотнесенных с ФГОС

Перечень профессиональных стандартов, использованных при формиро­
ванииОПОП, приведен вПриложении 1. Перечень обобщённых трудовыхфунк­
ций и трудовых функций, имеющих отношение к профессиональной деятель­
ности выпускников представлен в Приложении 2.

2.3. Перечень основных задач профессиональной деятельности вы­
пускников
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Область
профессиональной

деятельности (по Реестру
Минтруда)

Типы задач
профессиональной

деятельности

Задачи профессиональной
деятельности

06 — Связь, информацион­
ные и коммуникационные
технологии

проектный Проведение контрольных
проверок работоспособ­
ности и эффективности
применяемых программно­
аппаратных средств защиты
информации. Разработка
требований по защите,
формирование политик без­
опасности компьютерных
систем и сетей. Проведе­
ние анализа безопасности
компьютерных систем. Про­
ведение инструментального
мониторинга защищенности
компьютерных систем и
сетей. Разработка и тести­
рование средств защиты
информации компьютерных
систем и сетей. Сопровож­
дение разработки средств
защиты информации ком­
пьютерных систем и сетей
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3. ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНОЙ
ПРОГРАММЫ

3.1. Направленность (профиль) образовательной программы в рам­
ках направления подготовки (специальности)

Направленность (профиль) образовательной программы – «Безопасность
компьютерных систем и сетей (в сфере связи, информационных и коммуника­
ционных технологий)».

3.2. Квалификация, присваиваемая выпускникамобразовательнойпро­
граммы

Квалификация, присваиваемая выпускникам программы: специалист по за­
щите информации

3.3. Объем программы

Объем программы 330 зачетных единиц.

3.4. Формы обучения

Форма обучения: очная

3.5. Срок получения образования

Срок получения образования: 5 лет
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4. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ
ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ

4.1. Требования к планируемым результатам освоения образователь­
ной программы, обеспечиваемым дисциплинами (модулями) и
практиками обязательной части

4.1.1. Универсальныекомпетенциивыпускниковииндикаторыих до­
стижения

Категория
универсальных
компетенций

Код и наименование
универсальной
компетенции

Индикаторы (показатели)
достижения универсальной

компетенции
Системное и критиче­
ское мышление

УК­1. Способен осуществ­
лять критический анализ
проблемных ситуаций на
основе системного подхода,
вырабатывать стратегию
действий

УК­1.1. Знает принципы сбора, от­
бора и обобщения информации
УК­1.2. Умеет соотносить разно­
родные явления и систематизиро­
вать их в рамках избранных видов
профессиональной деятельности
УК­1.3. Имеет практический опыт
работы с информационными ис­
точниками, опыт научного поиска,
создания научных текстов

Разработка и реализа­
ция проектов

УК­2. Способен управлять
проектом на всех этапах его
жизненного цикла

УК­2.1. Знает этапы жизненного
цикла проекта; этапы разработки
и реализации проекта; методы раз­
работки и управления программ­
ными проектами
УК­2.2. Умеет разрабатывать про­
ект с учетом анализа альтерна­
тивных вариантов его реализации,
определять целевые этапы, основ­
ные направления работ и объяс­
нить цели и сформулировать зада­
чи, связанные с подготовкой и реа­
лизацией проекта, управлять про­
ектом на всех этапах его жизнен­
ного цикла
УК­2.3. Владеет методиками раз­
работки и управления проектом и
методами оценки потребности в
ресурсах и эффективности проек­
та
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Категория
универсальных
компетенций

Код и наименование
универсальной
компетенции

Индикаторы (показатели)
достижения универсальной

компетенции
Командная работа и
лидерство

УК­3. Способен организовы­
вать и руководить работой
команды, вырабатывая ко­
мандную стратегию для до­
стижения поставленной це­
ли

УК­3.1. Знает различные приемы и
способы социализации личности и
социального взаимодействия
УК­3.2. Умеет строить отношения
с окружающими людьми, с колле­
гами
УК­3.3. Имеет практический опыт
участия в командной работе, в со­
циальных проектах, распределе­
ния ролей в условиях командного
взаимодействия.

Коммуникация УК­4. Способен применять
современные коммуникатив­
ные технологии, в том чис­
ле на иностранном(ых) язы­
ке(ах), для академического и
профессионального взаимо­
действия

УК­4.1. Знает литературную фор­
му государственного языка, ос­
новы устной и письменной ком­
муникации на иностранном язы­
ке, функциональные стили родно­
го языка, требования к деловой
коммуникации
УК­4.2. Умеет выражать свои мыс­
ли на государственном, родном и
иностранном языке в ситуации де­
ловой коммуникации
УК­4.3. Имеет практический опыт
составления текстов на государ­
ственном и родном языках, опыт
перевода текстов с иностранного
языка на родной, опыт говорения
на государственном и иностран­
ном языках

Межкультурное взаи­
модействие

УК­5. Способен анализиро­
вать и учитывать разнообра­
зие культур в процессе меж­
культурного взаимодействия

УК­5.1. Знает основные категории
философии, законы исторического
развития, основы межкультурной
коммуникации
УК­5.2. Умеет вести коммуника­
цию с представителями иных на­
циональностей и конфессий с со­
блюдением этических и межкуль­
турных норм
УК­5.3. Имеет практический опыт
анализа философских и историче­
ских фактов, опыт оценки явлений
культуры
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Категория
универсальных
компетенций

Код и наименование
универсальной
компетенции

Индикаторы (показатели)
достижения универсальной

компетенции
Самоорганизация и са­
моразвитие (в том чис­
ле здоровьесбережение

УК­6. Способен определять
и реализовывать приоритеты
собственной деятельности и
способы ее совершенствова­
ния на основе самооценки

УК­6.1. Знает основные принципы
самовоспитания и самообра­
зования, профессионального и
личностного развития, исходя
из этапов карьерного роста и
требований рынка труда.
УК­6.2. Умеет планировать свое
рабочее время и время для само­
развития, формулировать цели
личностного и профессионального
развития и условия их достиже­
ния, исходя из тенденций разви­
тия области профессиональной
деятельности, индивидуально­
личностных особенностей.
УК­6.3. Имеет практический
опыт получения дополнительного
образования, изучения допол­
нительных образовательных
программ

Самоорганизация и са­
моразвитие (в том чис­
ле здоровьесбережение

УК­7. Способен поддержи­
вать должный уровень фи­
зической подготовленности
для обеспечения полноцен­
ной социальной и професси­
ональной деятельности

УК­7.1. Знает основы здорового
образа жизни, здоровьесберега­
ющих технологий, физической
культуры
УК­7.2. Умеет выполнять ком­
плекс физкультурных упражнений
УК­7.3. Имеет практический опыт
занятий физической культурой

Безопасность жизнеде­
ятельности

УК­8. Способен созда­
вать и поддерживать в
повседневной жизни и в
профессиональной деятель­
ности безопасные условия
жизнедеятельности для
сохранения природной
среды, обеспечения устой­
чивого развития общества,
в том числе при угрозе и
возникновении чрезвычай­
ных ситуаций и военных
конфликтов

УК­8.1. Знает основы безопасно­
сти жизнедеятельности, телефоны
служб спасения
УК­8.2. Умеет оказать первую по­
мощь в чрезвычайных ситуациях,
создавать безопасные условия ре­
ализации профессиональной дея­
тельности
УК­8.3. Имеет практический опыт
поддержания безопасных условий
жизнедеятельности
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Категория
универсальных
компетенций

Код и наименование
универсальной
компетенции

Индикаторы (показатели)
достижения универсальной

компетенции
Экономическая культу­
ра, в том числе финан­
совая грамотность

УК­9. Способен принимать
обоснованные экономиче­
ские решения в различных
областях жизнедеятельности

УК­9.1. Знает методики расчета
экономической целесообразности
выполнения исследовательского,
технического или внедренческого
проекта
УК­9.2. Умеет выполнять расче­
ты и оценивать экономическую
целесообразность проекта до его
открытия

Гражданская позиция УК­10. Способен формиро­
вать нетерпимое отношение
к коррупционному поведе­
нию

УК­10.1. Знает правовые нормы
борьбы с коррупцией
УК­10.2. Умеет пресекать корруп­
ционные правонарушения

4.1.2. Общепрофессиональные компетенции выпускников и индика­
торы их достижения

Код и наименование
общепрофессиональной компетенции

Индикаторы (показатели) достижения
общепрофессиональной компетенций

ОПК­1. Способен оценивать роль информа­
ции, информационных технологий и инфор­
мационной безопасности в современном об­
ществе, их значение для обеспечения объек­
тивных потребностей личности, общества и
государства

ОПК­1.1. Знает современные информацион­
ные технологии и программные средства, в
том числе отечественного производства, при
решении задач профессиональной деятель­
ности.
ОПК­1.2. Умеет выбирать современные ин­
формационные технологии и программные
средства, в том числе отечественного произ­
водства, при решении задач профессиональ­
ной деятельности.
ОПК­1.3. Имеет навыки применения совре­
менных информационных технологий и про­
граммных средств, в том числе отечественно­
го производства, при решении задач профес­
сиональной деятельности

ОПК­2. Способен применять программные
средства системного и прикладного назначе­
ний, в том числе отечественного производ­
ства, для решения задач профессиональной
деятельности

ОПК­2.1. Знает методики использования
программных средств для решения практи­
ческих задач
ОПК­2.2. Умеет использовать программные
средства для решения практических задач
ОПК­2.3. Имеет навыки использования
программных средств для решения практи­
ческих задач
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Код и наименование
общепрофессиональной компетенции

Индикаторы (показатели) достижения
общепрофессиональной компетенций

ОПК­3. Способен на основании совокупно­
сти математических методов разрабатывать,
обосновывать и реализовывать процедуры
решения задач профессиональной деятельно­
сти

ОПК­3.1. Знает основы высшей математики,
физики, основы вычислительной техники и
программирования
ОПК­3.2. Умеет: решать стандартные про­
фессиональные задачи с применением есте­
ственнонаучных и обще­инженерных зна­
ний, методов математического анализа и мо­
делирования
ОПК­3.3. Имеет навыки теоретического и
экспериментального исследования объектов
профессиональной деятельности

ОПК­4. Способен анализировать физиче­
скую сущность явлений и процессов, лежа­
щих в основе функционирования микроэлек­
тронной техники, применять основные физи­
ческие законы и модели для решения задач
профессиональной деятельности

ОПК­4.1. Знает теоретические основы элек­
тротехники, физики, основы применения
ПЛИС и систем на кристалле, твердотельной
электроники, нано­ и квантовых технологий
ОПК­4.2. Умеет решать стандартные профес­
сиональные задачи с применением средств
проектирования технологического оборудо­
вания
ОПК­4.3. Имеет опыт теоретического и экс­
периментального исследования электронных
компонентов

ОПК­5. Способен применять нормативные
правовые акты, нормативные и методиче­
ские документы, регламентирующие дея­
тельность по защите информации

ОПК­5.1. Знает нормативную базу РФ в об­
ласти информационной безопасности, в част­
ности НМД ФСТЭК и ФСБ
ОПК­5.2. Умеет решать стандартные профес­
сиональные задачи с целью выполнения тре­
бований нормоконтролеров РФ
ОПК­5.3. Имеет опыт разработки полного
комплекта документации организации по ин­
формационной безопасности

ОПК­6. Способен при решении профессио­
нальных задач организовывать защиту ин­
формации ограниченного доступа в компью­
терных системах и сетях в соответствии с
нормативными правовыми актами и норма­
тивными методическими документами Фе­
деральной службы безопасности Российской
Федерации, Федеральной службы по техни­
ческому и экспортному контролю

ОПК­6.1. Знает основы администрирования
АРМ, серверов и организации сетевой защи­
ты
ОПК­6.2. Умеет решать стандартные профес­
сиональные задачи с применением защищен­
ных компьютерных систем и сетей
ОПК­6.3. Имеет опыт настройки типовых
средств защиты

14



Код и наименование
общепрофессиональной компетенции

Индикаторы (показатели) достижения
общепрофессиональной компетенций

ОПК­7. Способен создавать программы на
языках высокого и низкого уровня, приме­
нять методы и инструментальные средства
программирования для решения профессио­
нальных задач, осуществлять обоснованный
выбор инструментария программирования и
способов организации программ

ОПК­7.1. Знает основные языки програм­
мирования и работы с базами данных,
операционные системы и оболочки, совре­
менные программные среды разработки
информационных систем и технологий
ОПК­7.2. Умеет применять языки про­
граммирования и работы с базами данных,
современные программные среды разработ­
ки информационных систем и технологий
для автоматизации бизнес­процессов, реше­
ния прикладных задач различных классов,
ведения баз данных и информационных
хранилищ
ОПК­7.3. Имеет опыт программирова­
ния, отладки и тестирования прототипов
программно­технических комплексов задач

ОПК­8. Способен применять методы науч­
ных исследований при проведении разрабо­
ток в области обеспечения безопасности ком­
пьютерных систем и сетей

ОПК­8.1. Знает основы системного анализа,
основы вычислительной техники и програм­
мирования, натурного, математического и
компьютерного моделирования
ОПК­8.2. Умеет решать исследовательские
задачи с применением естественнонаучных
и обще­инженерных знаний, методов мате­
матического анализа и моделирования
ОПК­8.3. Имеет опыт теоретического и
экспериментального исследования объектов
профессиональной деятельности

ОПК­9. Способен решать задачи профессио­
нальной деятельности с учетом текущего со­
стояния и тенденций развития методов защи­
ты информации в операционных системах,
компьютерных сетях и системах управления
базами данных, а также методов и средств за­
щиты информации от утечки по техническим
каналам, сетей и систем передачи информа­
ции

ОПК­9.1. Знает основы радиотехники, фи­
зики, основы вычислительной техники и
программирования, основы информацион­
ной безопасности
ОПК­9.2. Умеет решать стандартные профес­
сиональные задачи с применением средств
анализа защищенности информации от утеч­
ки по техническим каналам
ОПК­9.3. Имеет опыт разработки новых про­
граммных средств автоматизации деятельно­
сти специалиста в области информационной
безопасности

ОПК­10. Способен анализировать тенденции
развития методов и средств криптографи­
ческой защиты информации, использовать
средства криптографической защиты инфор­
мации при решении задач профессиональной
деятельности

ОПК­10.1. Знает теоретические основы
криптографии и стеганографии
ОПК­10.2. Умеет решать стандартные
профессиональные задачи с применением
средств разработки криптографических
протоколов
ОПК­10.3. Имеет опыт разработки крипто
средств и проведения криптоанализа
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Код и наименование
общепрофессиональной компетенции

Индикаторы (показатели) достижения
общепрофессиональной компетенций

ОПК­11. Способен разрабатывать политики
безопасности, политики управления досту­
пом и информационными потоками в ком­
пьютерных системах с учетом угроз безопас­
ности информации и требований по защите
информации

ОПК­11.1. Знает основы создания систе­
мы управления информационной безопасно­
стью, правила разработки документов пред­
приятия по информационной безопасности
ОПК­11.2. Умеет разрабатывать модель угроз
и нарушителя для типовой корпоративной се­
ти предприятия
ОПК­11.3. Иметь опыт оценки рисков инфор­
мационной безопасности и разработки опти­
мального набора контрмер

ОПК­12. Способен администрировать опе­
рационные системы и выполнять работы
по восстановлению работоспособности при­
кладного и системного программного обес­
печения

ОПК­12.1. Знает основы функционирова­
ния системного и прикладного программно­
го обеспечения
ОПК­12.2. Умеет решать стандартные про­
фессиональные задачи администрирования
зарубежных и отечественных операционных
систем и восстановления их функционирова­
ния
ОПК­12.3. Имеет опыт настройки аппаратно­
го модуля доверенной загрузки

ОПК­13. Способен разрабатывать компонен­
ты программных и программно­аппаратных
средств защиты информации в компьютер­
ных системах и проводить анализ их безопас­
ности

ОПК­13.1. Знает основы высшей математи­
ки, основы системного и прикладного про­
граммирования
ОПК­13.2. Умеет решать стандартные про­
фессиональные задачи с применением про­
граммных средств разработки и анализа по­
казателей эффективности
ОПК­13.3. Имеет опыт разработки встроен­
ных механизмов защиты в ОС

ОПК­14. Способен проектировать базы дан­
ных, администрировать системы управления
базами данных в соответствии с требования­
ми по защите информации

ОПК­14.1. Знает основы проектирования си­
стемного и прикладного программирования
ОПК­14.2. Умеет решать стандартные про­
фессиональные задачи с применением про­
граммных средств разработки и анализа по­
казателей эффективности СУБД
ОПК­14.3. Иметь опыт разработки встроен­
ных механизмов защиты в СУБД

ОПК­15. Способен администрировать ком­
пьютерные сети и контролировать коррект­
ность их функционирования

ОПК­15.1. Знает основы функционирования
компьютерных сетей
ОПК­15.2. Умеет решать стандартные про­
фессиональные задачи с применением зна­
ний в области маршрутизации, межсетево­
го экранирования, методы применения тех­
нологий VPN, систем обнаружения вторже­
ний и анализа защищенности
ОПК­15.3. Имеет опыт общего аудита корпо­
ративных сетей предприятия
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Код и наименование
общепрофессиональной компетенции

Индикаторы (показатели) достижения
общепрофессиональной компетенций

ОПК­16. Способен проводить мониторинг
работоспособности и анализ эффективности
средств защиты информации в компьютер­
ных системах и сетях

ОПК­16.1. Знает основы информационной
безопасности, основы вычислительной тех­
ники и программирования
ОПК­16.2. Умеет решать стандартные про­
фессиональные задачи с применением есте­
ственнонаучных и обще­инженерных зна­
ний, методов математического анализа и мо­
делирования
ОПК­16.3. Имеет опыт технического аудита
корпоративных сетей предприятия

ОПК­17. Способен анализировать основные
этапы и закономерности исторического раз­
вития России, ее место и роль в контексте
всеобщей истории, в том числе для формиро­
вания гражданской позиции и развития пат­
риотизма

ОПК­17.1. Знает основные этапы и законо­
мерности исторического развития России, её
место и роль в контексте всеобщей истории
ОПК­17.2. Умеет анализировать историче­
ский путь России для формирования граж­
данской позиции и развития патриотизма

ОПК­4.1. Способен организовывать защиту
информации в компьютерных системах и се­
тях (в сфере связи, информационных и ком­
муникационных технологий)

ОПК­4.1.1. Знает методы и средства защиты
информации в компьютерных сетях, опера­
ционных системах и системах управления ба­
зами данных
ОПК­4.1.2. Знает принципы построения си­
стем защиты информации компьютерных си­
стем, в том числе антивирусного программ­
ного обеспечения
ОПК­4.1.3. Умеет проводить исследования с
целью нахождения наиболее целесообразных
практических решений по обеспечению за­
щиты информации

ОПК­4.2. Способен анализировать защищен­
ность, проводить мониторинг, аудит и кон­
трольные проверки работоспособности и за­
щищенности компьютерных систем и сетей
(в сфере связи, информационных и коммуни­
кационных технологий)

ОПК­4.2.1. Знает принципы построения си­
стем обнаружения компьютерных атак
ОПК­4.2.2. Знает методы обработки дан­
ных мониторинга безопасности компьютер­
ных систем и сетей.
ОПК­4.2.3. Умеет применять инструменталь­
ные средства проведения мониторинга защи­
щенности компьютерных систем

ОПК­4.3. Способен разрабатывать и анали­
зировать корректность политики информаци­
онной безопасности компьютерных систем
и сетей (в сфере связи, информационных и
коммуникационных технологий)

ОПК­4.3.1. Знает основы создания системы
управления информационной безопас­
ностью, правила разработки документов
предприятия по информационной безопас­
ности, виды политик безопасности
ОПК­4.3.2. Умеет разрабатывать модель
угроз и нарушителя компьютерных систем
ОПК­4.3.3. Имеет опыт оценки рисков ин­
формационной безопасности и разработки
оптимального набора контрмер по защите
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4.1.3. Профессиональные компетенции выпускников и индикаторы
их достижения

Задача ПД Объект или
область знания

Код и
наименование
профессиональ­

ной
компетенции

Код и
наименование
индикатора

достижения про­
фессиональной
компетенции

Основание (ПС,
анализ опыта)

Тип задач профессиональной деятельности: проектный
Проведение
контрольных
проверок рабо­
тоспособности и
эффективности
применяемых
программно­
аппаратных
средств защиты
информации.
разработка
требований по
защите, форми­
рование политик
безопасности
компьютер­
ных систем и
сетей. прове­
дение анализа
безопасности
компьютерных
систем. прове­
дение инстру­
ментального
мониторинга
защищенности
компьютерных
систем и сетей.
разработка и
тестирование
средств защиты
информации
компьютерных
систем и сетей.
сопровожде­
ние разработки
средств защиты
информации
компьютерных
систем и сетей

Проведение
контрольных
проверок рабо­
тоспособности и
эффективности
применяемых
программно­
аппаратных
средств защиты
информации.
Разработка тре­
бований по
защите, форми­
рование политик
безопасности
компьютерных
систем и се­
тей. Проведение
анализа безопас­
ности компью­
терных систем.
Проведение ин­
струментального
мониторинга
защищенности
компьютерных
систем и сетей.
Разработка и
тестирование
средств защиты
информации
компьютерных
систем и сетей.
Сопровожде­
ние разработки
средств защиты
информации
компьютерных
систем и сетей

ПК­1. Спосо­
бен проводить
контрольные
проверки рабо­
тоспособности и
эффективности
применяемых
программно­
аппаратных
средств защиты
информации

ПК­1.1. Знает
методы и ме­
тодики оценки
безопасности
программно­ап­
паратных средств
защиты информа­
ции
ПК­1.2. 2 Знает
методы оценки
эффективно­
сти политики
безопасности,
реализованной
в программно­
аппаратных сред­
ствах защиты
информации
ПК­1.3. Уме­
ет определять
параметры функ­
ционирования
программно­ап­
паратных средств
защиты информа­
ции
ПК­1.4. Умеет
анализировать
программно­
аппаратные сред­
ства защиты с
целью опреде­
ления уровня
обеспечиваемой
ими защищенно­
сти и доверия

06.032 Спе­
циалист по
безопасности
компьютерных
систем и сетей
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Задача ПД Объект или
область знания

Код и
наименование
профессиональ­

ной
компетенции

Код и
наименование
индикатора

достижения про­
фессиональной
компетенции

Основание (ПС,
анализ опыта)

ПК­2. Способен
разрабатывать
требования по
защите, форми­
рованию политик
безопасности
компьютерных
систем и сетей

ПК­2.1. Знает
виды политик
безопасности
компьютерных
систем и сетей
ПК­2.2. Умеет
выполнять анализ
безопасности
компьютер­
ных систем и
разрабатывать
рекомендации
по эксплуатации
системы защиты
информации
ПК­2.3. Уме­
ет формиро­
вать политики
безопасности
компьютерных
систем и сетей

ПК­3. Способе
проводить анализ
безопасности
компьютерных
систем

ПК­3.1. Зна­
ет уязвимости
компьютерных
систем и сетей
ПК­3.2. Знает
средства анализа
конфигураций
ПК­3.3. Умеет
анализировать
компьютерную
систему с целью
определения
уровня защищен­
ности и доверия
ПК­3.4. Умеет
проводить мони­
торинг, анализ
и сравнение
эффективности
программно­
аппаратных
средств защиты
информации в
операционных
системах
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Задача ПД Объект или
область знания

Код и
наименование
профессиональ­

ной
компетенции

Код и
наименование
индикатора

достижения про­
фессиональной
компетенции

Основание (ПС,
анализ опыта)

ПК­4. Спосо­
бен проводить
инструменталь­
ный мониторинг
защищенности
компьютерных
систем и сетей

ПК­4.1. Знает
методы обра­
ботки данных
мониторинга
безопасности
компьютерных
систем и сетей
ПК­4.2. Знает
способы об­
наружения и
нейтрализации
последствий
вторжений в
компьютерные
системы
ПК­4.3. Умеет
применять ин­
струментальные
средства проведе­
ния мониторинга
защищенности
компьютерных
систем
ПК­4.4. Умеет
структурировать
аналитическую
информацию
для включения в
отчет
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Задача ПД Объект или
область знания

Код и
наименование
профессиональ­

ной
компетенции

Код и
наименование
индикатора

достижения про­
фессиональной
компетенции

Основание (ПС,
анализ опыта)

ПК­5. Способен
разрабатывать
и тестировать
средств защиты
информации
компьютерных
систем и сетей

ПК­5.1. Зна­
ет принципы
построения си­
стем защиты
информации
компьютерных
систем
ПК­5.2. Знает
криптографиче­
ские алгоритмы
и особенности
их программной
реализации
ПК­5.3. Умеет
использовать
приемы защитно­
го программиро­
вания
ПК­5.4. Умеет
применять ме­
тоды и средства
тестирования, ме­
тодики и приемы
отладки

ПК­6. Способен
сопровождать
разработку
средств защи­
ты информации
компьютерных
систем и сетей

ПК­6.1. Знает ме­
тоды выявления
каналов утечки
информации
ПК­6.2. Знает
методы анализа
безопасности
компьютерных
систем
ПК­6.3. Умеет
формировать мо­
дели угроз и мо­
дели нарушителя
безопасности
компьютерных
систем
ПК­6.4. Уме­
ет применять
действующую
законодательную
базу в области
обеспечения
защиты информа­
ции

21



Освоение компетенций оценивается с помощью таблицы соответствия дис­
циплин и компетенций (матрицы компетенций) на основании оценок (выстав­
ляемых по пятибалльной шкале) за дисциплины, участвующие в формирова­
нии компетенции на соответствующем этапе (семестре) освоения ОПОП. Сте­
пень сформированности компетенции на каждом этапе освоения образователь­
ной программы, а также в целом за весь период обучения определяется в про­
центах. Компетенция считается сформированной полностью (100 %) при по­
лучении оценок «отлично» по всем составным частям ОПОП, участвующим в
формировании компетенции.Минимально приемлемымуровнем освоения ком­
петенции может быть признан уровень освоения в 60 %.
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5. СТРУКТУРА И СОДЕРЖАНИЕ ОБРАЗОВАТЕЛЬНОЙ
ПРОГРАММЫ

5.1. Структура и объем образовательной программы

Структура образовательной программы включает обязательнуючасть и часть,
формируемую участниками образовательных отношений самостоятельно.

Объем обязательной части, без учета объема государственной итоговой ат­
тестации, составляет не менее 75 процентов от общего объема образовательной
программы.

Структура и объем образовательной программы

Структура образовательной программы Объем образовательной
программы и ее блоков,

з.е.
Блок 1 Дисциплины (модули) Не менее 282
Блок 2 Практика Не менее 27
Блок 3 Государственная итоговая аттестация 6

Объем образовательной программы 330

5.2. Документы для обеспечения учебного процесса

В соответствии с ПриказомМинобрнауки России от 5 апреля 2017 г. № 301
«Об утверждении Порядка организации и осуществления образовательной де­
ятельности по образовательным программам высшего образования – програм­
мам бакалавриата, программам специалитета, программам магистратуры» для
обеспечения реализации образовательного процесса в составОПОПвходят сле­
дующие документы:

1. Учебный план.
2. Календарный учебный график.
3. Рабочие программы дисциплин (модулей).
4. Программы практик.
5. Оценочные материалы.
6. Методические материалы.
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5.3. Фонды оценочных средств по дисциплинам (модулям) и практи­
кам

В соответствии с требованиями ФГОС для аттестации обучающихся на со­
ответствие их персональных достижений требованиямОПОПдля каждого вида
учебных занятий разработаны фонды оценочных средств для проведения теку­
щего и промежуточного обучающихся.

Оценочные средства для каждой дисциплины (модуля) и практики содер­
жатся в рабочих программах дисциплин (модулей) и в программах практик в
виде отдельного приложения.

Оценочные средства доводятся до сведения обучающихся в течение пер­
вых недель обучения.

5.4. Государственная итоговая аттестация

Государственная итоговая аттестация осуществляется в соответствии с при­
казом Министерства образования и науки РФ от 29 июня 2015 г. № 636 «Об
утверждении Порядка проведения государственной итоговой аттестации по об­
разовательным программам высшего образования — программам бакалавриа­
та, программам специалитета и программам магистратуры»

Государственная итоговая аттестация является заключительным этапом осво­
ения основной профессиональной образовательной программы.

В ходе государственной итоговой аттестации устанавливается уровень под­
готовки выпускника высшего учебного заведения к выполнению профессио­
нальных задач и соответствия его подготовки требованиям стандарта.
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6. УСЛОВИЯ ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОЙ
ДЕЯТЕЛЬНОСТИ ПО ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЕ

6.1. Условия реализации

Требования к условиям реализации образовательной программы опреде­
ляются разделом IV ФГОС ВО.

6.2. Воспитательная работа

6.2.1. Рабочая программа воспитания

Рабочая программа воспитания, разработанная и утвержденная вСПбГЭТУ
«ЛЭТИ», определяет комплекс основных характеристик осуществляемой в уни­
верситете воспитательной работы по соответствующей основной образователь­
ной программе:

• цель, задачи, основные направления воспитательной работы;
• критерии оценки воспитательной работы;
• материально­техническое обеспечение воспитательного процесса;
• показатели эффективности воспитательной работы, в том числе планиру­
емые личностные результаты воспитания, и иные компоненты.

Рабочая программа воспитания, входящая в ООП по направлению под­
готовки 10.05.01 «Компьютерная безопасность», профиль «Безопасность ком­
пьютерных систем и сетей (в сфере связи, информационных и коммуникаци­
онных технологий)», выполнена в виде отдельного документа, являющегося
неотъемлемой частью данной ООП и расположена по адресу: https://etu.ru/asset
s/files/soc­vosp/doc/fajl­2­rabochaya­programma­vospitaniya.pdf.

6.2.2. Календарный план воспитательной работы

Календарный план воспитательной работы, разработанный и утвержден­
ный в СПбГЭТУ «ЛЭТИ», содержит конкретный перечень событий и меро­
приятий воспитательной направленности, которые организуются и проводятся
университетом и (или) в которых университет (факультет/институт) принимает
участие, в соответствии с основными направлениями и темами воспитательной

25



работы, выбранными формами, средствами и методами воспитания в учебном
году или периоде обучения.

Календарный план воспитательной работы, входящий в ООП по направ­
лению подготовки 10.05.01 «Компьютерная безопасность», профиль «Безопас­
ность компьютерных систем и сетей (в сфере связи, информационных и ком­
муникационных технологий)», выполнен в виде отдельного документа, явля­
ющегося неотъемлемой частью данной ООП и расположена по адресу: https:
//etu.ru/assets/files/soc­vosp/doc/fajl­3­kalendarnyj­plan.pdf.
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7. ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ

№ Дата Изменение Дата заседания
УМК, № прот­ла

Рук­тель
ОПОП

Нач.
ОМОЛА

1

2

3

4

5

6

27



Приложение 1

Перечень профессиональных стандартов,
использованных при формировании ОПОП

№
п/п

Код профессио­
нального
стандарта

Наименование профессионального стандарта

06 Связь, информационные и коммуникационные технологии
1 06.032 Профессиональный стандарт «Специалист по безопасности

компьютерных систем и сетей», утвержденный приказом Ми­
нистерства труда и социальной защиты Российской Федера­
ции от 01.11.2016 № 598н (зарегистрирован Министерством
юстиции Российской Федерации 28.11.2016 № 44464)
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Приложение 2

Перечень обобщённых трудовых функций и трудовых функций, имеющих отношение к профессиональной
деятельности выпускников образовательной программы

Код и
наименование ПС

Обобщенные трудовые функции Трудовые функции
Код Наименование Уровень

квалифика­
ции

Наименование Код Уровень
(подуро­
вень)

квалифика­
ции

06 Связь, информационные и коммуникационные технологии
06.032 Специалист
по безопасности
компьютерных
систем и сетей

C Оценивание уровня
безопасности ком­
пьютерных систем и
сетей

7 Проведение контрольных проверок работо­
способности и эффективности применяемых
программно­аппаратных средств защиты ин­
формации

C/01.7 7

Разработка требований по защите, формирова­
ние политик безопасности компьютерных си­
стем и сетей

C/02.7 7

Проведение анализа безопасности компьютер­
ных систем

C/03.7 7

Проведение инструментального мониторинга
защищенности компьютерных систем и сетей

C/05.7 7

D Разработка
программно­
аппаратных средств
защиты информа­
ции компьютерных
систем и сетей

8 Разработка и тестирование средств защиты ин­
формации компьютерных систем и сетей

D/03.8 8

Сопровождение разработки средств защиты
информации компьютерных систем и сетей

D/04.8 8
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