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АННОТАЦИЯ ДИСЦИПЛИНЫ

«МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ,

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ»

Основной целью дисциплины является изучение аспирантами

специальных вопросов информационной безопасности в таких областях, как

технологические процессы защиты информации и методы их

совершенствования. Также рассматриваются особенности использования

программно-аппаратных средств защиты информации.

SUBJECT SUMMARY

« METHODS AND MEANS OF THE INFORMATION DEFENCE,
INFORMATION SECURITY »

The prime object of this discipline is the special questions of information

security engineering in such fields as foundation of technological processes of creation

and upgrading information defense methods.

Also, the features of the special hardware and software equipment use are

discussed.
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ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ

1. Изучение основных средств и способов обеспечения

информационной безопасности, знание принципов построения систем

защиты информации.

2. Изучение принципов и решений (технические, математические,

организационные и др.) по созданию новых и совершенствованию

существующих средств защиты информации и знание методов

обеспечения информационной безопасности.

3. Формирование умений разрабатывать и сопровождать проектную

документацию по системам защиты информации

4. Формирование умения проводить научные эксперименты.

5. Освоение профессиональной терминологии в области

информационной безопасности.

6. Получение навыка патентной и изобретательской деятельности.

7. Получение навыка использования методик компьютерного анализа

результатов научной работы, экспериментов.

8. Получение навыка использования средств технической защиты

информации и анализа результатов контроля защищенности объектов

вычислительной техники.

Перечень компетенций, в формировании которых участвует дисциплина,

приведен в матрице компетенций, прилагаемой к ООП.

Настоящая программа составлена на основе «Программы кандидатских

экзаменов по истории и философии науки, иностранному языку и специальным

дисциплинам», утвержденной приказом Минобрнауки России от 8 октября 2007

г. № 274 (зарегистрирован Минюстом России 19 октября 2007 г.,

регистрационный № 10363).
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МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ООП

Дисциплина «Методы и системы защиты информации,

информационная безопасность» относится к вариативной части ООП.

Дисциплина изучается на основе ранее освоенных дисциплин учебного плана:

1. Информационная безопасность

2. Теоретические основы криптографии.

и обеспечивает подготовку выпускной научной квалификационной работы

(диссертации).

5



СОДЕРЖАНИЕ ДИСЦИПЛИНЫ

Введение (4 академ, ч)

История возникновения проблемы защиты информации, информационно

программного обеспечения. Предмет и задачи дисциплины. Предпосылки

уязвимости информационно-программного обеспечения. Факты,

характеризующие остроту проблемы защиты информационно-программного

обеспечения.

Тема 1. Обеспечение комплексной защиты объекта информатизации

(16 академ.ч)

Основные этапы развития концепции защиты. Сущность и цели защиты

информационно-программного обеспечения. Содержание системного подхода к

защите информационно-программного обеспечения. Структура и принципы

функционирования современных автоматизированных систем. Обеспечение

физической безопасности.

Тема 2. Защита информации от НСД (16 академ.ч)

Способы разграничения доступа. Разграничение доступа по спискам.

Использование матрицы установления полномочий. Разграничение доступа по

уровням секретности и мандатам. Комбинированные методы разграничения

доступа. Особенности программной реализации контроля установленных

полномочий.

Тема 3. Защита программ от распространения. (16 академ.ч)
Метод эталонных характеристик. Понятие защищенной программы.

Защищенные дистрибутивы.
Тема 4. Защита программ от копирования, исследования и

модификации. (16 академ.ч)
Основные функции подсистемы защиты программ от копирования.

Идентификация аппаратно-программной среды выполнения программ. Защита

программ от исследования. Использование контрольного суммирования для

защиты программ от модификации.
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Тема 5. Обеспечение физической и логической целостности программ.

(16 академ.ч)

Расчет контрольных сумм. Хэширование. Обеспечение

непротиворечивости информации. Корректирующие коды.

Тема 6. Обеспечение доступности информации. (14 академ, ч)

Технология «иммоботов». Обеспечение непрерывности деятельности

организации. Концепции и планы восстановления отделов информационных

технологий и организаций после бедствий. Технологическая поддержка.

Использование нано- и квантовых технологий для обеспечения гарантированной

доступности информации и надежности функционирования компьютерных

систем.

Тема 7. Аудит информационной безопасности. Методы и средства

пентестинга. (8 академ, ч)

Организация аудита ИБ. Виды работ. Техническое обеспечение аудита

Организация пентестинга. Тесты на проникновение.

Заключение (2 академ.ч)

Современное состояние дел в области защиты информации. Обеспечение

компьютерной безопасности в организации. Комплексная защита информации

на объекте информатизации.
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УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ

Перечень основной и дополнительной учебной литературы,
_________ необходимой для освоения дисциплины

№
Название,

библиографическое описание
Семее

тр

К-во экз.

в библ.

(на каф.)

Основная литература

1

Ворона В. А., Тихонов В. А. Инженерно-техническая и

пожарная защита объектов. — Москва: Горячая Линия-

Телеком 2012 г.— 512 с. — Электронное издание. — ISBN

978-5-9912-0179-7

https://ibooks.ru/reading.php?productid=333380

8 ЭБС
«Айбукс»

2

Петренко С.А., Петренко А.А. Аудит безопасности

Intranet. - М:"ДМК Пресс", 2010. -  386 с. -

https://e.lanbook.com/book/l 113?category_pk=1545#authors
8 ЭБС

«Лань»

3

Бирюков А.А. Информационная безопасность: защита и

нападение. - М:"ДМК Пресс", 2012. -  474с. -

https://e.lanbook.com/book/39990?category_pk=1545#book_n

ame
8 ЭБС

«Лань»

Дополнительная литература
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1

Барнс К., Боутс Т., Лойд Д., Уле Э. Защита от хакеров

беспроводных сетей. - М:"ДМК Пресс", 2012. -  592с. -

https://eJanbook.com/book/1 119?category_pk=1545#book_na

me

8
База ЭБС
«Лань»

             

         

Перечень ресурсов информационно-телекоммуникационной сети

«Интернет», используемых при освоении дисциплины

№ Электронный адрес
1 http:// www.sec4all.net
2 http://www.allsecurity.info

Информационные технологии (операционные системы, программное

обеспечение общего и специализированного назначения, а также

информационные справочные системы) и материально-техническая база,

используемые при осуществлении образовательного процесса по дисциплине,

соответствуют требованиям федерального государственного образовательного

стандарта высшего образования.

Описание информационных технологий и материально-технической базы

приведено в УМКД дисциплины

Конкретные формы и процедуры текущего контроля знаний и

промежуточной аттестации, а также методические указания для обучающихся по

самостоятельной работе при освоении дисциплин (содержащиеся в ООП)

доводятся до сведения обучающихся на первом занятии.
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Приложение 1

ПЕРЕЧЕНЬ ЭКЗАМЕНАЦИОННЫХ ВОПРОСОВ

1. Предпосылки уязвимости НПО.
2. Основные этапы развития концепции защиты.
3. Сущность и цели защиты НПО.
4. Содержание системного подхода к защите НПО.
5. Структура и принципы функционирования современных ВС.
6. Угрозы НПО и их классификация. Компьютерные преступления.
7. Функции системы защиты по предупреждению угроз и устранению

последствий их реализации. Расследование компьютерных преступлений.
8. Классификация способов и средств комплексной защиты. Техническая

реализация защищенного компьютера. Отечественные защищенные
компьютеры.

9. Классификация методов защиты НПО с использованием программно
аппаратных средств ВС. Отечественные защищенные операционные
системы.

10. Функции ядра системы комплексной защиты. Система микроядер.
Реализация микроядра, составляющего механизм защиты.

11. Многоуровневая структура системы защиты на основе программно
аппаратных средств ЭВМ.

12. Направления формализации процессов защиты информации.
13. Модели безопасности и доказательство теорем безопасности.
14. Модель разграничения доступа в системе MULTICS.
15. Графовая модель защиты информации.
16. Иерархическая модель безопасности.
17. Модель информационного потока.
18. Модель контроля несанкционированного доступа.
19.Объекты внедрения, режимы функционирования и специальные функции

вирусов. Разработка механизмов АВС.
20.Классификация компьютерных вирусов. Схема заражения файлов. Схема

заражения загрузчиков. Разработка механизмов защиты.
21 .Разработка фильтров для защиты от деструктивных действий и размножения

вирусов.
22. Разработка систем углубленного анализа жесткого диска на наличие вирусов.
23. Разработка систем восстановления ВС после заражения компьютерными

вирусами.
24.Основные функции подсистемы защиты программ от копирования.
25.Идентификация аппаратно-программной среды выполнения программ.
26.Защита программ от исследования.
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27. Использование контрольного суммирования и хэширования для защиты
программ от модификации.

28. Методы криптоанализа.
29. Использование общесистемных программных средств для шифрования

файлов и работы с секретными дисками.
30. Уничтожение остаточных данных.
31. Пути повышения надежности программ. Жизненный цикл программных

систем.
32. Системный анализ концепции программных систем. Проектирование ПС.

Структурный подход к проектированию программ.
33. Реализация проекта программных систем.
34.Общие сведения об отладке программ.
35. Резервирование системных данных.
36. Резервирование программных средств восстановления.
37.Общие сведения о диагностике аппаратных средств ЭВМ. Защищенный

режим функционирования вычислительной системы.
38.Технология восстановления дисковой и оперативной памяти.
39.Отмена результатов форматирования и восстановление поврежденных

файлов данных. Специальные программы восстановления данных.
40. Ручное восстановление данных.
41. Стандартный механизм защиты UNIX-систем. Ядро безопасности ТСВ.
42. Основы надежного администрирования ОС UNIX. Особенности

администрирования отечественных ОС.
43. Средства диагностирования и локализации несанкционированного доступа в

ОС UNIX.
44.Общее описание политики безопасности ОС Windows.
45.Роль администратора безопасности компьютерной системы.
46.Защищенные СУБД. Отечественные СУБД. Отличие их механизмов защиты.
47.Концептуальные вопросы построения механизмов защиты СУБД.
48.Основные требования к подсистеме безопасности СУБД.
49. Обязанности администратора по защите баз данных от

несанкционированного доступа.
50.Общее понятие о целостности базы данных.
51.Типы ошибок, ведущих к нарушению целостности базы данных.
52.Задание ограничений целостности базы данных.
53.Транзакция и ее свойства.
54.Обеспечение доступности информации и непрерывности функционирования

ИС.
55.Особенности восстановления распределенной базы данных.
56. Проблема непротиворечивости при параллельной обработке данных в БД.
57. Метод независимого выполнения транзакций в БД.
58. Управление параллельными транзакциями на основе временных и

версионных отметок в БД.
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59.Метод обнаружения хакерской деятельности на основе анализа журналов
аудита подсистем защиты компьютерной сети.

60.Основные задачи защиты ИПО в сетях ЭВМ. Разработка межсетевых
экранов, VPN-технологий, систем обнаружения вторжений.

61. Разработка средств анализа защищенности. Разработка эксплойтов и
собственных методик пентестинга.

62. Использование криптографических систем для защиты информации в
вычислительной сети.

63. Протоколы распределения ключей в вычислительной сети.
64. Поддержание целостности циркулирующих в сети сообщений.
65.Защита от отрицания фактов отправки и приема сообщений.
66.Защита от наблюдения за потоком сообщений (трафиком) в сети,

обеспечение скрытности передачи сообщений и их демаскирующих
признаков.

67. Использование квантовых протоколов передачи для организации
защищенных каналов связи.

68. Использование нанотехнологий для решения задач защиты информации.
69. Использование квантовых вычислений для решения задач защиты

информации.
70. Направления перспективных исследований в области ИБ. Новая

технологическая инициатива РФ и способы ее реализации.
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