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АННОТАЦИЯ ДИСЦИПЛИНЫ 

«КИБЕРБЕЗОПАСНОСТЬ» 

Дисциплина «Кибербезопасность» является одной из дисциплин цикла 

обучения аспирантов и докторантов по выбору и обеспечивает приобретение 

знаний, умений и навыков в области криптографической защиты информации в 

соответствии с государственным образовательным стандартом. 

SUBJECT SUMMARY 

«CYBERSECURITY» 

 

"Cybersecurity" is one of a graduate students training cycle disciplines at a 

choice. It provides acquisition of knowledge, skills in the field of technical information 

security according to the state educational standard. 

 

 

ЦЕЛИ И ЗАДАЧИ ДИСЦИПЛИНЫ 

 

1. Дисциплина нацелена на изучение теоретических основ криптографических 

протоколов: терминологии, стандартов, типовых протоколов и требований к 

ним, а также знание средств анализа безопасности протоколов. 

2. Дисциплина участвует в формировании общепрофессиональных компетен-

ций предусмотренные федеральным государственным образовательным 

стандартом высшего профессионального образования. 

3. Дисциплина обеспечивает получение знаний по порядку использования 

криптографических протоколов для решения задач обеспечения информаци-

онной безопасности компьютерных и телекоммуникационных систем, уме-

ния применять математические методы описания и исследования криптоси-

стем. 
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4. Дисциплина вырабатывает умения разрабатывать и сопровождать проектную 

документацию по системам защиты информации.    

5. Результатом освоения дисциплины является приобретение практических 

навыков применения математического аппарата различных теорий в необхо-

димых для проектирования отраслях знаний, использования средств техни-

ческой защиты информации.  
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СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

Введение 

Место современной криптографии в проблематике компьютерной безопас-

ности. Три основные задачи, решаемые криптографией: секретность, аутентифи-

кация, анонимность. Основные типы криптосистем. Теоретическая и практиче-

ская стойкость криптографических алгоритмов. Доказуемая стойкость шифров с 

открытым ключом 

Тема 1. Теоретико-числовые основы криптографии с открытым клю-

чом 

Элементарная теория чисел и вычислительные алгоритмы, используемые 

для построения и анализа криптографических алгоритмов (нахождение обрат-

ных значений в кольцах вычетов, быстрый алгоритм возведения в многоразряд-

ную степень, извлечение квадратных корней и корней произвольных степеней). 

Тема 2. Алгоритмы решения вычислительно сложных задач 

Алгоритмы факторизации трудно разложимых целых чисел. Случайные 

функции и случайные подстановки.. Алгоритм Флойда для нахождения значения 

в цикле случайной функции. Алгоритмы дискретного логарифмирования в цик-

лической группе и в конечном поле: алгоритм больших и малых шагов, алгоритм 

Полларда, метод вычисления индексов 

Тема 3. Строгая аутентификация абонентов информационно-телеком-

муникационных систем  

Протоколы с нулевым разглашением секрета. Толкование понятия нуле-

воре разглашение секрета.  Двухшаговые протоколы с нулевым разглашением на 

основе 1) алгоритмов открытого шифрования, 2) схем открытого согласования 

секретного ключа, 3) процесса последовательного возведения в квадрат. Прото-

кол послания в будущее. Трехшаговые протоколы с нулевым разглашением сек-

рета и их преобразование в протоколы электронной цифровой подписи. Вывод 

алгоритма цифровой подписи Шнорра. Доказуемая стойкость алгоритма под-
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писи Шнорра. Доказательство стойкости криптосхемы Рабина. Способ откры-

того шифрования как генерации квадратных и кубичных сравнений. Потайные 

каналы, связанные с протоколами цифровой подписи 

Тема 4. Протоколы мультиподписи 

Групповая и коллективная подпись. Использование криптосхемы RSA для 

построения протоколов мультиподписи. Использование алгоритмов цифровой 

подписи на основе вычислительной трудности задачи дискретного логарифми-

рования для построения протоколов мультиподписи. Утверждаемая групповая 

подпись. Алгоритмы защитного контрольного суммирования. Выбор алгоритма 

в зависимости от решаемой задачи обеспечения возможности контроля целост-

ности информации. Ключевые и бесключевые хэш-функции. Особенности при-

менения хэш-функций в протоколах цифровой подписи. Протоколы слепой циф-

ровой подписи 

Тема 5. Атаки с принуждением 

Понятие атаки с принуждением. Модели принудительных атак. Проблема 

защиты от принудительных атак. Понятие отрицаемого (оспоримого) шифро-

ваия. Типы протоколов отрицаемого шифрования – с открытым ключом, с раз-

деляемым ключом, бесключевые. Псеводвероятностное шифрование как способ 

эффективной реализации протоколов отрицаемого шифрования 

Тема 6. Эллиптическая криптогафия 

Аппарат эллиптических кривых и его использование для построения крип-

тосхем с открытым ключом. Экспоненциальная стойкость криптосхем, основан-

ных на эллиптических кривых. Построение криптосхем на основе двух трудных 

задач 

Тема 7. Блочные шифры и режимы их использования  

Шифры на основе управляемых перестановочных и подстановочно-пере-

становочных сетей. Основные типы архитектур аппаратной реализации блочных 

шифров в заказных и программируемых СБИС. Режим исправления ошибок. Ре-

жим вероятностного шифрования.  Режим псевдовероятностного шифрования.  
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Быстрые программные шифры. Коммутативные шифры и бесключевое шифро-

вание. Вероятностные шифры с секретным и открытым ключом. Проблема за-

щиты информации в условиях ограниченности ключевого материала. Протоколы 

стойкого шифрования с ключом малого размера. Описание операций блочного 

шифрования с использованием булевых функций. Линейность и нелинейность 

операций, дифференциальные характеристики операций. 

Тема 8. Российские криптографические стандарты 

ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012, ГОСТ Р 34.12-2015, ГОСТ Р 34.13-

2015. 

Заключение 

Перспективные направления развития прикладной криптографии 

 

В случае, если дисциплина реализуется в группах с малой численностью, 

занятия по отдельным разделам могут проходить в виде установочной лекций, 

выдачи и объяснения задания по теме, а текущий контроль может проходить в 

виде представления и защиты аспирантом выполненного задания. 

Общие рекомендации по выполнению индивидуальных заданий доступны 

для аспиранта в печатном или электронном виде (на сайте Университета), либо 

аспирант может получить рекомендации у преподавателя, отвечающего за дис-

циплину, в часы консультаций. Задание формулируется с учетом тематики дис-

сертационного исследования аспиранта в рамках изучаемой дисциплины. 
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УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

Методические рекомендации по реализации дисциплины 

Методические рекомендации преподавателям: 

Перед началом преподавания дисциплины преподавателю необходимо: 

– знать цели и задачи преподавания дисциплины; 

– представлять, какие знания, умения и навыки должен приобрести аспирант 

в процессе изучения данной дисциплины; 

– четко понимать, в формировании каких результатов освоения программы 

аспирантуры участвует дисциплина. 

Если учебным планом по дисциплине предусмотрен экзамен, его рекоменду-

ется проводить в форме индивидуальной беседы с аспирантом по вопросам, 

сформулированным в фондах оценочных средств дисциплины, используя во-

просы из различных разделов дисциплины, обеспечив тем самым более полную 

проверку знаний аспиранта. 

В своей деятельности преподаватель должен руководствоваться локальными 

нормативными актами, регламентирующими образовательную деятельность 

по образовательным программам подготовки кадров высшей квалификации 

в университете. 

Методические рекомендации по самостоятельной работе аспирантов: 

Изучение каждой дисциплины должно сопровождаться самостоятельной ра-

ботой аспиранта с рекомендованными преподавателями литературными источ-

никами и информационными ресурсами сети Интернет по всем разделам дисци-

плины. 

Ряд вопросов, подлежащих изучению в составе дисциплины, достаточно хо-

рошо проработаны в учебной литературе, представлены в научных трудах, сбор-

никах трудов, статьях, в сети Интернет. Эти вопросы могут быть переданы аспи-

рантам на самостоятельное изучение. Такая работа строится на основе подготов-

ленных преподавателем заданий с перечнем вопросов, на которые обучающийся 

должен найти ответы в процессе самостоятельного изучения. Самостоятельно 
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могут изучаться как целые темы, так и отдельные вопросы в составе обозначен-

ных преподавателем, но не полностью раскрытых им тем. Для закрепления ма-

териала ведется конспектирование, готовятся рефераты, эссе или делаются до-

клады. Степень освоения самостоятельно изученных материалов обязательно 

проверяется контрольными мероприятиями с использованием фонда оценочных 

средств по дисциплине. 

Особое место требуется уделить консультированию, как одной из форм обу-

чения и контроля самостоятельной работы. Консультирование предполагает осо-

бым образом организованное взаимодействие между преподавателем и аспиран-

тами, при этом предполагается, что консультант либо знает готовое решение, ко-

торое он может предписать консультируемому, либо он владеет способами дея-

тельности, которые указывают путь решения проблемы. 
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Перечень основной и дополнительной учебной литературы, 

необходимой для освоения дисциплины 

№ Название, библиографическое описание К-во экз. в библ. (на 

каф.) 

1 

Дернова Е.С., Молдовян Д.Н., Молдовян Н.А. 

Криптографические протоколы. - СПб., Изд. 

СПбГЭТУ, 2010. - 100 с. 
25 

1  

Молдовян Н.А. Теоретический минимум и 

алгоритмы цифровой подписи. – СПб.: БХВ – 

Петербург, 2010. – 304 с. 
42  

2  

Дернова Е.С., Молдовян Н.А., Молдовян П.А. 

Элементы теоретических основ криптографии. - 

СПб., Изд. СПбГЭТУ, 2009. – 92 с. 
26  

3  

Молдовян А.А., Молдовян Н.А., Гуц Н.Д., Изотов 

Б.В. Криптография. Скоростные шифры. – СПб.: 

БХВ – Петербург, 2002. – 496 с. 
78  

4  

Столлингс В. Криптография и защита сетей: 

принципы и практика., 2-е изд.: Пер. с англ.  – 

Изд. Дом «Вильямс», 2001. – 672с. 
25  

5  

Дернова Е.С., Молдовян Д.Н., Молдовян Н.А. 

Криптографические протоколы. - СПб., Изд. 

СПбГЭТУ, 2010. - 100 с. 
42  

 

Перечень ресурсов информационно-телекоммуникационной сети «Интер-

нет», используемых при освоении дисциплины 

№ Электронный адрес 

1 http:// www.sec4all.net 

2 http://www.allsecurity.info 
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Информационные технологии (операционные системы, программное обеспече-

ние общего и специализированного назначения, а также информационные спра-

вочные системы) и материально-техническая база, используемые при осуществ-

лении образовательного процесса по дисциплине, соответствуют федеральным 

государственным требованиям. 

Конкретные формы и процедуры текущего контроля знаний и промежу-

точной аттестации, включая перечень экзаменационных вопросов (Приложение 

1), а также методические указания для обучающихся по самостоятельной работе 

при освоении дисциплин доводятся до сведения обучающихся на первом заня-

тии.  
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Приложение 1 

Список экзаменационных вопросов по дисциплине 

«КИБЕРБЕЗОПАСНОСТЬ» 

1. Групповая и коллективная подпись. Использование криптосхемы RSA для 

построения протоколов мультиподписи.  

2. Использование алгоритмов цифровой подписи на основе вычислительной 

трудности задачи дискретного логарифмирования для построения прото-

колов мультиподписи.  

3. Утверждаемая групповая подпись. Алгоритмы защитного контрольного 

суммирования.  

4. Выбор алгоритма в зависимости от решаемой задачи обеспечения возмож-

ности контроля целостности информации. Ключевые и бесключевые хэш-

функции.  

5. Особенности применения хэш-функций в протоколах цифровой подписи. 

Протоколы слепой цифровой подписи 

6. Шифры на основе управляемых перестановочных и подстановочно-пере-

становочных сетей. Основные типы архитектур аппаратной реализации 

блочных шифров в заказных и программируемых СБИС. 

7. Режим исправления ошибок. Режим вероятностного шифрования.  Режим 

псевдовероятностного шифрования.  Быстрые программные шифры. Ком-

мутативные шифры и бесключевое шифрование.  

8. Вероятностные шифры с секретным и открытым ключом. Проблема за-

щиты информации в условиях ограниченности ключевого материала.  

9. Протоколы стойкого шифрования с ключом малого размера. Описание 

операций блочного шифрования с использованием булевых функций.  

10. Линейность и нелинейность операций, дифференциальные характери-

стики операций. 


