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1 СТРУКТУРА ДИСЦИПЛИНЫ 

№ учебного плана: 552-19 

Обеспечивающий факультет: ФКТИ 

Обеспечивающая кафедра: МО ЭВМ 

  

Общая трудоемкость (ЗЕТ) 3 

Курс 1 

Семестр 1 

  

Виды занятий  

Лекции (академ. часов) 17 

Практические занятия (академ. часов) 34 

Все аудиторные занятия (академ. часов) 51 

Иная контактная работа (академ. часов) 1 

Все контактные часы (академ. часов) 52 

Самостоятельная работа, включая часы на контроль 

(академ. часов) 

56 

Всего (академ. часов) 108 

  

Вид промежуточной аттестации  

Экзамен (семестр) 1 
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2 АННОТАЦИЯ ДИСЦИПЛИНЫ 

«РАЗРАБОТКА ЗАЩИЩЕННЫХ ПРОГРАММНЫХ СИСТЕМ» 

Дисциплина посвящена изучению современных подходов к разработке 

программных систем, устойчивых к вредоносным воздействиям. Рассматри-

ваются методы атак на программные системы, такие как повреждения про-

граммной памяти, внедрение кода на стороне клиента или сервера и др., а 

также методики и свойства современных языков программирования для пре-

дотвращения появления уязвимостей подобного рода. 

SUBJECT SUMMARY 

«SOFTWARE SECURITY» 

Discipline is devoted to studying the modern methods of secure programming. It 

covers most of popular attack methods, such as memory modification, server- and 

client- side code injections etc. Attendees will learn how to mitigate such vulnera-

bilities in software using programming language features and other methods. 
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3 ОБЩИЕ ПОЛОЖЕНИЯ 

3.1 Цели и задачи дисциплины 

1. Изучение технологий разработки программных комплексов; класси-

фикации основных уязвимостей в программном обеспечении; подходов к 

разработке защищенного программного обеспечения. Знание методов поиска 

и эксплуатации основных уязвимостей в программном обеспечении. 

2. Формирование умения использовать типовые программные решения, 

ориентированные на выполнение научных, проектных и технологических за-

дач, анализировать программный код и находить в нем уязвимости, исполь-

зовать специальные конструкции, методы и библиотеки различных языков 

программирования для написания безопасного кода. 

3. Освоение навыков поиска уязвимостей в программном обеспечении 

методами «белого» и «черного» ящиков, владением инструментарием для 

поиска уязвимостей в программном обеспечении (отладчики, фреймворки 

для эксплуатации ошибок, другие утилиты). 

3.2 Место дисциплины в структуре ОПОП 

Дисциплина преподается на основе знаний, полученных при освоении 

программы бакалавриата или специалитета, и обеспечивает изучение после-

дующих дисциплин: 

1. «Верификация и аттестация программного обеспечения» 

2. «Распределенные системы и сетевые операционные системы». 
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3.3 Перечень планируемых результатов обучения по дисциплине,  

соотнесенных с планируемыми результатами освоения образовательной 

программы 

В результате освоения образовательной программы обучающийся должен 

овладеть следующими результатами обучения по дисциплине: 
 

Код  

компетенции 
Наименование компетенции 

ОПК-5 Способен разрабатывать и модернизировать программное и аппаратное 

обеспечение информационных и автоматизированных систем 

В Приложении к рабочей программе дисциплины представлены Фонды 

оценочных средств проверки степени сформированности компетенций. Фонды 

оценочных средств предназначены для проверки сформированности компетен-

ций после окончания периода обучения по дисциплине и представляют собой 

тесты с вариантами ответов. 
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4 СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

4.1 Содержание разделов дисциплины  
 

Введение (4 академ. час) 

Информационная безопасность и защищенная система:  основные поня-

тия. Законы информационной безопасности в современном мире. Понятие 

уязвимости в информационной системе. Уязвимости в программных средст-

вах, конфигурационные уязвимости, уязвимости в бизнес-процессах. Клас-

сификация уязвимостей в ПО. 

Тема 1. Аудит информационной безопасности и понятие тестирова-

ния на проникновение. (12 академ. часов) 

Основные методы и подходы при проведении аудита информационной 

системы и приложений. Типовые примеры эксплуатации уязвимостей и сла-

бостей системы. Подходы к поиску уязвимостей в ПО. 

Тема 2. Введение в безопасность Web-приложений (12 академ. часа) 

Основные уязвимости и понятия, которые встречаются при реализации 

web-приложений. 

Тема 3. Уязвимости в Web-приложениях (12 академ. часов) 

Внедрение кода на клиенте. Обход аутентификации и CSRF-атаки. Ин-

струментарий для анализа Web-приложений.  OWASP-Top 10 

Тема 4. Внедрение кода на сервере (12 академ. часов) 

Инъекции команд. SQL-инъекции. XML-инъекции и другие типы инъек-

ций. 

Тема 5. Уязвимости, связанные с манипуляциями программной па-

мяти. (12 академ. часов) 

Организация памяти в современном программном обеспечении. Пере-

полнение буфера на стеке. Уязвимости в динамической памяти. Уязвимости 

форматной строки. Инструментарий для поиска уязвимостей. 
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Тема 6. Ошибки, связанные с целочисленным переполнением (12 

академ. часов) 

Арифметические операции в современных языках программирования. 

Ошибки и уязвимости, возникающие из-за целочисленного переполнения. 

Тема 7. Другие классы уязвимостей (10 академ. часов) 

Раскрытие информации. «Состояние гонки». Некорректная обработка 

исключений. Слабости в реализации криптографических модулей приложе-

ния. 

Тема 8. Уязвимости вне программных средств (10 академ. часов) 

Некорректная конфигурация. Уязвимости, связанные с политикой безо-

пасности и бизнес-процессами в организации. Социальная инженерия. 

Тема 9. Изучение программных средств для анализа кода (10 академ. 

часов) 

Средства для статического и динамического анализа исходного кода 

приложений. Декомпиляция приложений. 

Заключение  (2 академ. часа). Общие выводы по курсу. Информацион-

ная безопасность и современные угрозы. Рекомендации для подготовки к эк-

замену. 

4.2 Перечень практических занятий  

1. Уязвимости, связанные с манипуляциями программной памяти 

2. Уязвимости, связанные с инъекциями кода 

3. Уязвимости в Web-приложениях 
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5 УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

5.1 Перечень основной и дополнительной учебной литературы,  

необходимой для освоения дисциплины 

№ 
Название, 

библиографическое описание 

Се-

местр 

К-во экз. 

 в библ.  

Основная литература 

1 

Нестеров, С. А. Информационная безопасность : 

учебник и практикум для среднего профессионально-

го образования / С. А. Нестеров. — Москва : Изда-

тельство Юрайт, 2019. — 321 с. — (Профессиональ-

ное образование). — ISBN 978-5-534-07979-1. — 

Текст : электронный // ЭБС Юрайт [сайт]. — URL: 

https://www.biblio-online.ru/bcode/442312 (дата обра-

щения: 16.09.2019). 

1 
ЭБС 

Юрайт 

2 

Пособие по практическим занятиям: учеб.-метод. по-

собие / сост.: А.К. Большев, И.А. Юшкевич. - СПб. – 

2016 

[https://lk.etu.ru/dashboard/api/download/1182] 

1  

База 

ЭОР 

ЭИОС 

СПбГЭТУ 

«ЛЭТИ» 

Дополнительная литература 

1 

Обеспечение безопасности информации в единой ав-

томатизированной информационной системе [Текст] : 

[монография] / Е. Г. Воробьев ; Санкт-Петербургский 

государственный электротехнический университет 

им. В.И. Ульянова (Ленина) "ЛЭТИ" . - СПб. : Изд-во 

СПбГЭТУ "ЛЭТИ", 2014. - 166 с. : рис., табл. - Библи-

огр.: с. 134. - 500 экз.. - ISBN 978-5-7629-1577-9 

1  10 

 

5.2 Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», используемых при освоении дисциплины 

№ Электронный адрес 

1 

Exploit Writing Tutorial. Режим доступа: 

https://www.corelan.be/index.php/2009/07/19/exploit-writing-tutorial-part-1-

stack-based-overflows/ 

2 https://www.owasp.org/index.php/Main_Page 

3 https://www.offensive-security.com/metasploit-unleashed/ 

https://www.biblio-online.ru/bcode/442312
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6 ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО 

КОНТРОЛЯ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ  

ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ 

Методические материалы; описание шкал оценивания; типовые кон-

трольные задания или иные материалы, определяющие процедуры оценива-

ния знаний, умений, навыков и (или) опыта деятельности, характеризующих 

этапы формирования компетенций в процессе освоения образовательной 

программы, представлены в Приложении к рабочей программе дисциплины. 

Конкретные формы и процедуры текущего контроля знаний и промежу-

точной аттестации, а также методические указания для обучающихся по са-

мостоятельной работе при освоении дисциплины доводятся до сведения обу-

чающихся в течение первых недель обучения. 
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7 ОПИСАНИЕ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

И МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ 

№ 
Тип  

занятий 

Тип  

помещения 
Требования к помещению 

Требования  

к программному 

обеспечению 

1 Лекция 

Лекцион-

ная ауди-

тория 

Количество посадочных мест – в со-

ответствии с контингентом, рабочее 

место преподавателя, персональный 

компьютер IBM-совместимый Penti-

um или выше, проектор, экран, мело-

вая или маркерная доска 

1) Windows 7 и 

выше; 

2) Microsoft Office 

2007 и выше; 

 

3 

Практи-

ческие 

занятия 

Аудитория 

Количество посадочных мест, обору-

дованных компьютерами IBM-

совместимыми Pentium или выше, – в 

соответствии с контингентом, рабо-

чее место преподавателя, проектор, 

экран, меловая или маркерная доска, 

персональный компьютер IBM со-

вместимый Pentium или выше 

1) Windows 7 и 

выше; 

2) Microsoft Office 

2007 и выше; 
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8 МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 

ПО САМОСТОЯТЕЛЬНОЙ РАБОТЕ СТУДЕНТОВ 

Изучение дисциплины сопровождается самостоятельной работой студен-

тов с рекомендованными преподавателем литературными источниками и ин-

формационными ресурсами сети Интернет. 

Планирование времени для изучения дисциплины осуществляется на весь 

период обучения, предусматривая при этом регулярное повторение пройденно-

го материала. Обучающимся, в рамках внеаудиторной самостоятельной работы, 

необходимо регулярно дополнять сведениями из литературных источников ма-

териал, законспектированный на лекциях. При этом на основе изучения реко-

мендованной литературы целесообразно составить конспект основных положе-

ний, терминов и определений, необходимых для освоения разделов учебной 

дисциплины.  

Особое место уделяется консультированию, как одной из форм обучения и 

контроля самостоятельной работы. Консультирование предполагает особым 

образом организованное взаимодействие между преподавателем и студентами, 

при этом предполагается, что консультант либо знает готовое решение, которое 

он может предписать консультируемому, либо он владеет способами деятель-

ности, которые указывают путь решения проблемы. 
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